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Sommario

Il “Libro Bianco Media e Minori 2.0” (Agcom 2018) evidenzia che oltre un terzo dei minoritrai9ei 12 anni
possiede un profilo su un social network, mentre molti adolescenti conoscono persone che non rispettano i
limiti d’eta per I'accesso ai social media. Questa realta solleva importanti questioni legate alla protezione dei
minori nell’era digitale. Il Regolamento (UE) 2016/679 (GDPR) stabilisce che solo i minori di almeno 16 anni
possono fornire un consenso informato al trattamento dei dati personali online, richiedendo per i piu
giovani il consenso da parte dei genitori. Tuttavia, I'efficacia di queste misure & limitata dalla mancanza di
strumenti di controllo adeguati. Il presente contributo, attraverso una rassegna della letteratura condotta
attraverso database come IEEE, Scopus e Web of Science, mira ad analizzare le sfide poste dall’intelligenza
artificiale, e le questioni cruciali in merito alla gestione della privacy dei minori online e in che modo viene
effettuato il trattamento dei loro dati.
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Abstract

The “White Paper on Media and Minors 2.0” (Agcom 2018) highlights that over one-third of minors aged 9
to 12 have a profile on a social network, while many adolescents know individuals who do not respect age
limits for accessing social media. This reality raises important questions related to the protection of minors
in the digital age. Regulation (EU) 2016/679 (GDPR) establishes that only minors aged at least 16 can
provide informed consent for the processing of personal data online, requiring parental consent for younger
individuals. However, the effectiveness of these measures is limited by the lack of adequate control tools.
This contribution, through a literature review conducted using databases such as IEEE, Scopus, and Web of
Science, aims to analyze the challenges posed by artificial intelligence and the crucial issues regarding the
management of minors’ online privacy and how their data is processed.

1. Introduzione

L'avvento dei social network ha trasformato radicalmente la comunicazione, con impatti rilevanti sui minori.
Il “Libro Bianco Media e Minori 2.0” dell’Agcom (2018) segnala che oltre un terzo dei minoritrai9ei 12
anni ha un profilo social, nonostante il limite di eta sia 13 anni. Questo divario solleva questioni etiche e
legali, evidenziando la necessita di un’educazione digitale e di regolamentazioni adeguate. Tra i principali
rischi figurano il cyberbullismo, la diffusione di contenuti inappropriati e le violazioni della privacy, che
colpiscono soprattutto i giovani, particolarmente vulnerabili (Savino et al., 2023). Tuttavia, i social offrono
anche opportunita di apprendimento, creativita e sviluppo di competenze digitali essenziali. La teoria dei
“nativi digitali” (Prensky, 2001) suggerisce che i giovani abbiano un approccio diverso alla tecnologia
rispetto alle generazioni precedenti, influenzando aspetti come identita, attenzione e competenze sociali
(Twenge, 2017). Il concetto di “sé digitale” diventa quindi centrale nella formazione dell’identita e
dell’autostima (Livingstone, 2008). | social media possono anche favorire I'autoespressione, I'apprendimento
e la costruzione di legami sociali, offrendo spazi per la creativita e I'attivismo civico (Kahne et al., 2015). In
guesto contesto, un’educazione digitale efficace, basata su approcci come il peer-to-peer learning,
fondamentale per preparare i minori a navigare consapevolmente. La collaborazione tra istituzioni, scuole e
aziende tecnologiche ¢ cruciale per creare un ambiente digitale sicuro. Con l'avanzare delle tecnologie,
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come i Large Language Models (LLMs), emergono nuove sfide che richiedono interventi regolatori mirati,
per garantire un utilizzo consapevole e sicuro delle piattaforme. Ancora, secondo il rapporto ISTAT intitolato
“Indagini Bambini e Ragazzi” (2023), oltre I'85% dei ragazzi tra gli 11 e i 19 anni possiede un profilo su un
social network. Questo divario tra |'eta legale di utilizzo e I'eta effettiva di accesso solleva crescenti
preoccupazioni etiche e legali, evidenziando I'urgenza di un approccio piu strutturato alla regolamentazione
e all'educazione digitale. | giovani, essendo piu esposti rispetto alle generazioni precedenti, si trovano a
fronteggiare sfide complesse legate all’uso delle piattaforme online. Tra le principali preoccupazioni figurano
il cyberbullismo, la diffusione di fake news e la manipolazione delle informazioni, problematiche
particolarmente gravi poiché i minori, in piena fase di sviluppo cognitivo ed emotivo, risultano piu
vulnerabili alla disinformazione (Durazo et al., 2023). In questo contesto, il rischio di esposizione a contenuti
inappropriati, violazioni della privacy e fenomeni di cyberbullismo colpisce in modo significativo i minori,
mettendo a rischio il loro benessere. Studi indicano che, gia alcuni anni fa, il cyberbullismo coinvolgeva fino
al 46,3% degli adolescenti, con conseguenze potenzialmente gravi sul piano psicologico e sociale (Zhu et al.,
2021). Nonostante questi rischi, sarebbe riduttivo demonizzare completamente i social network, che
offrono opportunita documentate per I'apprendimento, lo sviluppo della creativita e I'acquisizione di
competenze digitali sempre pil cruciali. Per tali motivi, il presente contributo, attraverso una rassegna della
letteratura presente su IEEE, Scopus e Web of Science, si propone di approfondire le problematiche e le
sfide emergenti legate all’intelligenza artificiale, con particolare attenzione alle questioni cruciali che
sorgono in materia di tutela della privacy dei minori nel contesto digitale. Si intende esaminare, inoltre, i
metodi e le modalita con cui avviene il trattamento dei dati personali dei minori online, soffermandosi sui
potenziali rischi e sulle misure di sicurezza che devono essere adottate per garantire un’adeguata
protezione. Tale analisi mira a considerare anche gli aspetti normativi e le eventuali lacune legislative, con
I'obiettivo di valutare I'efficacia degli attuali strumenti giuridici nel salvaguardare i diritti dei minori in un
ambiente digitale sempre pilu complesso e dinamico, caratterizzato dall’uso crescente di tecnologie avanzate
e dall’espansione delle piattaforme online.

2. La personalizzazione dei contenuti tramite Al e i rischi per i minori

Come precedentemente evidenziato, I'evoluzione delle tecnologie di intelligenza artificiale (Al) ha apportato
un impatto significativo sulla gestione dei contenuti da parte delle piattaforme digitali. Gli algoritmi
impiegati, in particolare nel contesto dei social media, sono progettati per analizzare in tempo reale le
preferenze, le interazioni e i comportamenti degli utenti, consentendo la creazione di flussi di contenuti
altamente personalizzati. Tale meccanismo, sebbene possa risultare estremamente coinvolgente, presenta
potenziali criticita, soprattutto in relazione ai minori. In tale contesto, la capacita degli algoritmi di adattare i
contenuti sulla base del comportamento online dell’utente incrementa il rischio di esposizione dei minori a
fenomeni di manipolazione informativa, rendendoli vulnerabili alla diffusione di disinformazione,
comunemente nota come fake news. Queste ultime, spesso presentate in modo accattivante o
apparentemente innocuo, possono risultare difficili da discernere per un giovane utente, specialmente in un
contesto di sovraccarico informativo.

Un ulteriore aspetto critico riguarda le modalita con cui le piattaforme social personalizzano la
presentazione delle notizie. | dati personali, raccolti tramite la profilazione del comportamento (ad esempio,
I'interazione con contenuti quali “like”, “click”, “seguire” o “non seguire” specifici account, o I'uso di motori
di ricerca), spesso con l'ausilio di tecnologie di Al, includono informazioni sensibili come preferenze,
abitudini di navigazione e persino dati biometrici. | minori, che potrebbero non avere piena consapevolezza
dei meccanismi di raccolta e utilizzo dei loro dati, risultano particolarmente esposti a queste pratiche. La
trasparenza delle politiche di trattamento dei dati personali e della privacy € spesso limitata, e i meccanismi
di consenso — come I'accettazione dei termini di servizio — possono risultare ambigui o difficilmente



comprensibili per un pubblico giovane. Questa situazione comporta il rischio che i minori condividano
inconsapevolmente una quantita significativa di dati personali, che possono essere sfruttati non solo a fini
commerciali, ma anche per influenzare il loro comportamento online (Mercenier et al., 2021). Le tecnologie
basate sull’Al sollevano inoltre rilevanti questioni legate al monitoraggio e al controllo dell’accesso ai social
media da parte dei minori. Le piattaforme tentano di impiegare strumenti basati sull’Al per identificare
contenuti inappropriati o potenzialmente dannosi, e per prevenire I'accesso a determinati contenuti da
parte dei minori. Tuttavia, questa forma di sorveglianza comporta implicazioni rilevanti per quanto concerne
la protezione dei dati personali. Gli algoritmi di monitoraggio richiedono infatti un accesso costante ai
comportamenti online degli utenti, inclusi quelli dei minori, il che implica una raccolta e un’analisi continua
di tali dati. Tale prassi solleva preoccupazioni circa la tutela della privacy e il rischio di sfruttamento delle
informazioni raccolte.

Ancora, altro elemento di complessita € dato dal fatto che le piattaforme operano spesso in giurisdizioni
differenti, il che puo consentire loro di aggirare i requisiti normativi locali o internazionali in materia di
trattamento dei dati personali, creando una zona d’incertezza nella quale diviene difficile garantire una
protezione effettiva dei diritti dei minori. Inoltre, molte tecnologie di Al, come i sistemi di raccomandazione
dei contenuti, operano attraverso algoritmi opachi, il che rende difficile comprendere i meccanismi
decisionali riguardanti i dati degli utenti. La problematica si aggrava ulteriormente se si considera che I'Al
puo essere utilizzata per identificare e sfruttare le vulnerabilita cognitive degli utenti piu giovani. Gli
algoritmi di machine learning, infatti, possono riconoscere pattern comportamentali che indicano fragilita
emotive o difficolta cognitive, utilizzando tali informazioni per proporre contenuti che massimizzano
I'engagement, senza pero necessariamente tutelare il benessere psicologico del minore. Questo puo avere
effetti a lungo termine sulla psiche dei giovani, influenzando la loro percezione della realta e il modo in cui
interagiscono con il mondo esterno.

3. lavvento del GDPR e il consenso dei minori

In questo contesto, si inserisce la necessita di creare una regolamentazione che garantisca la protezione dei
loro diritti alla privacy e all’'uso corretto dei dati personali. Una delle principali sfide legali, infatti, riguarda il
modo in cui le piattaforme digitali gestiscono I'accesso ai propri servizi da parte dei minori. Il Regolamento
Generale sulla Protezione dei Dati (GDPR), in vigore dal maggio 2018, ha introdotto nuove regole per il
trattamento dei dati, con particolare attenzione ai minori, i quali sono riconosciuti come soggetti vulnerabili
nel mondo digitale. Sono previste, infatti, specifiche disposizioni sul consenso dei minori, stabilendo limiti
d’eta e responsabilita per i genitori o i tutori. Secondo i dettami del Regolamento, ogni trattamento dei dati
personali deve essere basato sui principi espressi dagli articoli 5 e 6 del GDPR, i dati devono essere trattati in
modo lecito, devono essere raccolti per finalita determinate, legittime ed esplicite. Il trattamento dei dati,
inoltre, deve essere adeguato, pertinente e limitato a quanto necessario rispetto alle finalita del
trattamento stesso. In relazione ai primi articoli del GDPR, emergono questioni critiche riguardanti la
legittimita del trattamento dei dati personali. In particolare, il trattamento € considerato lecito in diverse
circostanze: qualora I'interessato fornisca il proprio consenso; se necessario per I'adempimento di un
contratto; per ottemperare a un obbligo legale a carico del titolare; per I'esecuzione di un compito di
interesse pubblico o legato all’esercizio di pubblici poteri; per la salvaguardia degli interessi vitali
dell’interessato; o infine per il perseguimento di un legittimo interesse del titolare. Una problematica
centrale concerne la validita del consenso, come delineato dall’articolo 8 del GDPR; il consenso del minore &
valido solo se il soggetto ha compiuto sedici anni. Di conseguenza, tutti i minori di eta inferiore ai sedici anni
sarebbero esclusi da questa modalita di trattamento. Tuttavia, in deroga all’articolo 8 il GDPR consente ai
singoli Stati di fissare una soglia inferiore, che non sia inferiore, pero, ai tredici anni. Per tale motivo il Codice
della Privacy italiano, modificato dal D. Lgs. 101/2018, ha fissato questa soglia a quattordici anni (art. 2-



qguinquies). Inoltre, la normativa richiede che il titolare del trattamento fornisca informazioni relative al
trattamento in un linguaggio chiaro, semplice, conciso e comprensibile per il minore, affinché il consenso
espresso risulti significativo. Tuttavia, tale complessita normativa puo essere risolta solo se il consenso e
prestato dai genitori, comportando cosi una significativa limitazione del diritto all’autodeterminazione del
minore. La questione si complica ulteriormente in assenza di una normativa specifica riguardante I'utilizzo
del metaverso (Toto, 2024), che solleva dubbi di legittimita sull’applicazione della normativa vigente. Anche
in virtu dei diritti riconosciuti agli interessati dagli articoli 15-21 del GDPR, permane la preoccupazione che i
genitori possano non essere in grado di tutelare adeguatamente gli interessi dei propri figli in un contesto
cosi complesso, a causa della loro mancanza di formazione specifica in materia.

4. Il caso TikTok e le criticita del consenso informato

Per comprendere a pieno la complessita dell’'argomento del consenso dei minori, si prenda ad esempio la
vicenda risalente al 2021 che ha visto come protagonisti 'Autorita Garante della Protezione dei Dati
Personali Irlandese e il celeberrimo social network “TikTok”.

In particolare, nel 2021, I'Autorita Garante della Protezione dei Dati Personali Irlandese ha sanzionato TikTok
per diverse violazioni del GDPR, focalizzandosi sul trattamento dei dati personali degli utenti minorenni e
sull’acquisizione del consenso al trattamento dei dati. Inoltre, I'informativa sulla privacy fornita da TikTok &
stata considerata insufficiente per garantire trasparenza, violando cosi I'articolo 12 del GDPR, nella parte in
cui richiede che le informazioni siano fornite in modo conciso, trasparente e facilmente comprensibile, in
particolare per gli utenti minorenni. Ancora, il Garante Irlandese ha ritenuto che le misure di sicurezza
adottate da TikTok per proteggere i dati personali fossero inadeguate, violando I'articolo 32 del GDPR che
prescrive quelle che sono le misure tecniche e organizzative appropriate per garantire un livello di sicurezza
adeguato al rischio. Infine, ci sono state preoccupazioni riguardo alla protezione dei diritti degli utenti, come
previsto dagli articoli 15, 16 e 17 del GDPR, che trattano rispettivamente del diritto di accesso, del diritto di
rettifica e del diritto di cancellazione. Tali motivi hanno portato alla decisione di sanzionare TikTok con una
multa di 345 milioni di dollari, evidenziando la responsabilita delle piattaforme digitali nel garantire un
ambiente sicuro e conforme alle normative per i minori (Raffiotta, 2022).

Da quanto sinora esposto appare chiaro che la crescente integrazione della tecnologia digitale nella vita dei
minori ha reso urgente la necessita di una regolamentazione robusta che protegga i loro diritti alla privacy e
all’'uso corretto dei dati personali. Il GDPR, in vigore dal maggio 2018, ha rappresentato un passo
significativo in questa direzione, introducendo disposizioni specifiche per la protezione dei minori,
riconosciuti come soggetti vulnerabili nel contesto digitale. Tuttavia, la sua applicazione presenta
complessita e ambiguita che sollevano questioni giuridiche importanti (Yavor, 2023). Uno dei problemi piu
evidenti riguarda la facilita con cui i minori possono aggirare i sistemi di verifica dell’eta attualmente in uso.
Basta inserire una data di nascita falsa per creare un profilo, rendendo di fatto inefficaci i meccanismi basati
esclusivamente su autocertificazioni. Questo sistema non solo si dimostra inadatto a tutelare i minori, ma
evidenzia anche come le piattaforme preferiscano spesso favorire una user experience fluida piuttosto che
implementare procedure di controllo pil rigorose. Le piattaforme si trovano, da un lato, la necessita di
offrire agli utenti un’esperienza semplice e accessibile; dall’altro, la paura che un accesso troppo
macchinoso possa disincentivare I'utilizzo della piattaforma, apparendo invasivo e complicato. Nel bilanciare
questi interessi, le piattaforme tendono a privilegiare I'esperienza utente, mantenendosi il piu vicino
possibile ai limiti imposti dalla normativa senza pero impegnarsi in misure realmente efficaci per proteggere
i minori. Non va dimenticato, infatti, che 'obiettivo principale delle piattaforme rimane economico, e le
normative vigenti rappresentano spesso solo dei confini entro cui operare, piuttosto che dei veri deterrenti
per comportamenti irresponsabili. (Ballell, 2018). L'esempio di TikTok ha dimostrato come, in assenza di una
regolamentazione adeguata, le piattaforme cerchino di ampliarsi rendendo I'accesso disponibile al pubblico
piu vasto possibile, inclusi i minori. Le normative attuali, nonostante gli intenti di protezione, lasciano ancora



margini troppo ampi che permettono alle piattaforme di evitare responsabilita reali. Limitare I'accesso dei
minori alle piattaforme digitali deve quindi diventare una priorita per i governi, attraverso politiche nette
che disincentivino le piattaforme dal raccogliere consensi in maniera superficiale, ma che richiedano di
verificare I'eta degli utenti in modo rigoroso e trasparente. E, inoltre, necessaria I'introduzione di sistemi di
controllo piu affidabili e tecnologicamente avanzati. Tra le possibili soluzioni, vi sono diverse tecnologie gia
disponibili che potrebbero rendere i controlli piu stringenti e accurati. Queste includono:

« linserimento di documenti d’identita durante la registrazione, per garantire che I'utente soddisfi i
requisiti di eta;

« affidare I'accesso all’identita digitale, un sistema che potrebbe offrire un controllo piu sicuro e
personalizzato dell’accesso alle piattaforme, garantendo che i minori non possano aggirare i
requisiti di eta.

In questo contesto, sebbene I'Al possa svolgere un ruolo importante nel monitoraggio e nella protezione dei
minori, non pud essere l'unico strumento su cui fare affidamento. E fondamentale combinare I'uso di
tecnologie avanzate con politiche normative piu rigide e un aumento della consapevolezza digitale da parte
dei genitori e dei tutori. Ad esempio, richiedere documenti di riconoscimento per creare un account
potrebbe essere percepito come un’evoluzione sociale importante, ma richiede anche che i genitori e i
tutori abbiano un livello sufficiente di media literacy per comprendere I'importanza della protezione dei dati
online, altrimenti potrebbe avere un effetto inverso e apparire come una nuova arbitraria ingerenza delle
piattaforme. Allo stesso tempo, & necessaria una volonta politica per introdurre normative piu stringenti che
obblighino le piattaforme a rispettare standard elevati di trasparenza e sicurezza (Capilli, 2024). Fino a
guando queste misure non verranno adottate, € improbabile che le piattaforme modifichino
autonomamente le loro politiche di accesso. Pil realistico & pensare che le piattaforme continueranno ad
operare senza apportare cambiamenti significativi, finché non saranno soggette a sanzioni che colpiscano
duramente il mancato rispetto dei requisiti legali.

5. Conclusioni

In conclusione, il bilanciamento degli interessi dei minori e la loro protezione online & una sfida complessa
che richiede un approccio multidimensionale. Sebbene il GDPR abbia introdotto regole importanti per la
tutela della privacy, queste non si sono rivelate sufficienti a garantire la sicurezza dei minori nell’'ambiente
digitale in continua evoluzione. Le piattaforme digitali devono essere rese responsabili non solo attraverso
normative piu rigide, ma anche tramite audit periodici e una maggiore trasparenza delle loro pratiche di
raccolta e trattamento dei dati. In quest’ottica anche I'educazione digitale gioca un ruolo altrettanto
cruciale: genitori, tutori e istituzioni educative devono essere preparati e informati su come proteggere i
minori dalle insidie del mondo digitale, formando futuri cittadini piu consapevoli. Solo unendo normative
solide e un’educazione diffusa sara possibile garantire un ambiente online sicuro e protetto per le nuove
generazioni (D’Agostino, 2021).
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