Editoriale

II tumultuoso sviluppo delle tecnologie informatiche ha portato molte
innovazioni ed efficienze in tante attivita, incluse quelle vitali per la societa, dalle
funzioni dello Stato e delle varie amministrazioni pubbliche all’erogazione di
servizi ormai irrinunciabili, in tanti settori, dalle infrastrutture idriche ed
energetiche al mondo bancario e finanziario, dai servizi turistici e di mobilita a
quelli erogati al cittadino. Questa pervasivita delle tecnologie se da una parte ha
portato grandi benefici alla societa e alle persone, dall’altro le espone a grandi
rischi, perché le attivita di tante (o forse tutte) le aziende e amministrazioni
pubbliche, e anche quelle dei singoli, si trovano a dipendere dai sistemi e servizi
informatici. In effetti, i rischi sono confermati dal moltiplicarsi di attacchi ai

sistemi e alle infrastrutture di tutti i paesi, incluso il nostro.

Negli ultimi anni, I'Italia ha affrontato con sempre maggiore attenzione il tema
della cybersicurezza, intesa come approccio complessivo alla resilienza dei
sistemi e, di conseguenza, dell’intero paese, con la creazione, nel 2021,
dell’Agenzia per la Cybersicurezza Nazionale, che ho 1’onore di dirigere, e con
I’adozione della Strategia Nazionale di Cybersicurezza nel 2022, con le numerose

conseguenti iniziative.

Le attivita relative alla cybersicurezza sono variegate: un quadro di riferimento e
fornito dagli obiettivi della Strategia, costituiti da protezione, risposta e sviluppo,
insieme ai fattori abilitanti di formazione (e cultura della sicurezza) e
cooperazione (in ambito nazionale, con tutti i soggetti interessati, pubblici e
privati, e internazionale). L’ACN, con il proprio ruolo di catalizzatore delle
attivita del paese, e particolarmente interessata alla promozione dei vari temi,
anche fra i non specialisti. Per questo motivo, abbiamo colto con favore l'invito
rivolto dalla direzione di Mondo Digitale a Paolo Atzeni, Direttore della nostra
Struttura per lo Sviluppo di Capacita e Competenze, a curare un numero speciale

della Rivista dedicato appunto alla cybersicurezza.

Gli articoli sono sei, quattro dei quali scritti da esponenti dell’Agenzia e due da
autorevoli esperti esterni.

Nel primo articolo, Luca Montanari affronta uno dei temi operativi di maggiore

interesse diretto dell’agenzia, presentando la metodologia, sviluppata e utilizzata

dall’ACN per rappresentare lo stato della minaccia cyber in Italia, nonché
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definendo e descrivendo gli indicatori e le metriche utilizzati e come i dati grezzi
vengono collezionati, processati e analizzati per fornire una rappresentazione

accurata del fenomeno.

Arturo Di Corinto, nel successivo articolo, discute il tema delle minacce con
riferimento al contesto esterno e alle finalita ultime, illustrando le tecniche della
propaganda computazionale e le modalita secondo le quali hacker attivisti e

hacker di stato possano farne uso.

Il terzo articolo, di Luca Nicoletti, Monica Scannapieco, Mara Sorella e Marco
Centenaro, affronta la relazione tra intelligenza artificiale e cybersicurezza
illustrando alcune soluzioni per il governo dei rischi cibernetici introdotti dai
sistemi di IA, che partono dalla definizione di processi per mettere in sicurezza i
sistemi stessi ed impedirne un uso improprio e arrivano allo sviluppo di
adeguate capacita di ricerca e innovazione. Inoltre, sono presentati alcuni casi
d'uso notevoli in cui l'intelligenza artificiale puo essere usata a supporto della

cybersicurezza.”

Il quarto articolo, di Andrea Simoncini e Federica Camisa, a conferma degli
aspetti trasversali e non solo tecnologici della cybersicurezza, affronta tematiche
giuridiche, in particolare con riferimento alla regolazione, nonché il ruolo del
fattore umano.

Gli ultimi due articoli sono motivati dal grave problema della carenza e del

divario di competenze, in Italia e nel mondo, sui temi della cybersicurezza.

Paolo Atzeni e Bernardo Palazzi sviluppano una riflessione complessiva sulle
problematiche di formazione, con riferimento ai vari contesti e livelli, nella

scuola, nell’'universita e nel mondo produttivo.

Infine, Gaspare Ferraro, Sonia Montegiove e Paolo Prinetto illustrano uno
specifico tema, quello della formazione attraverso il gioco e le competizioni, che

negli ultimi anni in Italia ha avuto un successo crescente.

Concludo ringraziando Paolo Atzeni per il lavoro di coordinamento svolto e
augurando a tutti una buona lettura, con I’auspicio che questa iniziativa possa far

crescere nel paese l'interesse verso i temi della cybersicurezza.

Bruno Frattasi

Direttore Generale dell’Agenzia per la Cybersicurezza Nazionale
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Sommario

Fin aal 2018 tutti gli Stati Membri dell'Unione Europea hanno dovuto istituire un
“Computer Security Incident Response Team” (CSIRT) in accordo a quanto
previsto dalla cosi detta “Direttiva NIS”. GIi CSIRT, da allora, sono incaricati ai
gestire incidenti ed eventi cyber che minacciano le infrastrutture critiche
nazionall e di monitorare lo stato della minaccia cyber in modo da disporre
sempre di un quaadro di situazione per anticipare e prevedere | prossimi pass/
degli attaccanti. Nel nostro paese il “CSIRT ltalia” e istituito allinterno
dell’Agenzia per la Cybersicurezza Nazionale (ACN). Questo articolo presenta
la metodologia, sviluppata e utilizzata dallACN per rappresentare lo stato della
minaccia cyber in ltalia, definendo e descrivendo quali sono indicatori e
melriche utilizzati e come | gali grezzi vengono collezionati, processati e
analizzati per fornire una rappresentazione accurata del ‘cyber threat
landscape” della Nazione.

Abstract

Since 2018 European member states according to the first NIS Directive created
their National Computer Security Incident Response Team (CSIRT). CSIRTs
manage cyber incidents and cyber threats targeting national digital assets and
among their duties they also have to monitor the cyber threat landscape, in order
to always have a situational picture and to foresee and anticipate the next cyber
attackers move. The paper presents the methodology developed by the ltalian
CSIRT to represent the current threat landscape, defining, and describing what
indicators and metrics are in place and how raw data are collected, processeq,
and analyzed in order to accurately depict the cyber threat landscape of the
nation.

Keywords: Cyber Threat Landscape; cyber data analysis; cyber taxonomy;
CSIRT ltalia; Agenzia per la cybersicurezza Nazionale (ACN); cyber index;
cybersecurity data analysis; cyber indicators

1. Introduzione

Fin dal 2018 ognuno degli Stati membri europei, in attuazione della Direttiva NIS
[1], ha dovuto istituire un Cyber Security Incident Response Tearn (CSIRT), ovvero
un centro di risposta agli incidenti cibernetici, con capacita che, nonostante il
nome, vanno ben oltre la risposta (response). Le attivita CSIRT spaziano infatti dal
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monitoraggio proattivo all’analisi delle nuove vulnerabilita, alla cyber threat
intelligence, finanche alla gestione del rischio cyber a livello nazionale e alla data
analysis.

Il centro, istituito dapprima all’interno del Dipartimento delle Informazioni per la
Sicurezza della Presidenza del Consiglio dei ministri, opera allinterno
dellAgenzia per la Cybersicurezza Nazionale (ACN) [2], l'autorita che a partire
dal giugno 2021 raccoglie tutte le competenze e capacita di resilienza cibernetica
del Paese.

L’ACN proprio tramite lo CSIRT ltalia [3] & il riferimento nazionale per la mappatura
delle fenomenologie cyber che interessano il Paese e necessita di monitorare e
rappresentare costantemente lo stato della minaccia che grava sull’ltalia ed i
relativi impatti possibili sulle pubbliche amministrazioni e sugli operatori privati,
critici per l'operativita della Nazione. Tale rappresentazione, che deve avere
contenuti sia qualitativi (individuazione dei fenomeni) sia quantitativi (dati
numerici), costituisce la base per guidare i processi decisionali volti alla
definizione e all’applicazione delle misure di resilienza cibernetica, oltre che
ovviamente ad informare i soggetti della constituency’ e i vertici del Paese.

Ma quali sono i dati ed i fenomeni che, insieme, forniscono un quadro esaustivo
dello stato di esposizione cibernetica del Paese? Come e dove si possono
raccogliere tali dati?

In questo articolo si presentano le metriche e gli indicatori utilizzati all'interno dei
reparti operativi del’ACN, elaborati anche tenendo in considerazione best
practice internazionali € approcci di altre agenzie estere, e si forniscono alcuni
dettagli sul modello di analisi dei dati adottato, il quale consente, a partire da dati
numerici derivanti dalle attivita reattive e proattive, di rappresentare lo stato della
minaccia.

Stato della minaccia che viene studiato e analizzato in maniera continuativa,
anche al fine di guidare le azioni di supporto alle vittime di incidenti, di avviare
campagne di sensibilizzazione verso soggetti o settori particolarmente esposti
nonché di tarare il modello stesso, creando una sorta di controreazione: si
intensificano le attivita di monitoraggio verso quei settori e soggetti rilevati come
piu a rischio.

Il prosieguo del documento introduce le definizioni nella sezione 2, fornisce
alcune considerazioni sugli altri approcci per rappresentare lo stato della
minaccia adottati da altre agenzie, CSIRT e fornitorinella sezione 3, nella sezione
4 si presentano alcune delle fonti dati utilizzate, separandole tra proattive e
reattive. Il modello di analisi dei dati € illustrato nella sezione 5. La sezione 6
elenca e descrive le metriche e gli indicatori derivanti dalle attivita operative,
ovvero quelli che & possibile effettivamente quantificare mostrando statistiche e

" La constituency & I'insieme dei soggetti nei confronti dei quali lo CSIRT ltalia offre servizi e
supporto in termini di prevenzione, monitoraggio, rilevamento, analisi e risposta al fine di prevenire
e gestire gli incidenti di sicurezza informatica e gli attacchi informatici
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trend. La sezione 7 conclude il documento offrendo spunti per eventuali sviluppi
futuri.

2. Definizioni

In questa sezione sono elencate una serie di definizioni cui si fara riferimento nel
seguito del documento.

Tali definizioni non sono da intendersi di carattere generale, in considerazione
che per tali concetti esistono si fonti autorevoli, come il glossario del NIST [4] per
citarne uno, ma non esistono fonti universalmente riconosciute. Oltre a quelle
riportate di seguito, anche sul sito del CSIRT ltalia € possibile trovare un glossario
di definizioni [5]

Definiamo:

e comunicazione ricevuta: e-mail, anche generiche, relative ad informazioni
contenenti profili di natura cyber ricevute dal CSIRT ltalia, sottoposte a
valutazione preliminare per determinare I'apertura o meno di un case;

e case un avvenimento d’interesse per lo CSIRT ltalia, opportunamente
approfondito al fine di identificare il possibile impatto e valutare la necessita di
azioni di resilienza. | case possono diventare eventicyber;

e evento cyber. un case, ulteriormente analizzato e approfondito, per il
quale, in base alle circostanze, CSIRT ltalia dirama alert e/o supporta,
eventualmente anche in loco, i soggetti colpiti. Qualora fosse confermato
'impatto dal soggetto coinvolto, I'evento cyber viene considerato /ncidente,

e incidente: un evento cyber con impatto confermato dalla vittima;

e segnalazione: le notifiche previste per legge, effettuate tramite specifico
modulo web sul sito del CSIRT ltalia, per i soggetti appartenenti al Perimetro
di Sicurezza Nazionale Cibernetica [6], per gli Operatori di Servizi Essenziali e
Fornitori di Servizi Digitali (ovvero gli operatori a cui si rivolge la citata Direttiva
NIS), e per gli operatori di comunicazione (i cui obblighi di notifica sono definiti
dal c.d. decreto Telco [7]). Rientrano nelle segnalazioni anche quelle di natura
volontaria previste per legge dal DIgs 65/2018 di recepimento della Direttiva
NIS;

e richieste di informazioni: richieste effettuate dal CSIRT lItalia al soggetto
potenzialmente impattato da un evento cyber per acquisire ulteriori elementi,
come ad esempio la conferma di una possibile compromissione;

e comunicazione inviata: alert, anche massivi, inviati a Pubbliche
Amministrazioni e imprese potenzialmente interessate da eventi cyber;

e asset con potenziali criticita: sistemi 0 servizi esposti su Internet da
soggetti italiani, rilevati dalle attivita di monitoraggio e per i quali vengono
inviate specifiche comunicazioni;

e fattori di rischio: una configurazione errata o non in linea con le best
practice ovvero la possibile vulnerabilita di un asset;
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e current rule: regola di correlazione che implementa una logica, finalizzata
all'individuazione automatizzabile di possibili eventi cyber d’interesse a partire
da un vasto insieme di dati;

e security event: un singolo evento (da non confondere con I'evento cyber
definito precedentemente) rilevato dai sistemi di monitoraggio in un intervallo
temporale ben definito, relativo ad un’attivita anomala verso uno specifico
asset ovvero effettuata dall'asset stesso o attraverso di esso.

3.Stato dell’arte: approcci degli altri Agenzie nazionali di
cybersicurezza e di report di altre amministrazioni e
fornitori

| report specialistici dei fornitori di soluzioni di cybersicurezza e le relazioni di altre
amministrazioni e CSIRT? nazionali utilizzano fonti di dati diverse e approcci
diversi nel valorizzare le informazioni, ma soprattutto terminologie diverse.
Facciamo un esempio su tutti molto spesso viene utilizzata la terminologia di
“attacco cyber”, tuttavia per attacco cyber si puo intendere sia un incidente con
un impatto concreto sulla vittima, sia uno o piu tentativi di intrusione magari non
andati a buon fine, o anche attivita di scansione, di preparazione all’attacco vero
e proprio e cosi via. Recentemente la nuova Direttiva europea (EU) 2022/2555,
c.d. Direttiva NIS2 [8] ha introdotto il concetto di “quasi incidente” (near-miss in
lingua originale), ovvero un evento che avrebbe potuto compromettere la
disponibilita, I'autenticita, l'integrita o la riservatezza di dati [...], ma che & stato
efficacemente evitato o non si € verificato. Il near-miss € quindi un attacco cyber?
E ancora, una campagna di phishing con un milione di vittime sono un milione di
attacchi cyber?

Tutto cio implica che spesso i numeri delle varie pubblicazioni non sono
direttamente confrontabili e di conseguenza non possono essere utilizzati per
caratterizzare lo stato della minaccia in maniera rigorosa.

In questa sezione si forniscono alcuni dettagli sugli approcci seguiti dagli altri
CSIRT e da alcuni altri report noti.

Enisa Threat Landscape: da 10 anni la European Union Agency for Cybersecurity
(ENISA) [9] rilascia il suo report annuale sullo stato della minaccia in Europa
(I'ultimo & quello del 2023 pubblicato a ottobre [10]). Il report individua le minacce
pit frequentemente rilevate nell’anno di riferimento, le categorie di threat actor e
i principali trend rispetto ai report precedenti.

Rispetto all'approccio adottato dal’ACN, sono pienamente compatibili i settori
merceologici di appartenenza delle vittime e i tipi di minaccia, dal momento che
vengono utilizzate le stesse tassonomie sia per i tipi di minaccia [11] che per i

2 Le parole CERT (Computer Emergency Response Team) e CSIRT (Computer Security Incident
Response Team) sono considerate sinonimi in questa trattazione. Storicamente, il marchio “CERT”
e registrato in USA dalla Carnagie Mellon University, https://www.sei.cmu.edu/our-
work/cybersecurity-center-development/authorized-users (ultimo accesso luglio 2023) Specie in
Europa, dopo la Direttiva NIS che utilizza il termine CSIRT, gli Stati membri stanno abbandonando
I'utilizzo di “CERT".
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settori [12]. Quello che differisce non & tanto la metodologia utilizzata —
rigorosamente dettagliata da Enisa in un documento specifico [13] — quanto le
fonti dei dati. Enisa utilizza fonti aperte (social media, data feeds, cybersecurity
news ed altre) e le sue proprie capacita di Cyber Threat Intelligence. L’approccio
& quindi sicuramente valido per fornire un quadro di situazione dello stato della
minaccia ad ampio spettro, tuttavia non pud rappresentare dettagliatamente
qguanto effettivamente avviene all’interno di una singola nazione, poiché non tiene
conto del considerevole numero di eventi non divenuti di dominio pubblico, ma
comunqgue avvenuti e gestiti da CSIRT nazionali, privati o da fornitori.

I CERT-EU [14], CERT della Commissione Europea servente le cosi dette “EU
institutions, bodies and agencies (EUIBAs)”, ha pubblicato di recente la decima
edizione del suo Threat Landscape Report [15], e pubblica periodicamente dei
report [16], specificando che si basa principalmente su report pubblici e che,
principalmente, gli incidenti sono ritenuti rilevanti in accordo alla rilevanza
mediatica che hanno avuto.

Il CERT nazionale lettone [17] utilizza un approccio originale: valuta lo stato della
minaccia della sua nazione, nei suoi report pubblici [18], basandosi sul
monitoraggio del proprio spazio di indirizzamento IP che alcuni servizi, come ad
esempio Shadowserver [19], forniscono agli CSIRT nazionali. Anche il CERT
lettone utilizza la stessa tassonomia degli incidenti adottata dal CSIRT lItalia, cosi
come anche in ACN vengono utilizzati sistemi di monitoraggio dello spazio di
indirizzamento nazionale, ma principalmente ai fini di early warning.

[ CERT Lituano [20] nei report annuali [21] utilizza il termine incidente per riferirsi
anche a phishing, distribution of unwanted information, hacking attempts. Inoltre,
sembra che nel report non sia utilizzata una tassonomia nota. Questa differenza
nella terminologia fa si che i numeri non siano confrontabili direttamente con quelli
dellACN. Interessante ¢ il fatto che tale CERT analizzi il contenuto dei data breach
subiti dalla sua constituency per categorizzarne la tipologia di vittima, i tipi di dati
esfiltrati e 'eventuale presenza di dati personali.

Il CERT spagnolo [22] nell’ultimo report disponibile [23] utilizza il termine incidenti
“critici” per rappresentare I'andamento dello stato della minaccia, senza
specificare soglie di criticita, mentre nel focus sugli incidenti causati da
ransomware mostra una media mensile in linea con quanto rilevato dal CSIRT
Italia.

Sicuramente d'interesse sono anche gli approcci seguiti dal National Cyber
Security Center del Regno Unito [24] e dal CERT Bund tedesco [25] (che opera
nel Federal Office for Information Security — BSI [26]): se il primo si focalizza
principalmente su un’analisi di tipo qualitativo, fornendo solo pochi “numeri’-
riporta ad esempio “centinaia” di incidenti di cui 63 “significativi al punto da
richiedere una risposta a livello nazionale” contro i 126 incidenti rilevati in ltalia
nello stesso periodo — il secondo fornisce uno spaccato principalmente
quantitativo, con i numeri circa le vittime di data /eak, stime sullammontare
complessivo dei riscatti pagati raccolte da fonti aperte, ma anche i numeri di
nuove vulnerabilita, di nuove varianti malware, di incidenti, di messaggi di spam,
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phishing e cosi via. Inoltre, considerando che entrambe le agenzie sono nate oltre
10 anni fa, BSI e NCSC nei loro report introducono confronti pluriennali.

A livello nazionale, il resoconto annuale dellattivita del Centro Nazionale
Anticrimine Informatico per la Protezione delle Infrastrutture Critiche (CNAIPIC)
[27] fornisce analisi qualitative e quantitative, basandosi sui dati provenienti
dall’attivita di polizia e gli approfondimenti investigativi, dai collegamenti
telematici dedicati con le infrastrutture critiche e dalle collaborazioni internazionali
con FBI e Europol. Nel resoconto viene utilizzato il termine “attacco” e nel 2022
ne sono stati rilevati 12.947 contro i 5.435 registrati del 2021 segnando un +138%
in solo anno.

Per quanto attiene invece ai report periodici dei fornitori (esempi sono quelli di
Accenture [28], CISCO [29], Crowdstrike [30], Mandiant [31], Microsoft [32]
,Verizon [33], Swascan [34]), in generale questi si basano su dati provenienti
direttamente “dal campo”. Si parla quindi di telemetria dei prodotti installati
all'interno dei propri clienti secondo la propria penetrazione di mercato, di lessons
learned derivanti dalle azioni di /ncident management, degli esiti di attivita OSINT
e CLOSINT, dell'utilizzo di honeypot, di antivirus e cosi via. In linea teorica, un
fornitore con un’ottima penetrazione di mercato, sia su organizzazioni pubbliche
che private, potrebbe fornire dati molto rappresentativi dello stato della minaccia
di una nazione. Tuttavia, anche in questo caso, la diversita in termini numerici che
pud derivare dalle analisi dei report di fornitori privati dipende da come ognuno
di questi ultimi definisce il concetto di “evento cyber” e se questo ha
effettivamente avuto un impatto oppure no e, soprattutto, alla citata penetrazione
di mercato del fornitore stesso: quanto € rappresentativo il cono di visibilita che
ha sulla minaccia di un singolo fornitore? Questi report offrono comunque una
preziosa base di conoscenza sui fenomeni avvenuti e gestiti, spesso senza che
le autorita ne vengano a conoscenza.

4. Patrimonio informativo: il “cono di visibilita” del CSIRT
Italia

In questa sezione si descrivono le principali fonti dei dati del CSIRT ltalia.

Le fonti si raggruppano in due categorie, quelle di carattere reattivo € quelle di
carattere proattivo.

Le fonti dati di carattere reattivo sono quelle derivanti da tutte le attivita di gestione
degli eventi cibernetici che iniziano con le comunicazioni ricevute o con le
segnalazioni € proseguono con l'apertura di case, i quali possono diventare o
meno eventi cybere, qualora vi sia impatto confermato dalla vittima, /ncidenti. Per
lo CSIRT ltalia le segnalazioni previste per legge, incluse quelle volontarie®,
assumono direttamente la connotazione di incidente, in quanto solitamente sono
effettuate a seguito del rilevamento di impatti da parte del soggetto segnalante.

3 'art. 18 del citato Digs 65 del 2018 consente a oggetti che non sono stati identificati come
operatori di servizi essenziali e non sono fornitori di servizi digitali di notificare, su base volontaria,
gli incidenti aventi un impatto rilevante sulla continuita dei servizi da loro prestati
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Le fonti di carattere proattivo sono invece quelle derivanti da attivita di
monitoraggio, ovvero quelle che provengono dai cosiddetti feed, flussi di dati
tecnici commerciali o gratuiti, a cui 'Agenzia ha accesso, e da attivita manuali o
automatiche di ricerca di compromissioni e vulnerabilita anche su fonti aperte.

A queste fonti si aggiungono i dati condivisi dalla rete di CSIRT europea, istituita
anch’essa dalla citata Direttiva NIS, e dalle altre reti di collaborazione, nate in
ambito privato, alle quali CSIRT ltalia partecipa (Trusted Introducer [35] e FIRST
[36]).

L’insieme delle fonti reattive e proattive offre un cono di visibilita sulle minacce a
danno del sistema Paese che, dal punto di vista qualitativo, ci da un quadro
rappresentativo delle minacce e del livello di esposizione dei soggetti nazionali.
Dal punto di vista numerico € necessario, pero, tener presente che esiste un
mondo sommerso di incidenti ed eventi dei quali 'Agenzia, cosi come ogni
articolazione cyber omologa, non ha visibilita immediata. Si fa riferimento quindi
a tutti quei casi, siano essi incidenti o eventi, che sono:

e non scoperti dalla vittima;

e scoperti dalla vittima ma non denunciati € non segnalati ma gestiti in
autonomia;

e registrati dai servizi di monitoraggio dei soggetti privati che offrono servizi
di sicurezza e non segnalati;

e vulnerabilita zero day (vulnerabilita in sistemi nota agli attaccanti ma
ancora sconosciuta ai produttori dei sistemi, per la quale quindi non esiste una
contromisura).

Questo concetto € anche rappresentato graficamente piu avanti, in Figura 1.

Per poter colmare sempre piu tale gap informativo, sono in corso attivita
finalizzate a potenziare le capacita degli strumenti tecnici (si fa riferimento
particolarmente ai servizi cyber nazionali in via di sviluppo con il Piano Nazionale
di Ripresa e Resilienza, quali HyperSOC*, ISAC ltalia® e Rete dei CERT®, descritti

4 L’HyperSOC, in corso di sviluppo presso ACN, sara un centro di monitoraggio delle informazioni
tecniche di sicurezza, che raccogliera dati di cybersicurezza dalle imprese e pubbliche
amministrazioni che ne faranno parte e, utilizzando un approccio data driven/big data security,
processera le informazioni a beneficio della attivita cyber proattive e reattive;

5 |ISAC ltalia (Information Sharing and Analysis Center Italia), prossimo all’avvio, sara il centro
nazionale di condivisione di informazioni strategiche per la cybersicurezza tra gli ISAC settoriali
italiani. | dati collazionati centralmente correlati e integrati con quelli del’HyperSOC abiliteranno
capacita avanzate a beneficio dell’analisi del rischio cyber nazionale, settoriale e verticale su
soggetti critici specifici;

6 La rete dei CERT territoriali, in corso di istituzione, mira a migliorare le capacita di incident
response nazionale delocalizzando i team di intervento, grazie alla collaborazione di CERT
territoriali esistenti e da costituire, allineati a metodologie e standard condivisi con CSIRT ltalia e a
diretto contatto con il centro stella rappresentato dal CSIRT ltalia.
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nella Strategia nazionale per la cybersicurezza [35]), e a stringere accordi di
collaborazione con soggetti pubblici e privati volti anche allo scambio di dati.

5. Modello di analisi dei dati

Questa sezione descrive il modello di analisi dei dati adottato. L'analisi dei dati
necessaria a rappresentare lo stato della minaccia € svolta in ACN seguendo le
classiche fasi della data analysis: collection, cleaning, processing, visualization.
Le attivita, specie nelle fasi di data collection e processing, sono sempre separate
tra proattive e reattive in quanto il flusso delle informazioni segue
necessariamente percorsi diversi. Le fasi collection e processing individuano e
classificano per tipologia, grazie ad analisi e approfondimenti, eventi e incidenti
cibernetici. Nella fase di data visualization gli eventi e incidenti sono “presentati”
ovvero quantificati, categorizzati e utilizzati nelle attivita di supporto ai soggetti
impattati, elaborando specifici bollettini e alert per la pubblicazione o le
comunicazioni dirette, o per la redazione di report specialistici di
approfondimento.

La Figura 1 rappresenta la composizione delle varie fasi, evidenziando anche il
“‘sommerso” di eventi e vulnerabilita che non entrano a far parte del cono di
visibilita del CSIRT lItalia. Le varie fasi sono di seguito approfondite.

data collection — data cleaning —— data processing — data visualization

Notifiche d'incidente ANALISI
previste dalla legge Gli eventi cibernetici hanno impatti
FONTI 7 Triage potenziali (es. vulnerabilita) e possono \f Supporto daremoto e in loco al
+ Classificazione tipologia evento diventare incidenti 7% soggetti impattati
REATTIVE Notifiche d'incidents + Stima d’impatto sistemico .
P + Correlazione Constituency EVENTI I Comunicazioni dirette ai

c
o
derivanti da accordi L *  soggetti interessati
e collaborazioni L CIBERNETICI
__________________ : 7 Alert pubblici di sensibilizzazione
Eventi Cyber T -« INCIDENTI 2 sallettini
registrati d ? o Valorizzazione CIBERNETICI
di monit; . icazi
FONTI di moni " Applicazione delle current rule - X X Report specialistici
PROATTIVE * Correlazione Constituency Gli incidenti cibernetici hanno
« Correlazione minacce un impatto certo e validato sulle

vittime
Fonti aperte

Constituency Minacce

Incidenti scoperti dalla vittima ma Eventi registrati dai servizi

non denunciati e non segnalati, di monitoraggio di
gestiti in autonomia Incidenti non scoperti Eventi registrati dai servizi sicurezza delle Telco

(eventualmente anche con dalla vittima di monitoraggio dei vendor
supporto provider esterno) di sicurezza

Vulnerabilita zero day

Figura 1
Modello di data analysis in uso nel CSIRT ltalia. Si distingue tra i dati visibili, nella parte
chiara della figura, e quelli “sommersi” nella parte in basso.

Data collection: nella prima fase i dati provenienti dalle varie fonti di cui alla
sezione 4 sono individuati e raccolti. Importante considerare che nella
collection i dati provenienti dalle fonti non sono strutturati in maniera
omogenea. Si hanno, infatti, sia comunicazioni ricevute via mail, testuali e
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necessariamente processate da analisti, sia i vari feed delle attivita
proattive, strutturati, ma ognuno con i propri formati.

In questa fase il numero di comunicazioni e dati provenienti dai feed &
dell’ordine dei milioni I'anno (principalmente da fonti proattive, le e-mail e
notifiche d’incidente sono invece ordine delle migliaia I'anno). Si consideri
che la singola comunicazione puo informare un considerevole numero di
potenziali eventi cyber.

Data cleaning: vengono rimossi eventuali dati errati e duplicati, nonché
normalizzati i dati al fine di agevolare le fasi successive. Questa € la prima
delle fasi in cui si suddivide la vera e propria analisi.

Il numero di comunicazioni e informazioni & ancora nell’ordine dei milioni
I'anno.

Data exploration e mining (processing): i dati vengono effettivamente
valorizzati, in modalita diverse a seconda che si tratti di attivita reattive o
proattive.

In particolare, le attivita reattive iniziano con I'importante fase di triage,
opportunamente tarata sulla constituency. Nel triage l'analista valuta il
contenuto della comunicazione ricevuta e decide se quanto comunicato
pud effettivamente configurarsi come un evento cyber (ovvero se ha
potenziale impatto su almeno un soggetto nazionale) e scalare quindi a
livello di incidente (se I'impatto & confermato dalla vittima). Valuta altresi |l
potenziale impatto sistemico di eventi o vulnerabilita, studiando
accuratamente le porzioni della constituency che potenzialmente possono
essere interessate dall’evento e applicando dei modelli di calcolo
sviluppati appositamente.

Se supera il triage, ovvero se sussistono potenziali impatti, il dato
inizialmente ricevuto diventa un evento cyber e, oltre a dover essere
gestito, sara una delle metriche descritte nella sezione 6. Importante
considerare che questa fase non e automatizzabile, il lavoro dell’analista €
preziosissimo.

Nella fase di processing delle attivita reattive si passa dall’ordine delle
migliaia di comunicazioni esaminate (provenienti dalle fonti) tipicamente a
circa mille eventi cyber I'anno.

Diverso ¢ il caso delle attivita proattive dove, considerato il volume dei dati
trattati, & necessaria una forte automazione. La valorizzazione nelle attivita
proattive avviene principalmente in tre fasi, I'applicazione delle current
rule, ovvero dei “filtri” che consentono automaticamente di discriminare se
il dato processato & associabile 0 meno a una determinata tipologia di
evento cyber d’interesse. Se la current rule “scatta”, si passa alle due fasi
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successive: la correlazione del potenziale evento cyber con i soggetti della
constituency, che valuta se effettivamente potrebbero esserci impatti su
almeno un soggetto nazionale; la correlazione con le minacce d’interesse.
ACN dispone infatti di un catalogo di minacce d’interesse, monitorate in
guanto le loro attivita sono tipicamente osservate sui soggetti della
constituency. Le minacce comprendono attori statuali, varie tipologie di
malware e gli attori cybercrime.

L’efficacia delle attivita proattive dipende quindi dalla qualita delle current
rule che sono state definite per ogni fonte di dati, ma anche dalla capacita
di correlare i fattori di rischio e security eventindividuati con gli elenchi di
dispositivi e prodotti dei soggetti della constituency e con il catalogo delle
minacce.

Al fine di produrre le current rule, i dati provenienti da queste fonti devono
essere analizzati preventivamente per individuare quali informazioni
pOssoNno essere utilizzate per l'identificazione di fattori di rischio e security
event. Le current rule cosi prodotte sono applicabili in maniera automatica
ai dati provenienti dai diversi feed.

Nel processing delle attivita proattive si passa dall'ordine dei milioni di
potenziali eventi, all'ordine delle decine di migliaia di eventi confermati
I'anno.

Asset
potenzialmente
compromessi

Incidenti

Segnalazioni CSIRT ITALIA Comunicazioni
inviate

Richieste
di informazioni

Comunicazioni
ricevute

Figura 2
Alcuni dei numeri delle attivita reattive e proattive del CSIRT Italia nel 2022.
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Complessivamente, a valle della fase di processing si hanno solo due
tipologie di metriche: gli eventi cyber e gli incidenti.

Data visualization: 'ultima fase del modello prevede la rappresentazione
grafica dei dati, utilizzati per produrre report di analisi e previsionali, ma
anche utilizzati ai fini delle attivita di risposta e comunicazione nei confronti
dei soggetti potenzialmente impattati.

In Figura 2 si riportano alcuni dei numeri delle attivita reattive e proattive
nel 2022.

6. Metriche (dati misurabili)

A seguito delle attivita di Data processing vengono individuate le seguenti
grandezze, che sono poi oggetto delle attivita di analisi volte sia a sviluppare
reportistica e frend sia a supportare e avviare le fasi di gestione degli eventi. In
particolare, si ha:

e numero di comunicazion/ ricevute, un indicatore, seppur grezzo, di quante
notizie di possibili attivita malevoli raggiungono lo CSIRT ltalia; maggiore € il
numero di comunicazioni ricevute, maggiore & potenzialmente il numero di
eventi e incidenti;

e numero di comunicazioni inviate direttamente proporzionale, tra I'altro, al
numero di vulnerabilita esposte dai soggetti della constituency e al numero
delle compromissioni rilevate;

e numero di case, di eventi cyber (con relativa tipologia) e di /ncidenti con
impatto confermato (con relativa tipologia). Insieme, queste tre metriche
forniscono uno spaccato quantitativo delle attivita reattive di gestione degli
eventi e incidenti;

e numero, gravita e stima d'impatto sistemico delle nuove vulnerabilita’;
metriche queste legate alla superficie d’attacco esposta dai soggetti della
constituency: pit vulnerabilita vuol dire piu possibilita per gli attaccanti di
compromettere i sistemi;:

e numero di dispositivi potenzialmente compromessi o0 a rischio di
compromissioni esposti dai soggetti, rilevati dalle attivita di monitoraggio;

e numero di pubblicazioni (alert, bollettini, report) sui canali pubblici quali
sito del CSIRT ltalia, Twitter [38] e Telegram [39];

e numero di attivita di supporto (da remoto o in loco) effettuate per la
gestione degli incidenti piu gravi.

Tutte queste grandezze sono misurabili nel tempo (ovvero quantificabili a
seconda del periodo di analisi, ad esempio al mese, per trimestre, all’anno) ed

7 Le nuove vulnerabilita vengono valutate in modo da stimarne il possibile impatto a livello
nazionale. La stima & effettuata tenendo conto di diversi parametri, tra i quali il punteggio di gravita
assegnato (c.d. CVSS, https://nvd.nist.gov/vuln-metrics/cvss), la disponibilita di patch/workaround e
PoC, la stima di diffusione dei software/dispositivi interessati nella constituency.
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aggregabili in base alle varie caratteristiche del soggetto a cui queste sono
potenzialmente riferibili, nonché alle tipologie di minaccia
segnalata/gestita/rilevata.

Cio avviene in accordo alle varie tassonomie di settori merceologici, pubbliche
amministrazioni (ad esempio la categorizzazione dell’indice IPA [40]), imprese
(ad esempio piccole/medie imprese, grandi imprese, e cosi via) e di eventi
cibernetici (Ransomware, DDoS, malware...). A titolo di esempio in Figura 3 si
riporta uno dei grafici sul numero di incidenti cibernetici nel 2022, diviso per
tipologia di incidente e vittima.

o

2 4 6 8 1012 14 16 18

Amministrazione dello Stato

e Organo costituzionale o a rilevanza costituzionale - = o
Azienda o ente del servizio sanitario nazionale (@ ENNEGEGEGY
Comune bl 0 ]
Regione NN
Provincia e citta metropolitana G
Universitaed entidiricerca
Ente pubblico non economico @
Altra forma giuridica  GIIEEEED
@ APT Compromissione caselle mail @ Compromissioni da malware
@ DDos @ Defacement Esposizione dati
@ Phishing @ Ransomware Sfruttamento di vulnerabilita
Spear phishing @ Tentatividiintrusione tramite credenziali
Figura 3

Distribuzione delle tipologie di incidenti rispetto alle diverse istituzione pubbliche.

7. Conclusioni

Il presente articolo, partendo da alcune definizioni di base, ha presentato le
metriche e gli indicatori che vengono utilizzate per caratterizzare lo stato della
minaccia cyber del Paese. E stato presentato il modello di analisi dei dati ovvero
come, a partire da dati grezzi, 'Agenzia per la Cybersicurezza Nazionale arriva a
informazioni utilizzabili per le attivita di risposta, per attivita previsionali e di
rappresentazione dei dati.

[l processo qui descritto & stato elaborato sia seguendo le best practice della data
analysis, rinvenibili nella letteratura, sia in base alla esperienza maturata nei primi
anni di operativita del CSIRT ltalia.

Come tutti gli approcci tecnici, presenta margini di miglioramento, che vengono
continuamente esplorati tramite approfondimenti ed analisi.
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Importante, in questo senso, lo studio dei prodotti degli altri CSIRT nazionali esteri,
delle altre Agenzie e dei fornitori; alcuni dei quali richiamati nello stato dell’arte e
confrontati in termini di metodologia e di terminologia. Cid tenendo sempre
presente che nell’analizzare dati quantitativi occorre sempre agire con le dovute
cautele, a causa delle differenze, talvolta notevoli, di terminologia e di sensibilita
degli analisti nel valutare gli impatti degli incidenti.

Le informazioni su altri approcci costituiscono la base per gli sviluppi futuri della
metodologia presentata, sviluppi questi da condurre con I'obiettivo di efficientare
e incrementare la capacita di data analysis dellAgenzia. Capacita mirate alla
rappresentazione continua e previsionale dello stato della minaccia cyber, a
supporto delle attivita di resilienza e di sicurezza nazionale cibernetica del Paese,
di cui 'ACN ¢ incaricata.
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La propaganda computazionale e le
interferenze hacker

Arturo Di Corinto

Sommario

Gli hacker e gli attivisti digitali sono enltrati a pieno titolo nelle guerre
guerreggiate con gli strumenti propri della propaganda digitale, del sabotaggio
elettronico, dello spionaggio cibernetico e dell’hacking. Lo fanno con attacchi
DDoS, malware, ransomware, ma anche con algoritmi. deepfake, troll e bot. £
cosi che partecipano alla guerra ibrida combatiuta tra gii stati.

In tale scenario diversi autori ritengono che le tecniche di manipolazione delle
percezioni che sfruttano gli strumenti digitali offerti dal web rientrino a pieno titolo
tra gli strumenti della guerra ibrida, in quanto capaci di influenzare la reattivita
aellavversario. Si parla a questo proposito di Guerra cognitiva.

Questo vuol dire anche che le campagne informative non si basano piu soltanto
sui media tradizionall, ma anche sui media digitali, le piattaforme social, i canali
aella messaggistica diretta.

Tra gli strumenti di queste campagne quelli della propaganaa computazionale,
usati per modificare il mindset del target, e generare incertezza, sfiducia e
aubbio, destano sempre di piu le preoccupazioni degli Stati. I/ motivo e facile
aa intuire. laddove 'opinione pubblica e in grado di influenzare le scelte delle
parti in guerra, riuscire a rmanipolarla puo modificare le fasi del conflitto.

In questo paper cercheremo di descrivere le tecniche della propaganda
compulazionale e di come hacker attivisti e hacker di stato possano farne uso.
Nell'anno elettorale mondiale che abbiamo davanti il 2024, infatti la
propaganda computazionale potrebbe rappresentare un rischio per il processo
democratico.

Abstract

Hackers and digital activists have fully entered the wars waged with digital
propaganada, electronic sabotage, cyber espionage and software hacking tools.
DDoS attacks, malware, ransomware, but also algorithms, deepfakes, trolls and
bots are their weapons. This is how they participate in the hybrid war fought
among States.

In this scenario, it is alleged that the techniques for manipulating perceptions
that exploit digital tools are fully included armong the weapons of hybrid warfare,
as they are capable of influencing the reactivity of the adversary. In this regard
we speak of Cognitive War.
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This also means that information campaigns are no longer based only on
traditional media, but also on digital media, social platforms and direct
messaging channels.

Among the tools of these campaigns, those of computational propaganda, used
to change the mindset of the target, to generate fear, uncertainty, and doubt,
are increasingly arousing the concerns of States. The reason Is easy o
undersiand: where public opinion is able to influence the choices of the warring
parties, manipulation can change the phases of the conflict.

In this paper we will try to describe the techniques of computational propaganda
and how hacker activists and State hackers can use them. Indeed, in the global
election year ahead of us, 2024, compultational propaganda could represent a
risk for the democratic process.

Keywords: Cybersecurity; disinformation; fake news; hacking; hacktivism;
persuasion; propaganda computazionale

"According fo some authors the impact of disinformation can be split info the
following areas: a) Spread (superficial online/offline behaviour towards
ais/misinformation), b) Attitude change or reinforcement (e