EDITORIALE

DIDAMATICA 2012
Nuovi orizzonti per la didattica

Ho accolto con piacere l'invito a scrivere una relazione sul Convegno Nazionale
DIDAMATICA nella sua edizione 2012, ma prima di raccontarvi come si € svolto,
vorrei esprimere innanzitutto la mia gratitudine a coloro che per la terza volta
hanno creduto nelle mie qualita di organizzatore di un evento di tale portata. La
gratitudine nasce dal fatto che organizzare DIDAMATICA €& sempre molto
impegnativo ma diventa una salita ardita quando il tempo a disposizione non &
molto e i tempi in cui si svolge sono improntati alla sobrieta; poi, pero, i risultati
ottenuti e la soddisfazione dei partecipanti ripagano di tutti gli sforzi.

La mia gratitudine va anche alla citta di Taranto che, con generosita, ha
risposto ancora una volta all'iniziativa comprendendone la valenza e sostenendola
con tutte le sue forze. Questa citta nel 280 a.C. diede i natali al poeta Lucio Livio
Andronico (forse un antenato del nostro caro Alfio) e nel 428 a.C. al filosofo
pitagorico Archita, politico, stratego, musicista, matematico, scienziato, astronomo,
uomo di stato e generale, che, grazie alla sua politica improntata allo sviluppo,
contribui a far diventare Taranto la citta piu ricca e importante della Magna Grecia.
La sua affermazione: "si apprende da altri con l'aiuto altrui ... se non si conosce,
trovare € impossibile", ovvero solo la collaborazione porta al progresso del sapere,
alla costruzione della conoscenza, risulta del tutto moderna per quei tempi, cosi
come linterpretazione nelle sue trattazioni del calcolo come elemento che fa
cessare le discordie, accresce la concordia, elimina la sopraffazione, una risposta
al problema della parita sociale.

Questa introduzione pud sembrare distante dalle motivazioni di questa
relazione, ma, a ben riflettere, possiamo trovare molti punti di contatto.

La possibilita di “apprendere da altri con l'aiuto altrui”, forse non & una condizione
fortemente favorita dalla rete che annulla distanze geografiche e temporali e
fornisce terreno fertile per stimolare condivisione e confronto e dove la parola
chiave e pear to pear, pari opportunita educative, condizioni molto vicine alla parita
sociale? Lo sviluppo socio-economico della societa, allora come ora, non puo
prescindere dalla capitalizzazione e condivisione della conoscenza, dell’'esperienza e
delle buone pratiche e la rete rappresenta lo strumento essenziale per permetterlo.

Non & forse Taranto definita la citta dei ponti e non & forse DIDAMATICA la
manifestazione che da 26 anni puntualmente fornisce un quadro ampio, aggiornato
e approfondito delle ricerche, degli sviluppi innovativi e delle esperienze in atto nel
settore dell'Informatica per la Didattica e la Formazione allo scopo di realizzare un
ponte di comunicazione tra il mondo della scuola, il mondo della ricerca e il mondo
del lavoro?
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In questo scenario si & svolto il Convegno DIDAMATICA 2012 con lintento di
stimolare, tra i vari attori che concorrono alla formazione, confronti e riflessioni su
metodi, tecniche e tecnologie informatiche per la didattica e la formazione,
tecnologie web a supporto della didattica, comunita virtuali per I'apprendimento e
la costruzione della conoscenza, tecnologie didattiche nell'insegnamento-
apprendimento delle discipline, intelligenza artificiale e didattica, interazione uomo-
macchina nei sistemi di e-learning e altro ancora.

I contributi presentati hanno confermato quanto importante e vantaggiosa
sia la sinergia delle tecnologie didattiche con le tecnologie informatiche e della
comunicazione digitale; i risultati ottenuti sono riscontrabili nelle esperienze e nei
progetti di quelle che vengono definite Cl@ssi 2.0, nei progetti rivolti ai
diversamente abili, nei sistemi di raccomandazione utilizzati per suggerire
all'utente le risorse didattiche piu adeguate al suo profilo nell'ambito di una e-
learning social network. Il tema dei social network & stato affrontato con passione
e competenza in vari contributi che ne hanno esaminato la dimensione sociale
invitando a riflettere. In alcuni casi l'approccio “social” € stato coniugato con
I'approccio “mobile” per favorire lo scambio di esperienze e conoscenze in campo
medico.

La formazione continua come supporto per l'innovazione, la formazione
degli insegnanti utilizzando il web 2.0, temi attualissimi, sono risultati ricorrenti in
vari contributi. Numerosi interventi hanno riguardato gli indirizzi scolastici e le
certificazioni ICT rispetto alla didattica delle competenze, alla loro certificazione e
alla loro integrazione all'interno dei curricula universitari e scolastici. Molti autori
hanno concentrato la loro attenzione sul tema della LIM nel processo di
insegnamento-apprendimento, in particolare questa €& stata utilizzata come
ambiente di lavoro per condurre attivita di brainstorming allo scopo di promuovere
la conoscenza metacognitiva attraverso tecniche didattiche che stimolano il
problem solving.

A proposito di problem solving, molto interessanti sono stati i risultati
riportati in un contributo relativo ad una sperimentazione nell'ambito del progetto
MIUR “Olimpiadi di Problem Solving” che riguardano le prestazioni degli studenti,
circa un migliaio, appartenenti a istituti scolastici distribuiti in tutta la fascia della
scuola dell'obbligo, dalla scuola primaria al primo biennio della scuola secondaria di
secondo grado, nelle prove di allenamento e di selezione. Molto significativa la
metafora dell’iceberg per sottolineare come la disciplina Informatica non venga
sempre percepita come una disciplina scientifica che porta al Computational
Thinking ovvero al potenziamento delle competenze umane mediante l'uso di
metodologie di astrazione che aiutano a gestire la complessita in modo da
ragionare su metodi per fare le cose in maniera effettiva. Di essa, molto spesso se
ne vede la punta rappresentata dalle applicazioni, dai servizi diffusi ormai in ogni
area applicativa; la parte immersa, il contenuto scientifico e culturale a volte viene
ignorato.

Seguiti con molto interesse gli interventi riguardanti il tema della didattica
multimediale come pure quelli relativi all'interazione uomo-macchina per il quale
sono stati messi in evidenza non solo gli aspetti di usabilita e accessibilita dei
sistemi didattici ma anche gli aspetti pedagogici conversazionali mediante agenti
che consentono all'utente di interagire anche a livello sociale. Le esperienze di uso
delle tecnologie informatiche, condotte in vari contesti scolastici per promuovere e
migliorare |'apprendimento delle discipline umanistiche e scientifiche, per la
valorizzazione dei beni archeologici, per I'apprendimento delle lingue straniere,
sono state oggetto di numerosi interventi.
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Il tema della progettazione e dello sviluppo di contenuti per I'e-learning che
fanno riferimento a dispositivi mobili e a piattaforme di e-learning, in particolare
open source, & stato affrontato in molteplici contributi stimolando interessanti
interventi da parte dei partecipanti, cosi come progetti relativi agli ambienti virtuali
per l'apprendimento, condotti in ambito scolastico e in collaborazione con
affermate e storiche aziende del settore e comunita di Informatica, sono stati
presentati con ampie documentazioni che hanno introdotto a costruttive
discussioni. Ampiamente trattato & risultato lo scenario educativo della robotica per
il potenziamento delle abilita visuo-spaziali nella didattica della scuola primaria.

Le potenzialita dei giochi didattici sono state affrontate in vari interventi, in
particolare quando questi vengono integrati nelle tradizionali attivita curriculari
utilizzando uno schermo multi-touch di grandi dimensioni. Le esperienze riportate
hanno mostrato come la dimensione del gioco e I'approccio interattivo aiutino ad
apprendere con piu entusiasmo che, solitamente, si traduce in maggiore efficacia.
Particolarmente interessante € risultata la relazione riguardante |'esperienza
condotta in un ospedale pediatrico dove il videogioco didattico & rivolto a pazienti
che devono acquisire capacita di gestione dell'ipoglicemia.

Nei tre giorni di DIDAMATICA 2012, questi temi sono stati affrontati in
sessioni plenarie, workshop e sessioni scientifiche parallele che hanno visto
docenti, ricercatori ed esperti provenienti da ogni parte di Italia presentare le
esperienze pil innovative selezionate dal Comitato Scientifico fra gli oltre 250 lavori
sottomessi. Di questi, sono stati presentati 154 contributi, comprendenti full paper
e short paper di cui 41 presentati da docenti di scuola, e 21 poster. Spazi sono
stati dedicati anche alla presentazione dei progetti UbiCare (UBIquitous
knowledge-oriented healthCARE), Programma Operativo Regionale Puglia FESR
2007-2013, e L4ALL (Learning for ALL: un approccio multiparadigma, multicanale,
e multitecnologia alla pedagogia innovativa), progetto nazionale finanziato dal
MIUR. La manifestazione & stata seguita da oltre 400 partecipanti che hanno anche
potuto visitare gli spazi espositivi di aziende del settore.

Il convegno ha aperto i lavori nella cornice prestigiosa dell’Aula Magna
della II Facolta di Giurisprudenza con interventi da parte del Rettore dell'Universita
degli Studi di Bari Aldo Moro, Corrado Petrocelli; del Rettore del Politecnico di Bari,
Nicola Costantino; dell’Assessore al Diritto allo studio e alla formazione della
Regione Puglia, Alba Sasso; del Comandante in Capo del Dipartimento Militare
Marittimo dello Jonio e del Canale d’Otranto, Ammiraglio di Squadra Ermenegildo
Ugazzi; e altri interventi da parte di autorita locali. Sono giunti molto graditi i saluti
e gli auspici per la buona riuscita dell'evento da parte del Ministro Profumo e del
Sottosegretario di Stato Elena Ugolini. I lavori sono poi continuati presso la sede
della II Facolta di Scienze MM FF NN.

Molto apprezzate sono state le relazioni invitate tenute magistralmente
dal’Ammiraglio di Squadra, Sottocapo di Stato Maggiore della Difesa, Cristiano
Bettini sul tema “e-learning: l'attore didattico del cyber spazio sul palcoscenico
della formazione militare” e dal prof. Giuseppe Visaggio del Dipartimento di
Informatica dell'Universita di Bari sul tema “Cloud Computing: un‘opportunita per
la formazione a distanza”.

Numerose proposte sono state presentate nell'ambito dei workshop e
autorevoli interventi hanno reso estremamente interessanti le tavole rotonde. I
temi affrontati hanno riguardato I'approccio basato sulla Open Innovation per la
generazione e lo scambio di conoscenza tra organizzazioni pubbliche e private;
I'educazione alla legalita mediante le TIC e modelli gestori della formazione;
I'allineamento all’Europa della scuola italiana mediante l'introduzione del syllabus
EUCIP Core nei nuovi piani di studio degli Istituti Tecnici; la formazione e
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I'aggiornamento dei docenti all'uso delle tecnologie digitali; la formazione nel
rapporto tra Universita e Impresa; il punto di vista del mondo del credito rispetto
alle competenze digitali; l'informatica per la robotica; il sempre attuale tema
dell'Informatica e del problem solving; la Formazione negli Istituti Militari.

Un elemento distintivo di questa edizione ¢ stata proprio la partecipazione
della Marina Militare Italiana che ha curato il workshop riguardante la formazione
negli Istituti Militari e ha contribuito all’'organizzazione dell’evento; infatti, per “loro
gentile concessione”, la conferenza stampa, dedicata alla presentazione di
DIDAMATICA 2012, si € svolta in una delle piu belle sale del Castello Aragonese.
Un nutrito numero di sottufficiali in servizio presso Mariscuola Taranto ha inoltre
seguito tutti i lavori del Convegno.

Puntuale come nelle precedenti edizioni la partecipazione diretta del MIUR
che ha curato il workshop dedicato alle potenzialita dell’e-book di costituire un
nuovo paradigma digitale del libro di testo, tema molto appassionante lungamente
dibattuto dagli operatori del mondo della scuola e non solo.

DIDAMATICA 2012 ha chiuso i battenti con un evento nell’evento: la
premiazione degli studenti vincitori del concorso "IT is mine" indetto dall'Ufficio
Scolastico Regionale per la Puglia e dall’AICA e rivolto agli studenti di tutti gli
istituti di istruzione secondaria di I e II grado della Regione Puglia con l'intento di
favorire I'utilizzo dell'IT in armonia con nuovi modi di “essere a scuola”.

E’ stato premiato anche il miglior contributo presentato da docenti del
mondo scuola. E’ risultato vincitore il contributo dal titolo: “ Brainstorming:
didattica per concetti e LIM per lo sviluppo del pensiero critico”, autori i docenti
Anna Maria Mastromatteo e Salvatore De Paolis dell'TISS “Tommaso Fiore” di
Modugno (BA). Motivazione del premio & “aver messo in evidenza come limpiego
della LIM nell’'esperienza condotta fosse una necessita metodologica - applicativa
in risposta ad un determinato bisogno di comunicazione e di interazione in ambito
educativo”.

Altri contributi, preziosi per la realizzazione della manifestazione, sono
quelli di Flora Berni, Pierpaolo Di Bitonto, Giuseppe Castellano, Anna Pastore, Lucia
Pellegrino, Daniela Rovina e Linda Borsani ai quali, come premio sicuramente
gradito, va la mia riconoscenza.

Vorrei concludere il mio excursus di DIDAMATICA 2012 con un reverente
saluto, un abbraccio affettuoso al padre di DIDAMATICA, al carissimo Alfio
Andronico, sapendo di cogliere il pensiero di coloro che hanno partecipato e anche
di coloro che, pur non avendo partecipato, possono comprendere quanto Alfio ci
sia mancato.

Caro Alfio, il tuo messaggio di “Buongiorno a tutti” & stato il preludio piu
bello che DIDAMATICA 2012 potesse avere. Chiudo con le tue parole: "Iniziano i
secondi 50 anni di AICA, e i secondi, diciamo, 25 anni di DIDAMATICA. Bando
all'avarizia! Lunga vita ad AICA e a tutte le sue attivita e manifestazioni.
Arrivederci a DIDAMATICA 2013.”

Teresa Roselli
Chair Didamatica 2012

PS - Per l'occasione, le aule che hanno ospitato le sessioni scientifiche parallele, nei
tre giorni di lavoro, sono state intitolate alle donne dell'Informatica: Ada Byron,
Grace Hopper, Rotzsa Peter e Anita Borg.
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Virtualizzazione:
evoluzione verso la "nuvola"

Mauro Migliardi — Vittorio Viarengo

Il costo e le caratteristiche prestazionali dell'architettura Intel x86
hanno supportato un'incredibile proliferazione dei server senza
garantirne I'utilizzo efficiente. Varie statistiche, infatti, danno il livello
di utilizzo medio di un server x86 al 12% della sua capacita e,
considerando che l'impronta di produzione di anidride carbonica di un
server e pari a quella di un SUV, allo spreco di risorse si aggiunge il
danno ambientale. La virtualizzazione rende possibili consolidare un
parco macchine pletorico su un singolo server.

In questo articolo verranno descritti ed analizzati i percorsi di
adozione della tecnologia della virtualizzazione seguiti da diverse
industrie insieme ai principali fattori incentivanti e scatenanti il
processo stesso.

Keywords: virtualizzazione; cloud computing; percorso di adozione;
pattern di adozione.

1. Introduzione

La virtualizzazione €& stata introdotta per la prima volta da IBM sui
mainframe a cavallo tra gli anni '60 e '70 [1], tuttavia & solo negli ultimi
dodici anni che nuove soluzioni sia proprietarie che open source (es.
VMWare [2], Cytrix-Xen [3], Microsoft [4], etc.) I'hanno riportata alla ribalta
insediandola stabilmente all'interno dell'architettura Intel x86.

Il costo e le caratteristiche prestazionali dell'architettura Intel x86 hanno
supportato un'incredibile crescita sia nel numero che nella pervasivita dei
server basati su tale architettura. Questa proliferazione, perd, non ha
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portato ad un utilizzo efficiente delle risorse, al contrario varie statistiche
dimostrano che il livello di utilizzo medio di un server x86 si attesta tra il
dieci ed il quindici per cento. Se si considera che le stime correnti pongono
l'impronta di produzione di anidride carbonica di un server pari a quella di
un SUV, si comprende facilmente come questa situazione sia non solo un
terribile spreco di risorse computazionali, ma anche, o forse soprattutto, un
incredibile danno ambientale.

La tecnologia della virtualizzazione permette l'esecuzione di istanze
multiple di sistema operativo su di un singolo server, aumentando quindi
drasticamente l'uso della CPU e riducendo allo stesso tempo i costi di
acquisizione e manutenzione delle macchine. In uno scenario virtualizzato,
soprattutto se appoggiato alle nuove architetture Intel Nehalem, non &
inusuale trovare fattori di consolidamento dei server che viaggiano da 15:1
sino persino a 30:1; questo significa avere molte istanze di Microsoft
Windows o Linux in esecuzione l'una accanto all'altra su di un singolo
server fisico ma completamente isolate e ignare della presenza delle altre
istanze. Ogni sistema operativo & convinto di avere l'intera macchina a sua
disposizione mentre la tecnologia di virtualizzazione permette di
condividere tali risorse tra diverse istanze con una diminuzione di
prestazioni estremamente limitata.

Questo ovvio ed immediato Return Of Investement (ROI), ha causato un
rapidissimo aumento di popolarita della tecnologia della virtualizzazione tra
i gestori dei sistemi di calcolo delle varie industrie. Negli anni, le compagnie
dedicate allo sviluppo di soluzioni per la virtualizzazione (VMWare, Cytrix-
Xen, Microsoft, etc.) hanno sviluppato ulteriori caratteristiche e funzionalita
che hanno portato le tecnologie per la virtualizzazione ad essere utilizzabili
non solo per il consolidamento dei server ma anche in aree quali la
continuita e la migrabilita dei servizi muovendosi sempre piu nella direzione
dell'infrastruttura a nuvola (cloud computing [5]) sia nella sua accezione
pubblica che in quella privata/proprietaria.

In questo articolo verranno descritti ed analizzati i percorsi di adozione
della tecnologia della virtualizzazione seguiti da diverse industrie di
dimensione variabile ed appartenenti a diversi domini applicativi. In
particolare, si mostrera come questi percorsi le hanno naturalmente portate
ad avvicinarsi ai principi ed alle caratteristiche delle infrastrutture a
“nuvola”.

Inoltre, ci occuperemo di mostrare come il percorso verso la
virtualizzazione sia piu della semplice adozione di una tecnologia, infatti la
virtualizzazione modifica radicalmente le metodologie secondo le quali i
dipartimenti IT di un'industria forniscono servizi alle diverse componenti
dell'industria stessa.

Infine, identificheremo quali siano stati, all'interno dei percorsi delle diverse
ditte, gli elementi di spinta, i principali ostacoli e gli elementi abilitanti. E’
importante sottolineare che, seppure le esperienze ed i dati riportati in
questo articolo sono polarizzati sull’utilizzo dei prodotti Vmware, i concetti
descritti e le valutazioni fornulate hanno una portata assai piu generale.
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2. Nuvole e cio che possono nascondere

Uno dei termini piu abusati oggi nel panorama dell'Information Technology
e, certamente, quello di Cloud Computing. Tale ¢ il battito di grancassa che
si pud osservare su di esso che & giunto ad acquisire una forma di “carica
negativa” per molti degli IT manager industriali. In particolare, la visione
popolare dietro questo termine, quasi sempre legata agli aspetti
pubblicizzati dai casi di successo di “cloud pubblica” (e.g. amazon [6]
salesforce [7], ecc.), tende sia a suggerire la perdita di controllo da parte
del dipartimento IT sulle risorse, sia a nascondere gli aspetti piu vicini alle
necessita delle industrie dotate di un reparto EDP di dimensioni
significative e cioé quelli legati invece alla realizzazione di una infrastruttura
di “cloud privata”. Inoltre, mentre I'utente singolo medio & piu interessato
agli aspetti di livello piu alto, piu logicamente astratti e lontani dalle risorse,
di un’infrastruttura a nuvola, i gestori delle infrastrutture IT industriali sono
assai piu preoccupati da cid che, nella gerarchia a livelli delle “nuvole”,
avviene piu in basso. Tale divergenza di interessi e la struttura sopra
indicata sono presentate in Figura 1. Infine, un’ultima differenza
fondamentale che si pud osservare tra gli utenti singoli e gli utenti industriali
e limportanza che le nuove funzionalita rivestono per portare i primi
alladozione di un sistema mentre il fattore dominante per i secondi &
I'affidabilita anche a costo di un insieme di funzionalita assai piu limitato.

Il raggiungimento degli obiettivi fissati in Figura 1, comunque, non &
semplicemente una questione di tecnologia. Al contrario, al di la
dell’adozione di soluzioni tecnologiche adeguate, uno dei maggiori ostacoli
€ rappresentato dalla necessita di evolvere i principi e le metodologie alla
base della maggior parte dei dipartimenti IT industriali; in particolare,
proprio il tipo di approccio verso una delle tecnologie piu “calde” del
momento, la virtualizzazione, rappresenta la differenza tra lo stallo e un
tranquillo percorso verso la “nuvola”. Uno degli usi pit comuni della
virtualizzazione & quello del consolidamento delle risorse; € infatti noto che
'uso di dimensionare il parco macchine con una logica worst-case porta
alla replicazione dei server e ad avere computer fortemente sotto-utilizzati.
La possibilita di far convivere diversi server su di un hardware singolo, al
contrario, permette di utilizzare un meccanismo di ottimizzazione statistica
del carico simile a quello che sta alla base della tecnologia a
commutazione di pacchetto per le reti e, salvo casi in cui tutti i server si
trovino ad avere picchi di carico in contemporanea, mantenere
costantemente I'hardware a livelli di carico piu alti senza sacrificare le
prestazioni generali. Anche se questo immediato Ritorno di Investimento &
spesso il motore primo della politica di virtualizzazione di un’azienda; &
importante sottolineare come esso rappresenti solo la punta dell'iceberg.
Infatti, I'utilizzo di tecniche avanzate di virtualizzazione quali la migrazione
a caldo [12] [13], permette di ottenere risultati quali la manutenzione delle
risorse fisiche con downtime pari a zero, la resilienza ai guasti senza
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hardware ridondato dedicato, accelerazione dei tempi di trasferimento dei
data-centers ed il bilanciamento adattivo del carico delle risorse fisiche in
presenza di modelli di carico inattesi [14], [15]. Scopo di questo articolo,
tuttavia, non ¢ la trattazione tecnica dei vantaggi della virtualizzazione ma
'analisi di come essa venga percepita dagli utilizzatori e di quali siano gli
schemi gestionali che portano le infrastrutture IT ad evolversi verso
soluzioni orientate al cloud.

Interessa agli utenti .

._{Gestione Automatizzata
._{Elasticita' Risorse Interessa al reparto IT
._[ Condivisione Risorse
._[ Astrazione Risorse

Figura 1
Strutturazione a livelli del cloud e separazione degli interessi

3. Verso la “nuvola”

Vediamo quindi se, al di la della comune visione di consolidamento e
miglior sfruttamento delle risorse IT, ci sono effettivamente altri fattori
capaci di motivare la decisione di un’azienda ad intraprendere la strada
verso la virtualizzazione e la “nuvola”'. Per cercare di scoprire I'esistenza e
la natura (se esisteva) di questi schemi nel viaggio verso la virtualizzazione
e la nuvola, & stato utilizzato uno schema di intervista dei clienti che
distingueva tra il primo progetto di virtualizzazione realizzato dall’azienda e
quelli successivi.

Dall’analisi dei dati raccolti tramite le interviste sopra descritte si evince in
primo luogo che, nella stragrande maggioranza dei casi, contrariamente a
quanto ci si potrebbe forse aspettare, nel viaggio verso la virtualizzazione e

"Le argomentazioni qui presentate provengono da uno studio effettuato in VMWare, ma i
nomi delle aziende client non possono essere rivelati e verranno quindi sostituiti con nomi
fittizi e le tecnologie o i prodotti di proprieta VMWare non vengono esplicitamente citati.
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la nuvola il fattore tecnologico € di gran lunga secondario rispetto a fattori di
politica ed organizzazione aziendale.

Al di la di questa valutazione generica, € pero stato possibile identificare
alcuni schemi specifici che descriveremo nel prosieguo di questa sezione.

3.1 Schema di adozione iniziale

L’analisi dei dati provenienti dalle interviste ci ha permesso di identificare
uno schema, un modello comune nell’adozione iniziale della tecnologia
della virtualizzazione. Questo schema & dato dall’introduzione in prima
battuta della virtualizzazione di file e print servers, domain controllers, web
servers. La spiegazione di questo € facilmente identificabile in due aspetti.
In primis, le risorse sopra elencate presentano il rischio minimo anche in
presenza di un dipartimento IT non ancora esperto nel campo della
virtualizzazione. Inoltre, le risorse sopra elencate sono parte del
“‘patrimonio” del reparto IT e quindi, assai spesso, il processo di
virtualizzazione non necessita per esse di ottenere permessi e
sponsorizzazioni dai livelli piu alti.

Nonostante questo, per procedere lungo il viaggio verso la nuvola, non &
sufficiente limitarsi a questi interventi iniziali ed & quindi necessario
ottenere il placet per interventi piu significativi ed in grado di toccare anche
aspetti piu direttamente coinvolgenti il business value dell’azienda. Lo
studio svolto ha verificato che la mancanza di coinvolgimento dei livelli
aziendali piu alti porta alla stagnazione del processo di virtualizzazione
delle risorse ai livelli piu bassi e, di fatto, arresta il viaggio verso la “nuvola”.
Questa seconda importante osservazione pud essere riassunta nello
schema di Figura 2. Gli elementi chiave per il successo nell’adozione della
virtualizzazione si collegano in un circolo virtuoso iniziato e, per cosi dire,
acceso da necessita contingenti quali I'aver esaurito lo spazio in un data-
center o aver necessita di aggiornare il parco hardware aziendale. La
sponsorizzazione e la fiducia fornita da chi conosce la tecnologia di
virtualizzazione porta all’adozione della tecnologia stessa; 'adozione porta
ad aggiungere valore alle risorse IT dell’azienda; questo valore aggiunto
rafforza la fiducia e sprona la sponsorizzazione dell'introduzione della
virtualizzazione in nuovi settori attivando, di fatto, il viaggio verso la nuvola.
Al contrario, lo studio ha permesso anche di osservare i fattori negativi che
tendono a fermare o ritardare il viaggio. La mancanza di competenza ed
esperienza nel campo della virtualizzazione (fattori che, in combinazione,
forniscono la fiducia del reparto IT nella tecnologia stessa) pud portare a
commettere errori che minano ulteriormente la fiducia nelle possibilita di
applicare con successo la Vvirtualizzazione e porta, di solito, alla
stagnazione. L’incapacita di misurare il valore aggiunto dalla
virtualizzazione nei processi aziendali rende difficoltoso convincere i livelli
piu alti del management dell’opportunita di proseguire lungo la strada;
mancando quindi il corretto livello di sponsorship il viaggio tende a stagnare
ed ad arrestarsi sui primi successi.
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Figura 2
Schema relativo al ciclo di adozione iniziale della virtualizzazione

3.2 Flusso di un progetto di introduzione della
virtualizzazione

Un’ulteriore importante osservazione € data dalla presenza di uno schema
di flusso comune alla stragrande maggioranza dei progetti di introduzione
della virtualizzazione, tale schema ¢ visibile in Figura 3. Come si pud
notare, il processo &€ sempre iniziato a fronte di un cambiamento all’interno
dellazienda, un “business trigger” che pud andare dalla necessita di
ammodernare il parco macchine alla mancanza di spazio nel data center.
Questo porta alla valutazione di quali funzionalita della tecnologia di
virtualizzazione siano meglio supportive del cambiamento che si deve porre
in essere (passo 1). A seguito di questa prima valutazione, si realizza una
seconda valutazione che mira all’identificazione di quali siano gli asset
aziendali piu adatti ad essere virtualizzati in questo progetto (passo 2). Il
passo 3 ha natura iterativa e consiste nel controllare il livello di conoscenza
e di confidenza in tale conoscenza che il dipartimento IT ha relativamente
al prodotto per la virtualizzazione che si & deciso di utilizzare. Nel caso in
cui tale livello di conoscenza/confidenza sia troppo basso, si introduce una
fase di addestramento del personale interno prima di ripetere la
valutazione. Una volta che tale valutazione dia risultato positivo, si passa
quindi (passo 4) ad affrontare i problemi interni, siano essi tecnici (e.g.,
abbiamo scelto la soluzione corretta per la conservazione dei nostri dati?) o
politico-organizzativi (e.g., siamo riusciti a trasmettere il giusto livello di
tranquillita a tutte le componenti aziendali coinvolte nel cambiamento?). Il
passo successivo (passo 5) consiste nellintroduzione allinterno dei
processi aziendali coinvolti nel cambiamento di tutte le “best practices” note
per I'ottimizzazione dei risultati. A questo punto, il gruppo dedicato al
progetto deve (passo 6) valutare i risultati ottenuti tramite il progetto di

MONDO DIGITALE N. 42 - giugno 2012 6




virtualizzazione, ad esempio tempi ridotti per la messa in linea di nuovi
server, riduzione dei downtime, migliore capacita di crescita, eccetera.
L’'ultimo passo infine, il 7, consiste nel pubblicizzare il risultato del progetto
di virtualizzazione sia tra i colleghi (e.g. dipartimenti IT di altri rami
dell’azienda) sia con il management di livello piu alto.

2 i | :
Fattore Scatenante SI Ostacoli
Quali apparati Di tipo politico,

risorse? tecnico,
organizzativo

Y

5 Y

Costruzione i
Elenco apparati/ Best Practices per
risorse I'lImplementazione
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[ ]
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Calcolo del valore |

i f — Risultato
dell’operazione
NO
A
‘ I
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personale Reportistica
interno Disseminazione dei
risultati
Attivita’ di

“Evangelizzazione”

Figura 3
Flusso tipico di un progetto di introduzione della virtualizzazione in un’azienda

3.3 Stadiazione dell’adozione della virtualizzazione

Infine, I'analisi dei dati raccolti con le interviste ha permesso di verificare
che, effettivamente, esistono degli schemi e che il viaggio si configura nella
quasi totalita dei casi come un processo in tre stadi che scandiscono sia
I'allargamento della prospettiva di utilizzo della virtualizzazione all’interno di
un’azienda, sia il raggiungimento di risultati via via piu sofisticati.

Questi tre stadi possono essere classificati come:
e Stadio IT Production;
¢ Stadio Business Production;
e Stadio IT as a Service

In Figura 4 & possibile osservare la schematizzazione di questi stadi, i
principali paladini del processo in questi diversi stadi, i valori di business
considerati e le principali caratteristiche dell'infrastruttura IT cosi
trasformata. Proviamo ora a descrivere I'evoluzione dei diversi parametri in
questo viaggio.
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Figura 4
Stadiazione del viaggio di un’azienda verso la virtualizzazione e la nuvola

Stadio IT Production

Il primo stadio e caratterizzato da una forte focalizzazione sull’efficienza dei
costi diretti del reparto IT. Molto spesso questo primo stadio & causato da
un momento di crisi aziendale che porta il dictat di riduzione dei costi a tutte
le divisioni dell’azienda stessa. | paladini della trasformazione in questo
stadio sono i membri dello staff IT stesso che vedono una via per
rispondere immediatamente alle richieste di riduzione sia dei costi di
acquisizione di nuovo hardware (capex) che di quelli di gestione del parco
macchine stesso (opex). Le capacita chiave che permettono di ottenere i
risultati desiderati in questo stadio sono la capacita di generare un pool di
risorse indifferenziate da cui attingere per rispondere alle richieste e la
possibilita di stirare elasticamente questo pool per rispondere ai picchi di
lavoro. Dal punto di vista della fiducia del reparto IT nella soluzione di
virtualizzazione, questo stadio & caratterizzato da un comportamento
reattivo: si vede la virtuallizzazione come l'unica possibile soluzione al
dictat di fornire lo stesso livello operazionale a costi ridotti.
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Stadio Business Production

Raggiunto il primo stadio, il reparto IT ha, tipicamente, virtualizzato tutto cio
che “possiede” dal punto di vista aziendale. Il prossimo passo, quindi, deve
mirare alla virtualizzazione di risorse controllate (da un punto di vista di
operativita aziendale) da componenti aziendali al di fuori del reparto IT
stesso e non pud quindi prendere corpo senza che il passo 7 del flusso
tipico di un progetto di virtualizzazione (come descritto nel paragrafo
precedente) sia stato compiutamente completato. In altre parole, a questo
punto il viaggio verso la nuvola si trova sull’orlo di un burrone: o il successo
del progetto completato allo stadio precedente, grazie anche all’opera di
pubblicizzazione ed evangelizzazione portata avanti dai suoi “paladini”, ha
riscosso un successo sufficiente a convincere anche altre componenti
dell’azienda, oppure il viaggio verso la nuvola & destinato a fermarsi qui.
Senza la sponsorizzazione di chi ha il controllo e la responsabilita di una
linea di business dell’azienda & impossibile riuscire a virtualizzare le risorse
alla base di tale linea di business. L’aspetto su cui & piu facile attirare
I'attenzione dei responsabili di una linea di business & non piu legato ai
costi diretti, ma bensi alla qualita del servizio: ecco quindi che il focus di
questo nuovo stadio del viaggio verso la nuvola diventa la qualita del
servizio. Le capacita chiave identificate nei prodotti di virtualizzazione non
sono piu solo quelle legate ai costi, ma anche quelle legate a questo nuovo
aspetto, per la precisione la possibilita di ottenere una zero-touch
infrastructure (si veda il riquadro) con un miglior livello di servizio garantito
ed un migliore controllo sullinfrastruttura stessa. Conseguentemente,
anche l'insieme dei valori di business osservati e misurati per decretare il
successo del progetto si va ad espandere includendo la disponibilita delle
risorse (availability, nell’accezione di capacita delle risorse di essere
sempre a disposizione dell'utilizzatore e mai fuori servizio) e la capacita di
rispondere a nuove richieste di risorse IT in tempi ridottissimi
(responsiveness). A questo stadio, la fiducia del reparto IT nella tecnologia
di virtualizzazione € cresciuta e si € resa capace di essere non piu solo
reattiva, ma selettiva nelle soluzioni e nei prodotti da proporre ed utilizzare
per minimizzare la resistenza e lo scetticismo delle altre componenti
aziendali.

Stadio IT as a Service

Questo € lo stadio conclusivo del viaggio verso la “nuvola”. A questo punto
lazienda ha in uso una sua propria infrastruttura IT completamente
virtualizzata ed ha realizzato quella che viene spesso definita una “nuvola
privata”. Una volta raggiunto questo stadio, la fiducia nella tecnologia di
virtualizzazione ha raggiunto i livelli organizzativi piu alti ed & la dirigenza
stessa a caldeggiarne utilizzi sempre piu avanzati. Continuita del servizio,
elasticita delle risorse e resistenza ai guasti sono ormai considerati risultati
garantiti (nonostante docce fredde come il crash catastrofico di Amazon
nella primavera 2011 [16][17][18]) e il valore fornito dalla virtualizzazione
viene ormai percepito in termini di facilita di ottenimento dei livelli di qualita
del servizio definiti ed in termini di riduzione del time-to-market. In questo
stadio, la visione della zero-touch infrastructure & in essere e il reparto IT
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pud dedicare maggiore attenzione alla definizione di Service Level
Agreements e configurazioni di sistema ritagliati sulle richieste delle diverse
divisione dell’azienda.

3.4 Stadiazione e prodotti utilizzati

Nel viaggio verso la “nuvola” si pud anche osservare una significativa
similarita nell’evoluzione dei prodotti adottati ai diversi stadi di
avanzamento. In particolare, come ¢ visibile in figura 5 si pud osservare:

e al primo stadio corrisponde l'adozione di prodotti dedicati al
consolidamento delle risorse ed allaumento dell’efficienza di utilizzo
dell’hardware per massimizzare la riduzione dei costi;

* al secondo stadio corrisponde l'adozione di prodotti dedicati a
semplificarelo sviluppo delle nuove applicazioni ed alla gestione dei
guasti e del recupero di situazioni catastrofiche;

* al terzo stadio corrisponde I'adozione di prodotti dedicati al supporto
per la mobilita degli utenti e per I'automazione dei processi di
gestione del reparto IT.

Adattabilita’ d'Impresa

e D\
Efficientizzazione della
virtualizzazione,
Automazione dei processi IT )

Qualita’ del Servizio

N
Efficientizzazione dei Costi Sicurezza per Desktop, Efficienza nel supporto
alla mobilita’ |
) b/
4

Efficienza operativa e di costi per High-Availability e Disaster
Recovery

1330poud 13p 32.3S O[|3p 2J0|BA 3 BUOIZOPY

Qualita’ ed efficienza per gli ambienti di sviluppo delle applicazioni

Consolidamento dell'infrastruttura e maggiore efficienza nel supporto

I
14

lattarorma di Vi 7

Figura 5
Relazione tra la stadi azione del viaggio verso la “nuvola” e
tipologia di prodotti adottati
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4. Conclusioni

Lo studio effettuato intervistando un numero elevato di clienti della
tecnologia della virtualizzazione ha permesso di formulare la visione di un
viaggio nell'utilizzo della tecnologia della virtualizzazione stessa che porta,
in modo quasi naturale, alla costruzione di un’infrastruttura di tipo “nuvola”
(cloud computing) all’interno dell’azienda stessa. Ovviamente, questo
viaggio non & uguale per tutti gli utenti, ma & stato possibile osservare un
significativo numero di similarita sia nei passi o fasi in cui si pud
suddividere I'evoluzione, sia nelle singole fasi dell’evoluzione stessa.

Riquadro 1 - Virtualizzazione

Per virtualizzazione si intende la creazione di una versione virtuale di una risorsa
normalmente fornita fisicamente.

Qualunque risorsa hardware o software pud essere virtualizzata: sistemi operativi,
server, memoria, spazio disco, sottosistemi. Un esempio base di virtualizzazione &
la divi sione di un disco fisso in partizioni logiche.

Meccanismi pit avanzati di virtualizzazione permettono la ridefinizione dinamica
tanto delle caratteristiche della risorsa virtuale, quanto della sua mappatura su
risorse reali.

Per poter parlare di virtualizzazione & necessario introdurre il concetto di macchina
virtuale o virtual machine. In origine, il termine virtual machine veniva usato per
indicare la creazione di una molteplicita di ambienti di esecuzione identici in un
unico computer, ciascuno con il proprio sistema operativo, infatti questo genere di
virtualizzazione & particolarmente utilizzata nel campo dei mainframe e dei
supercomputer. Lo scopo di tale tecnica era, originariamente, quello di sezionare
tra piu utenti I'uso di un singolo computer dando ad ognuno l'impressione di
esserne |'unico utilizzatore.

L’'uso pit comune oggi € quello di generare ambienti “sterilizzati” e completamente
separate tra loro per poter, ad esempio, ricostruire I'ambiente necessario
allesecuzione di un programma (in termini di sistema operative, specifiche librerie
etc.) senza porre vincoli sulle altre applicazioni se non quello di poter usufruire di
una quota parte delle risorse globali. Questo risultato & oggi ottenuto per mezzo di
un programma chiamato hypervisor che emula il comportamento dell’hardware di
un calcolatore e fornisce quindi un computer virtuale su cui pud essere eseguito un
sistema operativo e su tale sistema operativo le applicazioni volute.

Ad oggi, la virtualizzazione puo essere realizzata secondo modalita diverse, tra cui,
principalmente, citiamo:

Bare metal hypervisor. nel caso in cui il software di emulazione si appoggi
direttamente all’hardware fisico;

Hosted hypervisor. nel caso in cui il software di emulazione sia, di fatto,
un’applicazione di un sistema operativo ospite (detto appunto host operating
system).

In questa sede, non & possibile soffermarci ulteriormente sulle caratteristiche
specifiche della tecnologia della virtualizzazione; per opportuni approfondimenti
rimandiamo il lettore a [7], [8], [9], [10].
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Riquadro 2 - Zero-touch Infrastructur

Le principali caratteristiche di una infrastruttura IT zero-touch possono
essere riassunte in:

capacita’ di bilanciare i carichi del’hardware reale con meccanismi
di controllo dell’attivazione e della migrazione anche a caldo delle
macchine virtuali;

protezione dai guasti resa possibile dalla presenza di macchine
virtuali ombra in grado di sostituire al volo le macchine virtuali
presenti su hardware guasto;

possibilita’ di fornire allutenza nuovi server in modalita’ self-service
tramite la standardizzazione delle configurazioni virtuali e
I'accounting delle macchine virtuali fornite.

Queste caratteristiche, di fatto, riducono drasticamente la mole di lavoro
richiesta dalla gestione dell’infrastruttura IT e permettono di dedicare molto
piu’ tempo all’'ottimizzazione delle configurazioni, delle politiche di fornitura
e delle politiche di bilanciamento dei carichi di lavoro.
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Come assicurarsi che i prodotti
Open Source siano di qualita

Giancarlo Succi

La diffusione dei prodotti Open Source ha reso importante valutare la
loro qualita, essendo paradossalmente lincertezza sul Ioro
funzionamento e la loro eventuale inadeguatezza, considerate tra i
fattori che inibiscono una loro larga diffusione. Questo accade perché
la qualita dei prodotti Open Source e verificabile piu facilmente
rispetto a quelli proprietari, essendo “aperti” ed essendo quindi
possibile ispezionare a fondo la loro struttura. Per valutare la qualita
del software Open Source e stato concepito, nellambito del progetto
Qualipso, finanziato dalla Commissione Europea, I'Open Source
Maturity Model (OMM,).

Keywords

1. Introduzione

| prodotti Open Source' stanno prendendo sempre pit piede. Linux,
OpenOffice, Zimbra, Alfresco, ecc. non sono piu nomi esoterici per
applicativi da iniziati, ma rappresentano dei sistemi effettivamente utilizzati
anche dalla gente comune. Restano pero, alle volte, perplessita sulla
effettiva qualita di questi sistemi. Infatti, se da un lato il non dover pagare la
licenza d'uso & una prospettiva potenzialmente allettante, d'altro lato gli
utenti potenziali non vogliono rischiare una perdita di produttivita causabile
da una carente funzionalita. | proponenti dei prodotti Open Source, spesso
con il suffragio di valutazioni scientifiche, proclamano la bonta di tali

1 Per essere precisi occorrerebbe parlare di “Free, Libre and Open Source Software”
ovvero “FLOSS”. Ma questa terminologia esula dalla trattazione del presente articolo e
potrebbe creare incertezze. Per questo si € preferito usare le dizioni piu in voga, anche se
meno precise, di “Open Source Software” e “OSS”.
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sistemi, e, in ogni caso, assicurano che non si comportano peggio dei
prodotti commerciali in voga: queste affermazioni vengono tuttavia spesso
percepite come dichiarazioni di innamorati che stravedono per la propria
donna e non come solide rassicurazioni di professionisti.

L'incertezza quindi sul funzionamento dei sistemi Open Source ancora di
piu di una loro eventuale inadeguatezza & spesso considerata uno dei
fattori inibenti la larga diffusione di tali sistemi. Questo fatto & paradossale
sotto almeno due punti di vista: (a) i prodotti Open Source sono proprio
stati pensati per essere Open, aperti, ovvero per permettere a chiunque di
“guardarli dentro” senza doverli acquistare “a scatola chiusa” come diceva
la famosa pubblicita dei pelati Arrigoni, (b) gli studi scientifici svolti finora
hanno dimostrato che tali prodotti sono spesso di ottima qualita.

Per affrontare questo problema sono stati proposti svariati modelli di
certificazione dei prodotti Open Source e dei processi di produzione che
portano a tali prodotti. Recentemente un progetto di ricerca finanziato dalla
Commissione Europea e coinvolgente alcuni tra i principali attori del mondo
Open Source, Qualipso?, ha definito un modello particolarmente rilevante
che attualmente & in fase di sperimentazione avanzata sia nel mondo
accademico che in quello industriale [11]. Gli effetti derivanti dalla
sperimentazione di questo modello potrebbero segnare un punto di svolta
sostanziale per come vengono percepiti i prodotti Open Source e quindi per
la loro diffusione.

In questo articolo analizzerd come evitare di acquistare il prodotto software
alla stregua di una scatola di pelati Arrigoni spiegando come il progetto
Qualipso ha sviluppato una metodologia, I'Open Source Maturity Model,
che, come nella famosa pubbilicita, ci fornisce una serie di apriscatole per
capire come ¢ fatto “dentro” un prodotto Open Source. Il modello si basa su
una rigorosa valutazione dei bisogni di aziende private e di comunita di
sviluppo Open Source; inoltre, per la prima volta, il modello di qualita Open
Source é stato validato in specifiche sessioni sperimentali — per questo nel
prosieguo parlerd di filosofia, di storia, di struttura e di validazione
sperimentale.

2. La filosofia della certificazione della qualita del
software

Certificare la qualita di un prodotto “fisico” non & un'impresa facile, in
guanto occorre spesso valutare non solo caratteristiche evidenti ma anche
aspetti piu nascosti. Prendiamo il caso di un’anguria: se devo valutarla per
comperarla devo prima capire se €& “buona”’, ovvero se non ha
caratteristiche che potrebbero renderne il sapore sgradevole — controllo
quindi se é soda e se & matura, se risuona bene quanto viene martellata
con leggerezza. Il fatto che sia soda e matura non & perd condizione
sufficiente perché l'anguria sia gustosa, per capirne il gusto, spesso non
resta che assaggiarla... ma quando la si & assaggiata, occorre acquistarla,
altrimenti nessun altro comprerebbe un'anguria gia tagliata®>. Ancora piu

2 URL: http://www.qualipso.eu/
3 A meno di non venderla a fette...

MONDO DIGITALE N. 42 - giugno 2012 2




difficile & analizzare la qualita di un dispositivo meccanico fatto da piu parti
in movimento, come una lavastoviglie — in questo caso occorre non solo
controllare le qualita esistenti oggi, ma come questo dispositivo resistera
nel tempo e solo analisi statistiche fatte con procedure di invecchiamento
precoce possono in qualche modo rivelarlo.

Una valutazione di qualita diretta diventa quasi impossibile nel caso di
prodotti software, dove non solo € molto difficile stimare I'evoluzione futura,
ma €& oltremodo ostico anche capire la difettosita presente: infatti nel
mondo del software manca quella capacita di valutare con i sensi, sentire la
qualita come possiamo fare con una mela o con una lavastoviglie. Natura
non facit saltus, dicevano i latini: se una sedia riesce a reggere un omone
di un quintale, & molto probabile che riesca a reggere anche un bambino.
Purtroppo nel software tutto € un salto, non c'€ una continuita, quindi la
valutazione della qualita richiede qualche cosa di diverso, di piu complesso.
Questa difficolta non & prerogativa solo del mondo software, ma pervade
tutta la societa basata sulla conoscenza — la knowledge based society; ad
esempio anche la bonta di un farmaco puo essere verificata solo dopo molti
anni dal suo uso, in quanto una quantita di tempo, fisico, non comprimibile,
€ necessaria per capire gli effetti a lunga scadenza del farmaco stesso.
Insomma, nell'impossibilita di verificare la qualita del prodotto ci si & rivolti
all'analisi della qualita del processo e delle persone che contribuiscono ad
esso, nell'ipotesi che un “buon processo” sia un prerequisito essenziale per
la definizione di un “buon prodotto”.

Che un “buon processo” sia importante per un “buon prodotto” & fuor di
dubbio, ma che sia I'unico modo di creare buoni prodotti, non & affatto vero.
Sempre rimanendo nel contesto medico, ci sono stati medicine ideate
praticamente per caso, a partire dai vaccini, passando alla penicillina ecc.
Cio non toglie che se si vogliono definire linee guida su come sviluppare
software, avere un “buon processo” sia un buon punto di partenza.

Nello sviluppo software, poi, essendo in larga parte un'opera creativa
dell'ingegno, non si sono potute trovare soluzioni di processo universali che
andassero bene per tutti. La definizione di un “buon processo” si & allora
dovuta basare su due altri aspetti:

* la presenza nel processo di elementi chiave, considerati un
prerequisito per uno sviluppo efficace;

* la presenza di un moto, di una attivita nella direzione del creare |l
“buon processo”, in altre parole la presenza di un processo verso il
processo perfetto (scusate il gioco di parole), ovvero il cammino di
maturazione che si ha nel migliorare.

In questo modo & stato sviluppato presso il Software Engineering Institute
della Carnegie Mellon University il “Capability Maturity Model’ (CMM) [1],
un modello che valuta la maturita dei processi di produzione del software in
una scala di crescita da 1 a 5, e, contestualmente, propone un cammino di
crescita ad esso associato. I| CMM ¢ stato proposto nel 1992 e da allora &
stato migliorato e rivisto estensivamente.
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3. Storia della certificazione nel mondo Open Source

L'Open Source ha una presenza pervasiva in tutta la storia dei calcolatori,
ma ha avuto un impulso decisivo a partire dalla meta degli anni '90. Solo
nell'ultimo decennio, quindi, si € posto il problema di come valutare i
prodotti Open Source.

La prima metodologia & stata proposta nel 2003 da Cap Gemini [4] nel
tentativo di standardizzare le procedure di assessment dei progetti Open
Source, fino ad allora ad-hoc. Si chiama Open Source Maturity Model
(OSMM). OSMM si basa nella valutazione di 27 caratteristiche del prodotto
Open Source, 12 relative alla struttura del prodotto e 15 relative all'utente,
in modo tale da poter avere una valutazione centrata sull'utente, basata
sulle sue caratteristiche e sui suoi bisogni.

Lo stesso nome Open Source Maturity Model (OSMM) & stato usato
nell'anno successivo (2004) da Navica per il proprio modello di valutazione
[5]. Il metodo & piu compatto di quello proposto da Cap Gemini pero, per
primo, prende in considerazione elementi che permettono di valutare il
processo di sviluppo e non piu solo il prodotto. Esso si basa sulla
valutazione di sei caratteristiche di progetto, quattro delle quali richiedono
informazioni sul processo di sviluppo:

1. supporto;

2. documentazione;

3. formazione;

4. servizi professionali.

| valutatori che usano il modello di Navica possono analizzare specifici
aspetti delle caratteristiche sopra menzionate, eliminarne altre e
personalizzare il processo di valutazione.

Sempre nel 2004 un gruppo di fanatici sviluppatori e utenti di prodotti Open
Source ha proposto il modello chiamato Qualification and Selection of
Open Source Software (QSOS) [2]. | primi due modelli di cui si & parlato
sono proposti da ditte private ed il loro uso & limitato e soggetto in ogni
caso al pagamento di opportune licenze; per contro QSOS & coerente con
le idee dell'Open Source e ha una licenze aperta. QSOS prevede un
approccio iterativo per la valutazione: ad ogni iterazione riduce il numero di
strumenti Open Source che sono valutati per uno specifico utente. All'inizio
il numero & largo, poi viene via via limitato finché non si rimane con un solo
strumento, quello che viene valutato come migliore.

L'ultimo strumento da ricordare & I'Open Business Readiness Rating
(OpenBRR) proposto da Wassermann et al. [10]. Il metodo & stato
progettato per permettere la valutazione di strumenti Open Source che
sono sufficientemente maturi per essere usati nell'industria. Il metodo &
stato sviluppato nel 2005 e quindi i suoi autori hanno riusato molti elementi
presenti nelle metodologie precedenti. Il metodo OpenBRR contiene anche
alcuni elementi che sono ripresi nel modello OMM, come la qualita, la
sicurezza, il supporto, la documentazione, l'adottabilita, la comunita, la
professionalita.
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4. La struttura di un modello per la qualita del software
Open Source

Sulla base delle esperienze presenti, nell'ambito del progetto europeo
Qualipso (CITA) & stato sviluppato I'Open Source Maturity Model (OMM).
Esso traspone il modello di qualita del CMM nel mercato Open Source.
Per costruire OMM si & proceduto in due fasi:
* uno studio delle attese di qualita dei processi Open Source da
parte degli stakeholder chiave;
* |a definizione coerente del modello utilizzando I'approccio Goal
Question Metrics (GQM) [3].

Lo studio dei modelli di qualita & stato a sua volta sviluppato in due passi.
All'inizio si & definito, utilizzando I'approccio di Silverman [9], un
questionario di 53 domande a risposte aperte relative ad aspetti del
processo di produzione dei prodotti Open Source come la qualita del
processo di sviluppo, le attivita svolte durante lo sviluppo, la procedura di
test in uso. Il questionario & stato presentato a piu di 50 sviluppatori
utilizzanti prodotti Open Source. Alla fine del primo passo si € quindi
elaborato un questionario a risposta chiusa che ha identificato gli aspetti
chiave del modello.

Nella seconda fase dell'elaborazione si sono identificati gli elementi chiave
per definire la qualita del processo di sviluppo Open Source e i cosiddetti
“elementi che instillano fiducia”, TrustWorthy Elements, in inglese, o TWE.
Sulla base dei TWE sono stati definiti traguardi (goal) da raggiungere per la
qualita, i quali sono stati organizzati in tre livelli di maturita. Utilizzando il
GQM sono poi state identificate domande (question) e misure (metrics) per
rispondere alla domande sulla qualita.

La caratteristica fondamentale del'lOMM & che deve poter essere utilizzato
sia da imprese di dimensione anche significative che da community — quindi
deve essere completo ma anche semplice. Inolire deve funzionare sia con
gruppi di lavoro co-localizzati che con gruppi distribuiti in tutto il mondo.

Per questo si & cercato di dettagliare il modello in modo preciso ma anche
facile per la costruzione dei sistemi di valutazione.

| TWE (gli elementi che instillano fiducia) identificati tramite i questionari sono:
documentazione del prodotto;

uso di standard riconosciuti e diffusi;

qualita del programma di test;

licenze;

ambiente tecnico — strumenti, sistema operativo, linguaggio di
programmazione, ambiente di sviluppo;

6. contributo al prodotto Open Source da parte delle ditte software;

7. numero di rapporti di commit e di bug;

8. manutenibilita e stabilita;

9. popolarita del prodotto;

10. disponibilita e uso di una roadmap di prodotto;

11. relazioni tra gli stakeholder,;

12. risultato della valutazione del prodotto da ditte non coinvolte nellosviluppo.

Al Sl A
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Questi TWE sono organizzati in tre livelli:

e il livello 1 di base, dove si costruisce la struttura di base per
garantire la qualita del processo, e quindi occorre aver definito la
documentazione, lo standard di sviluppo, il modello di test, ecc.

* il livello 2, intermedio, dove si verifica oltre a quanto gia presente al
livello 1 anche la strategia di sviluppo del prodotto, introducendo
aspetti di visione, roadmap, gestione delle problematiche, ecc.

* il livello 3, avanzato, in cui occorre aver soddisfatto i passi
precedenti ed aver anche inserito un sistema di miglioramento
continuo.

Inoltre, il livello 3 prevede anche che l'organizzazione di produzione abbia
considerato seriamente il raggiungimento del livello 3 del CMM, e, se
possibile, lo abbia raggiunto

L'OMM promuove un sistema dove la qualita € il punto centrale di un
percorso di crescita, esattamente come per il CMM [8]. Quindi, un team che
si voglia ispirare allOMM per inserire effettivamente un sistema di qualita
nel proprio processo, si deve prioritariamente focalizzare sulle TWE del
livello 1 che sono considerate di interesse. Solo quando queste siano
esaurite e si sia sicuri che quelle non considerate di interesse siano
realmente irrilevanti, su pud passare al livello 2 dove si procede allo stesso
modo, ed infine al livello 3, dove occorre identificare un sistema di crescita
costante della qualita. La tabella 1 sintetizza la struttura dellOMM.

Livello 1 Livello 2 Livello 3
Base Intermedio Avanzato

Documentazione del prodotto X X X
Uso di standard riconosciuti e diffusi X X X
Qualita del programma di test X X X
Licenze X X X
Ambiente tecnico — strumenti, sistema X X X
operativo, linguaggio di programmazione,
ambiente di sviluppo
Contributo al prodotto Open Source da parte X X X
delle ditte software
Manutenibilita e stabilita X X X
Numero di rapporti di commit e di bug X X X
Popolarita del prodotto X X
Disponibilita e uso di una roadmap di prodotto X X
Relazioni tra gli stakeholder X X
Risultato della valutazione del prodotto da ditte X X
non coinvolte nello sviluppo
Modello di crescita costante di qualita X
Aderenza al livello 3 del CMM X

Tabella 1
Struttura dell'OMM (Open Source Maturity Model)
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5. Validazione sperimentale

La validazione sperimentale del modello ha avuto I'obiettivo di valutare se:

* il modello producesse risultati coerenti con quanto previsto;

* il modello avesse prestazioni almeno equivalenti agli altri due
principali modelli esistenti di cui si € discusso prima: OpenBRR e
QSOS.

Essa é stata realizzata tramite un esperimento controllato [6,7] per il quale
sono stati soddisfatti la maggior parte dei requisiti richiesti tra cui: la
selezione casuale dei partecipanti, dei progetti e dei modelli utilizzati,
l'utilizzo di un ambiente controllato, la pianificazione dettagliata di ogni
attivita svolta durante l'esperimento. In questa prima validazione, perd, non
si & riuscito a coinvolgere persone esperte provenienti dall'industria e
questo rappresenta un problema per la generalizzazione dei risultati.

OMM é stato confrontato con OpenBRR e QSOS utilizzando due progetti
Open Source largamente conosciuti: Mozilla Firefox e Google Chrome
(Chromium), due browser che offrono funzionalita simili e, quindi,
facilmente comparabili.

Durante la progettazione della sperimentazione la maggior parte degli
elementi & stata randomizzata.

| soggetti della valutazione sono stati 26 studenti: ognuno aveva a
disposizione un computer connesso a Internet e non poteva comunicare
con alcun altro partecipante. | tre modelli di valutazioni e i due progetti usati
sono stati distribuiti in modo casuale tra i partecipanti, con l'unico vincolo
dellomogeneita del numero di valutatori per modello e per progetto.

La sperimentazione é stata progettata in tre fasi:

A nella prima fase i partecipanti hanno risposto in 20' ad un
questionario iniziale con domande contestuali (eta, esperienza di
programmazione, esperienza con il progetto valutato, ecc.);

A nella seconda fase i partecipanti hanno valutato su un questionario
cartaceo in 120' il progetto loro affidato usando il modello loro
assegnato; essi potevano usare il computer per cercare tutte le
informazioni disponibili sulle pagine Internet, all'interno del codice
sorgente, nelle mailing list, nei bug report, ecc.;

A infine i partecipanti hanno compilato in 20' un questionario finale
con domande parzialmente chiuse nel quale & stato chiesto di
esporre le proprie opinioni sul modello usato, la chiarezza delle
domande, la copertura di aspetti importanti per i progetti Open
Source, ecc.

Dai dati raccolti, il progetto Firefox ha ottenuto risultati migliori rispetto al
progetto Chrome in tutti e tre i modelli; questo & evidente per la maggior
parte delle caratteristiche e risponde anche alla nostra intuizione: € un
progetto con una storia molto piu ricca, una vastissima user base, € una
vivace comunita di sviluppatori. Quindi possiamo dire che tutti e tre i
modelli producono risultati conformi a quanto noto e, pertanto, sono
generalmente affidabili.

Per capire allora i vantaggi di OMM abbiamo confrontato come tale risultato
é stato raggiunto.
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In generale, OMM produce risultati piu omogenei di OpenBRR e QSOS: la
variabilita nelle risposte all'interno del modello OMM risulta piu bassa che
negli altri due modelli.

Per quanto concerne la flessibilita, il 100% dei partecipanti ha percepito il
modello OMM come flessibile, mentre gli altri due modelli hanno ottenuto
risultati simili ma inferiori, attestandosi sull'80%.

Inoltre, il modello OMM ha ottenuto i risultati migliori anche sulla domanda
che chiedeva ai partecipanti se tutte le caratteristiche chiave dello sviluppo
Open Source siano appropriatamente incluse nel modello valutativo. La
grande maggioranza dei partecipanti che hanno usato il modello OMM &
d'accordo sul fatto che quest'ultimo copra le caratteristiche importanti.
Anche gli altri due modelli hanno conseguito risultati buoni, ma QSOS ha
ottenuto una percentuale non trascurabile di risposte che sostenevano la
sua incapacita di coprire tutti gli aspetti importanti.

6. Conclusioni e ricerche future

Se a scatola chiusa si compera solo Arrigoni, allora la buona notizia & che
non & necessario comprare i prodotti Open Source a scatola chiusa in
quanto ci sono modi di aprire la scatola ed ispezionarla prima dell'acquisto!
Ci sono parecchi modelli di valutazione della qualita e, come abbiamo visto,
recentemente & stato sviluppato un nuovo modello, I'Open Source Maturity
Model (OMM).

L'OMM si focalizza su elementi che instillano fiducia nel prodotto, propone
un modello di qualita centrato sulla capacita del sistema di produzione di
crescere nelle proprie competenze ed offre un modello di valutazione
flessibile che si adatta ai bisogni.

La validazione sperimentale ha evidenziato che il modello OMM ha
ottenuto risultati conformi alle aspettative, coerenti con i risultati degli altri
modelli esistenti, rispetto ai quali ha il vantaggio di una maggiore flessibilita
€ una piu alta consistenza dei risultati.

La validazione ha anche evidenziato alcuni aspetti di OMM da potenziare
quali la semplificazioni di alcune domande presenti nel modello,
l'automatizzazione del calcolo di valori intermedi per le pratiche, i goal e i TWE,
e una preparazione di una descrizione dettagliata su come applicare il modello
OMM. Su questi aspetti si concentrera la ricerca nei prossimi anni.

Va da sé che la presenza di modelli come OMM da un ulteriore significativo
vantaggio allo sviluppo Open Source, in quanto permette di acquisire un
prodotto ancora piu “a scatola aperta”.
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Wireless Sensor Networks:
una panoramica

Carlo Brandolese — Luigi Rucco

Le Wireless Sensor Networks (WSNs) sono reti composte da piccoli
nodi-sensore comunicanti via wireless, alimentati a batteria o per
mezzo di fonti rinnovabili ed utilizzabili per monitorare una grande
varieta di fenomeni naturali, industriali, biomedici, civili e cosi via.
Sebbene la ricerca in quest’ambito abbia radici profonde, riconducibili
ai primi esperimenti militari sulle reti di sensori degli anni '60, la
diffusione delle WSNs al di fuori delllambito accademico risulta
ancora limitata, per via della complessita indotta dai forti vincoli
tecnologici cui tali reti sono soggette.

Keywords: reti di sensori wireless; sistemi embedded; elettronica
pervasiva; sistemi di monitoraggio ambientale

1. Storia delle wireless sensor networks

Le Wireless Sensor Networks appartengono alla piu estesa famiglia delle
Sensor Networks (SNs) o “reti di sensori”, che comprendono anche sistemi
sofisticati e di dimensioni considerevoli quali ad esempio reti di
sorveglianza radar o del traffico sottomarino. Sebbene il divario tra sistemi
composti da dispositivi elettronici piccoli ed estremamente economici, quali
i nodi-sensore, e gli esempi di reti di sensori sopracitate possa sembrare
incolmabile, & proprio nelle grandi Sensor Networks che le moderne WSNs
trovano i principi tecnologici fondamentali che ne hanno consentito la
nascita e lo sviluppo.
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1.1 La nascita delle reti di sensori

Proviamo dunque a fare un passo indietro. Siamo negli anni ’50, il mondo
sconta ancora i traumi del secondo conflitto mondiale e la guerra fredda tra
il blocco atlantico e quello sovietico € oramai in atto. Internet non esiste,
I'elettronica, cosi come la conosciamo oggi, non esiste e 'informatica inizia
in questi anni a muovere i primi timidi passi. || mondo & popolato da poco
piu di due miliardi e mezzo di persone ed il concetto di globalizzazione &
molto lontano dall’essere concepito.

Negli Stati Uniti, per fronteggiare la minaccia sovietica, il governo avvia una
serie di programmi di ricerca tecnologica per scopi militari: risalgono a
questi anni le gradi reti di sensori per il monitoraggio dei fondali, Sound
Surveillance System (SOSUS), e dello spazio aereo quali il sistema radar
terrestre, integrato con palloni sonda e aerei AWACS. Molti dei principi
teorici adottati per lo sviluppo di questi primi grandi progetti, quali, per
esempio, le tecniche di elaborazione gerarchica dell'informazione,
costituiscono oggi la base metodologica per gran parte della tecnologia
delle moderne reti di sensori, comprese le Wireless Sensor Networks.

1.2 Gli anni ’80 e le ricerche in ambito militare

Compiendo un salto temporale di soli trent’anni ci ritroviamo negli anni ’80,
in un mondo che pare lontano anni luce da quello cui abbiamo fatto visita
poco fa: la popolazione mondiale ha superato i quattro miliardi di individui e
continuera a crescere di circa mezzo miliardo di unita con frequenza
quinquennale, fino ai giorni nostri, con un tasso mai registrato prima nella
storia di questo pianeta. | progressi dell’elettronica, dell’'informatica e delle
telecomunicazioni iniziano oramai a penetrare molti aspetti della vita
economica € sociale e da Ili al prossimo ventennio cambieranno
completamente il modo di comunicare, di relazionarsi, di vivere. Il concetto
stesso di “mondo” inizia a restringersi e a partire dal 1981 si inizia a parlare
sempre piu frequentemente di globalizzazione.

Cambiano dunque tecnologie, stili di vita e coscienza collettiva, ma anche
le linee di investimento nella ricerca militare. La Defense Advanced
Research Projects Agency (DARPA), l'agenzia della difesa americana
responsabile dei progetti di ricerca avanzati, avvia il programma DSN
(Distributed Sensor Networks). Robert Kahn, co-inventore insieme a Vinton
Cerf del protocollo TCP/IP, si trovava alla guida dell’lnformation Processing
Techniques Office (IPTO) della DARPA. Kahn volle intraprendere una
ricerca volta ad esplorare la possibile applicazione dei protocolli di
comunicazione di ARPANET, I'antenato di Internet’, alle reti di sensori.
Venne ipotizzato un tipo di rete costituita da nodi-sensore autonomi, piccoli
e distribuiti anche su grandi superfici: tale scenario & da considerarsi
avveniristico per un’epoca in cui non esistevano i moderni PC e gli
elaboratori piu piccoli erano di tipo PDP-11 o VAX (Figura 1). La velocita di

' ARPANET era operativo su canali prima militari e poi universitari dal 1969 e aveva all’inizio
degli anni ‘80 circa 200 nodi attivi. A partire dal 1983 si divise in MILNET, che rimase ad
esclusivo uso militare, ed Internet, che di li a pochi anni diventera un fenomeno di portata
mondiale.
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trasmissione dati sulle reti era estremamente bassa ed Ethernet iniziava
giusto in questi anni a prendere piede. Le linee guida del progetto vennero
definite nel corso di un workshop, dal titolo Distributed Sensor Net, tenutosi
nel 1978 presso la Carnegie Mellon University e divenuto famoso per aver
delineato le basi teoriche delle future reti di sensori.

Figura 1
A sinistra un elaboratore PDP-11(fonte www.mentallandscape.com),
a destra un VAX (fonte immagine it.wikipedia.org)

Un ruolo importante in queste prime fasi & stato svolto dai grandi atenei
americani: in particolare dalla Carnegie Mellon (che sviluppo il primo
sistema operativo per reti di sensori, chiamato ACCENT) e dal
Massachusetts Institute of Technology. Presso il Lincoln Laboratory di
quest’ultimo, in particolare, fu messo a punto un sistema per il tracciamento
di velivoli a bassa quota, costituito da nove microfoni ed un nodo mobile,
probabilmente il primo “nodo mobile” nella storia delle reti di sensori
“wireless” (Figura 2).

Nella seconda meta degli anni ’80, la ricerca sulle SNs in ambito militare si
concentrd sul Network-centric Warfare: le reti di sensori vennero utilizzate
per sondare 'ambiente e reperire informazioni utili per I'acquisizione degli
obiettivi di fuoco.
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Nell’ambito del Network-centric Warfare videro la luce importanti progetti
per il monitoraggio del campo di battaglia in diversi scenari: terra, acqua e
aria.

_ e sANl

Figura

In alto il primo nodo-sensore mobile, in basso un Berkley Mote,
moderno nodo sensore wireless.

1.3 Gli anni ’90 e il XXI secolo: la nascita delle Wireless Sensor
Networks

A partire dagli anni '90 si compirono enormi passi in avanti sia nella
tecnologia di trasmissione wireless che nell’elettronica di base. In
particolare la disponibilita di microprocessori e microcontrollori a basso
costo e a basso consumo di potenza e lo sviluppo dei MEMS (Micro-
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Electro-Mechanical Systems) resero possibile la nascita delle moderne reti
di sensori wireless.

In ambito militare, la DARPA avvid il programma SensIT (Sensor
Information Technology). Da questo programma vennero alla luce
importanti contributi a livello protocollare e di controllo software, a livello sia
di singolo nodo, sia di rete.

Con l'avvento del nuovo millennio, inizia ufficialmente I'era delle Wireless
Sensor Networks, reti composte da piccoli nodi-sensore, alimentati a
batteria o da fonti rinnovabili, capaci di funzionare per lunghi periodi di
tempo e di integrare sensori di diverso tipo per il monitoraggio di una vasta
gamma di fenomeni.

2. Caratteristiche di una rete di sensori

Sebbene allo stato attuale il mercato presenti una miriade di nodi-sensore,
sistemi operativi e protocolli di comunicazione, €& tuttavia possibile
riconoscere alcuni aspetti di base che accomunano le diverse
implementazioni  disponibili.  Analizzeremo  pertanto tali aspetti,
considerando i diversi livelli logici della rete: hardware, sistemi operativi,
topologie e protocolli.

2.1 Obiettivi primari di una WSN

Prima di addentrarsi nella disamina degli aspetti architetturali, &
interessante sollevare lo sguardo ad una dimensione d’insieme della rete di
sensori, al fine di comprendere quali siano gli obiettivi primari ai quali
questa tecnologia deve rispondere.

Possiamo distinguere cinque obiettivi primari fondamentali:

o Data sensing: raccolta delle informazioni ambientali
Information reliability: affidabilita del’informazione raccolta
Information consistency: coerenza dei dati

Information completeness: completezza dei dati restituiti

O
O
O
o Information availability: disponibilita del’informazione

| primo obiettivo racchiude il significato stesso di una rete di sensori
wireless: monitorare I'ambiente al fine di ottenere informazioni circa un
fenomeno o un insieme di fenomeni di interesse. Gli ambiti di applicazione
sono molteplici e potenzialmente illimitati: si spazia infatti dal controllo
dellinquinamento al rilevamento dell’attivita sismica, dalla misura di
temperatura, pressione e umidita per la gestione termica di un edificio al
presidio dei parametri vitali di un paziente in ambito biomedico (wearable
computing). C’é chi intravede potenzialita enormi in ambito agricolo, per il
controllo di parassiti e condizioni climatiche, chi per l'allevamento e la
gestione delle mandrie. Sono state proposte soluzioni avveniristiche per il
monitoraggio del traffico e della viabilita urbana ed extraurbana, progetti
che vedono reti di sensori applicate alla logistica, per il tracciamento
intelligente delle merci, sistemi per la conservazione delle opere d’arte nei
musei e nelle gallerie e molto altro ancora. Ma questo primo fondamentale
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obiettivo, il raccoglimento dei dati ambientali, comporta una valutazione
attenta del fenomeno da monitorare. Prima di tutto occorre comprendere
quali siano i requisiti della rete in termini di frequenza di campionamento
dellinformazione, accuratezza della misura e ridondanza hardware e
software richiesta per la prevenzione dei guasti. A seconda del caso d’uso,
infatti, i vari obiettivi primari acquisiscono un diverso peso nella
progettazione della rete.

2.2 Obiettivi secondari di una WSN

Gli obiettivi secondari possono essere considerati, in un approccio teorico

di tipo top-down, come le linee guida che legano I'implementazione vera e

propria al corretto espletamento degli obiettivi primari preposti.

Rientrano in questa famiglia di obiettivi:

o Gestione degli aspetti energetici della rete;

o Gestione statica della configurazione di rete;

o Gestione dinamica dell’evoluzione cui la rete andra incontro nel corso
della sua operativita;

o Minimizzazione del costo economico dei nodi.

Il bilanciamento tra efficienza energetica ed efficacia applicativa espone il

progettista o il ricercatore ad una serie di vincoli sull’architettura hardware e

software dei nodi:

o microcontrollori e memorie “piccole”;

o necessita di sistemi operativi e applicazioni ottimizzate dal punto di vista
del memory footprint e della complessita computazionale;

o protocolli di comunicazione ottimizzati ed energeticamente efficienti;

o indotta “rigidita” applicativa della rete, dovuta alla difficolta di
riprogrammare dinamicamente i nodi.

| primi due punti, inoltre, concorrono anche alla minimizzazione del costo
economico dei nodi.

Quelle appena viste sono probabilmente le principali - ma non le sole -
limitazioni che una politica di ottimizzazione energetica ed economica
spinta impongono alle reti di sensori wireless. A questo fondamentale
obiettivo secondario, si affiancano gli altri due, entrambi concernenti la
gestione della rete nel suo complesso.

Per gestione statica di una WSN si intende la conformazione iniziale che si
desidera assegnare ad una rete in termini di topologia, organizzazione
gerarchica dei nodi e creazione dei cammini di routing. L’evoluzione della
rete impone poi la necessita di un piano di gestione dinamica della stessa,
per far fronte a guasti, cadute di nodi, spostamenti e nuovi inserimenti. E
doveroso spendere infine alcune considerazioni circa il flusso che le
informazioni dovrebbero seguire nella rete. | dati recuperati dal’ambiente
dovrebbero poter viaggiare in un’unica direzione, in particolare dai nodi
foglia verso un punto di raccolta centrale (detto Base Station). Nel garantire
questo flusso dovrebbe essere minimizzato il fenomeno dell”overhearing,
ovvero del costo energetico aggiuntivo e non voluto, dovuto all’ascolto di
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pacchetti trasmessi in broadcast da nodi vicini, non destinati perd al
ricevente.

Unita di alimentazione

DC-DC
Sensore > N .
< 2| Microcontrollore [€
Sensore > A
ADC y Transceiver

Memoria

Sensore > (esterna)
Figura 3

Struttura generale dell’hardware di un nodo

| dati di controllo, costituiti da informazioni di sincronizzazione e gestione
della rete, dovrebbero invece poter viaggiare in entrambe le direzioni,
riducendo perd al minimo il costo di inoltro dei pacchetti lungo i cammini
della rete. A tutto cid si sovrappone una generale necessita di
interoperabilita tra i nodi, che possono presentare anche eterogeneita
nel’hardware di base.

2.3 Hardware dei nodi

Attualmente, sul mercato sono disponibili moltissimi nodi-sensore, sia
prodotti da aziende specializzate, sia prototipi sperimentali sviluppati da
grandi Universita e Centri di Ricerca internazionali

Figura 4
Un nodo sensore di tipo TelosB
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La Figura 4 mostra, per esempio, un nodo TelosB, uno tra i piu diffusi sul
mercato. Allo stato dell’arte si possono annoverare almeno una cinquantina
tra le implementazioni piu famose e consolidate, mentre il conto sale
enormemente se si contano anche le proposte minori e i prototipi.
Nonostante tutte le differenze tra singole specifiche implementazioni di
nodi, si puo definire un’astrazione architetturale comune a tutti i tipi di nodo,
il cui schema & mostrato nella Figura 3.

Le unita funzionali fondamentali sono sostanzialmente sei e comprendono
un microcontrollore, una eventuale memoria esterna, in genere di tipo
FLASH, un’unita di ricetrasmissione, chiamata transceiver, un’unita di
conversione analogico/digitale (ADC), diverse tipologie di sensori e I'unita
di alimentazione.

Microcontrollore

Un microcontrollore & un circuito elettronico integrato, nato come
“evoluzione” del classico microprocessore e molto utilizzato nel campo dei
sistemi embedded. Un microcontrollore € in genere predisposto per
ospitare in maniera integrata:

o un’unita di elaborazione;

O uno o piu banchi di memoria interna, di tipo FLASH, RAM o, piu

spesso, entrambe;

o diversi banchi di registri;

o timer e contatori;

o diversi tipi di periferiche seriali, parallele, USB, etc;

Sono disponibili diverse tipologie di microcontrollori, con diversi livelli di
prestazioni, prezzo e consumi energetici.

Esistono architetture a 4, 8, 16 e 32 bit, di tipo von Neuman o Harvard, a
seconda del produttore e del modello. Gran parte delle multinazionali
dell’elettronica su silicio hanno Ilinee di produzione dedicate ai
microcontrollori ed altri, come ad esempio ARM, si occupano nello specifico
degli aspetti architetturali piuttosto che meramente implementativi.

Le frequenze operative di tali dispositivi variano molto e vanno in genere
dai 4 ai 400 MHz.

Spesso i microcontrollori sono dotati di diversi stati operativi ciascuno
caratterizzato da un utilizzo pit 0 meno intenso delle risorse computazionali
e delle periferiche interne al microcontrollore e quindi con un diverso
consumo energetico: tipicamente gli stati variano dal full-active, a diversi
stadi di sleep (cpu, clock, periferiche e memoria attivi piuttosto che spenti)
fino allo stand-by completo. | microcontrollori piu evoluti permettono
operazioni anche in floating-point e dispongono di unita aritmetiche
complesse, tipicamente moltiplicatori e divisori hardware.

Raramente tali architetture integrano un modulo di Memory Management
per la gestione della memoria virtuale e meno di rado, ma sempre
occasionalmente, sono forniti meccanismi di Memory Protection. Alcune
implementazioni particolarmente avanzate, infine, presentano unita di
elaborazione multi-core, ovvero con piu processori nel medesimo package,
su cui & possibile svolgere operazioni in parallelo.
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Le principali problematiche di utilizzo dei microcontrollori sono spesso
legate all'assenza di supporto per la memoria virtuale, al tempo di
transizione tra gli stati low-power (stand-by o sleep) e il modo di
funzionamento normale (full-active), nonché alle quantitda di memoria
limitate (RAM e/o FLASH variano in genere dall’ordine dei 10KB all’ordine
dei pochi MB).

Memoria

Laddove non si ritenga sufficiente la memoria del microcontrollore &
possibile aggiungere moduli di memoria esterna supplementari. Le
memorie esterne possono essere di tipo volatile, SRAM e DRAM, o di tipo
non-volatile, in genere EEPROM e FLASH. Le prime conservano lo stato di
memoria, ovvero si trovano nella condizione comunemente definita come
retained mode, solo quando sono alimentate, mentre perdono
completamente lo stato se dovesse venire a mancare la corrente elettrica.
Il consumo di tali memorie anche solo in retained mode, pertanto, non pud
essere trascurato se si opera su sistemi embedded quali le WSN, dotati di
alimentazione autonoma (ad es. a batteria) e per i quali € richiesta una vita
operativa lunga. Le memorie non volatili, invece, hanno consumi energetici
trascurabili in retained mode, ma richiedono maggiore energia per le fasi di
lettura, scrittura e, soprattutto, di cancellazione. Tali tecnologie, inoltre,
consentono un numero limitato di cicli di scrittura. La quantita di memoria
esterna utilizzata varia comunemente da pochi KB a poche decine di MB e
raramente si estende oltre per via degli elevati consumi energetici e del
costo.

Oltre a queste memorie, si affacciano interessanti prospettive di utilizzo di
RAM magnetoresistive e ferromagnetiche, che fondono i vantaggi delle due
tipologie sopra descritte, eliminando il vincolo della volatilita e del numero
limitato di scritture. Implementazioni di questo tipo sono perd da
considerarsi futuristiche nell’ambito delle reti di sensori wireless ed un
progetto innovativo in tale direzione, denominato PoliNode, & in corso
attualmente al Politecnico di Milano.

Transceiver

Il transceiver, o unita di ricetrasmissione, &€ un componente fondamentale di
un nodo sensore.

Esistono due principali tipologie di transceiver: la prima e piu evoluta classe
comprende moduli integrati con piccolissimi microcontrollori che
permettono filtraggi complessi dei dati in ingresso e in uscita; la seconda
classe invece raccoglie moduli “privi di intelligenza” che solitamente
dispongono di un numero limitato di registri interni utilizzati come buffer di
input/output.

Molti transceiver forniscono la possibilita di packet filtering a livello MAC,
che pud essere abilitata o meno a discrezione dello sviluppatore. Tale
funzionalita permette di scartare il pacchetto se si rileva che l'indirizzo cui
esso €& destinato non €& quello del nodo corrente o di un successore del
nodo corrente nella gerarchia di routing (quest’ultima funzionalitd & resa
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disponibile in sistemi piu evoluti), prevenendo pertanto lo spreco di energia
dovuto a ricezioni inutili. Il modulo di ricetrasmissione pud avere una
piccola antenna integrata direttamente sul circuito stampato e/o la
predisposizione per la connessione con un’antenna esterna, che, in
genere, offre migliori prestazioni. Molto spesso & presente un oscillatore al
quarzo che scandisce la frequenza operativa interna all’'unita.

Come accennato in precedenza, le trasmissioni radio rappresentano il
principale fattore di consumo energetico in un nodo, pertanto ottimizzare le
prestazioni di questo modulo & un fattore critico per incrementare la durata
operativa dell’intero sistema.

Il transceiver varia, ovviamente, in funzione della tecnologia radio che si
intende utilizzare. In Tabella 1 sono riportati alcuni tra gli standard piu
diffusamente utilizzati in applicazioni WSNs.

Standard Descrizione generale

Opera su banda ISM (Industrial, Scientific and Medical ) e
frequenze che variano dai 2.4 ai 2.4835 Ghz.

Bluetooth Bluetooth presenta un protocollo di tipo mater-slave ed € adatto
a reti di tipo clusterizzato, con non piu

di 8 nodi per cluster

Ultra Wide Adatto a trasmissioni a corto raggio, spesso indoor; presenta
Band una larghezza di banda superiore ai 500 MHz.

Opera a frequenze nell’'ordine di 868/908 MHz . Il raggio d'azione
si estende dai 10 ai 100 metri, con una velocita di trasmissione
che va dai 9,6 kbps ai 40 kbps. Pud supportare al massimo 232
nodi.

7-Wave

E in assoluto il piu utilizzato tra gli standard in ambito WSNs. Su
tale standard € possibile implementare uno stack protocollare
completo di tipo PHY, MAC e CSM/CD . Lo standard lavora a
corto-medio raggio, 10-75 m, e a una frequenza di 2.45GHz e
250Kbps. Supporta 16 canali e spesso ¢ utilizzato in
congiunzione con il protocollo ZigBee, che si posiziona ad un
livello protocollare superiore.

Zigbee supporta fino a 65.536 nodi, permette una vasta
interoperabilita e routing di tipo multi-hop.

La velocita di trasmissione dei dati raggiunge i 250 Kbps a 2480
Mhz. Ha una struttura di coordinamento gerarchica, con tre
tipologie di nodi che rappresentano, rispettivamente, gli end
devices ZED, i nodi con funzioni di routing ZR e un nodo
coordinatore ZC.

IEE 802.15.4

Tabella 1
Standard radio WSN
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Analog-to-Digital converter

Il convertitore analogico/digitale, o ADC, & fondamentale per Ila
conversione del segnale continuo, proveniente dai sensori, in informazione
digitale elaborabile dal microcontrollore. Parametri caratteristici di tale
modulo sono la risoluzione, la frequenza di campionamento con cui
analizza il segnale in ingresso e il tempo di risposta, che puo essere lineare
o logaritmico in funzione dell'input. Al modulo ADC possono essere
applicate tecniche di dithering per migliorare il segnale in ingresso, a
seconda del caso d’'uso. L'utilizzo di un ADC porta con sé tutti i problemi
tipici del campionamento e, in particolare, richiede un attento
dimensionamento di uno o piu filtri anti-alias per trattare il segnale
proveniente dai sensori.

Sensori

Un nodo puo0 integrare una vasta gamma di sensori. In genere & possibile
scegliere al momento dell’acquisto se far inserire i sensori desiderati
direttamente dal produttore oppure ricevere i nodi con i pin-slot liberi, ed
alloggiare i sensori in un secondo momento.

Esistono sensori in grado di misurare moltissime grandezze fisiche, quali
temperatura, pressione, umidita, suono, etc. In architetture pit complesse e
costose non €& raro trovare microcamere o dispositivi di rilevamento
immagini.

| sensori possono essere provvisti, 0 meno, di una loro unita ADC, piuttosto
che di piccolissimi microcontrollori per trasformazioni specifiche: sensori di
questo tipo vengono definiti smart sensor, in quanto non svolgono la mera
funzione di conversione tra grandezze fisiche e grandezze elettriche ma
forniscono funzioni piu complesse (triggering basato su soglia, media
mobile, gestione della saturazione e dell’out-of-range, e cosi via). Al
momento della scelta di un sensore, & opportuno valutare alcuni aspetti
fondamentali, tra cui:

o il consumo energetico in active e sleep mode, ovvero quando il
sensore € acceso e campiona, piuttosto che spento;

o la frequenza di campionamento;

o la risoluzione (8, 10, 12, 16, 20 bit), ovvero il numero di bit e di
conseguenza la precisione con cui il convertitore analogico-digitale
rappresenta il dato numerico in digitale, relativo alla grandezza
analogica prodotta dal sensore;

o la tecnologia di conversione (approssimazioni successive, sigma-
delta o flash), cioé il meccanismo utilizzato dal convertitore analogico-
digitale per portare il risultato del campionamento da analogico a
digitale;

o la sensitivita, ovvero il rapporto tra la variazione della grandezza
misurata e quella del segnale analogico prodotto dal sensore in uscita
per rappresentare tale variazione;

o il drift, ovvero I'eventuale errore di misura che si accumula nel tempo;

o loffset, ovvero I'eventuale scostamento tra la grandezza reale e il
valore analogico prodotto dal sensore che la misura;
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o la calibrazione del sensore, necessaria per eliminare I'offset di cui al
punto precedente per ottenere misure accurate;

o linterferenza e il cross-talk con altri sensori, ovvero la possibilita che
piu sensori presenti sullo stesso nodo interferiscano a vicenda
falsando le misure degli altri sensori.

Nell’acquisizione dei dati dai sensori € possibile utilizzare o0 meno un
approccio basato su DMA, cosi come circuiti di controllo specifici per
governarne il duty-cycle, prestando attenzione al tempo di risveglio dei
sensori che in genere varia da 1ms a 100 ms e potrebbe costituire un
problema se non opportunamente considerato.

Accanto ai sensori, o in alternativa a essi, & possibile inserire in una WSN
anche degli attuatori, per il controllo di impianti o per la segnalazione. Gli
attuatori possono essere di diverso tipo, da semplici LED di segnalazione a
piccoli solenoidi o starter di motori e altri macchinari. Occorre aver cura nel
considerare il consumo energetico e il voltaggio richiesto da questi
dispositivi: se attivi possono presentare profili di consumo di potenza anche
nell’ordine delle decine di milliwatt. Anche il tempo di start-up rappresenta
un parametro da gestire con accortezza, in quanto va dalle poche unita a
qualche migliaio di millisecondi. Vi & inoltre la necessita di valutare
eventuali sinergie possibili tra attuatori e sensori, come ad esempio |l
coupling di adattatori ed encoder per la ricezione di feedback, oppure,
ancora, opto-accoppiatori per lo scambio ottico di informazione elettrica.

Unita di alimentazione

I nodi possono essere alimentati in diversi modi, dalla connessione diretta
alla rete elettrica, all’'utilizzo di batterie, a meccanismi di ricarica

basati su fonti rinnovabili, comunemente definiti meccanismi di energy
harvesting (Tabella 2).

Nella scelta dell'unita di alimentazione, specie della batteria, & opportuno
considerare:

o densita di energia per unita di massa e di volume;

o corrente media e di picco;

o frequenza di scaricamento;

o aspetti specifici della tecnologia scelta NiCd, NiMH, Lion, LiPolymer,
fuel cells;
Necessita di inserire un DC-DC converter, o voltage regulator, per
assicurare una tensione di alimentazione costante ed entro certi
limiti.

O
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Fonte di energia Densita di Potenza Note
(energia)
1050-1560 mWh/cm® Batterie Zinc-Airda 1.4V
Batterie
300 mWh/cm® Batterie Lito da3V -4V
15 mW/cm® Esposizione diretta
Energia Luminosa 0.15 mW/cm® Cielo coperto
0.57 mW/cm’ A 30cm da una lampadina da 60 W
Vibrazioni 0.001-0.1 mW/cm®
3E-6 mW/cm’ A75db
Onde acustiche
9.6E-6 mW/cm? A 100 db
g L 1.8 mW Inserti per scarpe di area > 1 cm?
umana
Energia Termica 0.0018 mW A fronte di un gradiende di 10°C
Reazioni nucleari | 80 mW/cm®/10°® mWh/cm®
—— 300-500 mW/cm® / c.ca
4000 mWh/cm®

Tabella 2
Fonti di energia per nodi WSN

| meccanismi di energy harvesting e scavenging® possono essere utilizzati
come sola fonte di energia oppure in accoppiamento con l'utilizzo della
batteria, in cicli di ricarica e scarica da gestire opportunamente, piuttosto
che in congiunzione con supercondensatori che permettono un
immagazzinamento energetico temporaneo, con tempi di carica molto
rapidi, e innumerevoli cicli di ricarica. Le possibili fonti di energy harvesting
sono numerose, alcune anche fantasiose, ed in letteratura si possono
trovare esempi anche estremi di meccanismi e soluzioni decisamente
“esotiche”.

? Quest'ultimo termine ha in inglese il significato di “rovistare tra i rifiuti alla ricerca di cibo” e
sottolinea la predisposizioni di tali sistemi alla ricerca di fonti energetiche rinnovabili dalle
quali attingere, ad es. lo spostarsi autonomamente verso zone in cui l'irradiazione &
maggiore per nodi alimentati con micro-pannelli solari.
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Un aspetto importante nell’'utilizzo congiunto di batterie e meccanismi di
energy harvestisting riguarda lo studio di algoritmi per il controllo del duty
cycle ottimale, al fine di garantire I'operativita piu lunga possibile dei nodi
della rete.

2.4 Sistemi operativi e meccanismi di riprogrammazione

Oggi sono disponibili numerosi Sistemi Operativi (SO) per WSN, tutti
accomunati da una caratteristica fondamentale: un basso memory footprint,
ovvero un’immagine in memoria contenuta, mediamente, in una decina di
KB o anche meno. A latere di questa prima, fondamentale peculiarita,
indotta dai forti vincoli sulla memoria disponibile, tali sistemi operativi sono
accomunati da altri aspetti quali: un forte orientamento al networking, con
supporto nativo per lo stack protocollare, 'assenza di memoria virtuale e di
memory protection unit (dovuta alla conformazione hardware di molti
microcontrollori), l'utilizzo di linguaggi di programmazione “derivati” da
linguaggi standard quali il C.

Su questo sostrato comune, & possibile catalogare le architetture dei SO
per reti di sensori in quattro macro-categorie:

o Architetture monolitiche

o Architetture basate su micro-kernel

o Macchine virtuali

o Architetture a livelli o layered architectures.

Le architetture monolitiche sono di fatto un insieme di servizi di sistema che
si invocano reciprocamente, compilati in un’unica immagine, ovvero in un
blocco di codice monolitico in cui sono presenti sia il sistema operativo che
le applicazioni. Tali architetture presentano il vantaggio di avere dimensioni
in memoria molto contenute. Afferiscono a tale categoria i primi sistemi
operativi realizzati, tra cui forse il piu conosciuto & TinyOS, che, sebbene
molto compatti, risultano allo stesso tempo poco flessibili e difficilmente
manutenibili e riconfigurabili.

Architetture piu flessibili si avvalgono del paradigma a micro-kernel, in cui i
servizi essenziali sono forniti da un nucleo centrale estremamente ridotto,
mentre l'accesso alla memoria e alle periferiche, cosi come i servizi
applicativi, vengono generalmente demandati a thread di livello utente,
anche definiti user-level servers. Il vantaggio principale di questi sistemi &
la flessibilita di utilizzo e I'estendibilita, a fronte dello svantaggio dovuto alla
necessita di richiamare le funzionalita del kernel per i servizi di base, con
conseguente, limitato, overhead di context-switch. Appartengono a questa
classe architetturale alcuni famosi sistemi quali Contiki e LiteOS.

L'utilizzo di virtual machines (VM) permette di astrarre fortemente
dall’hardware sottostante, rendendo possibile una certa eterogeneita nella
tipologia dei dispositivi utilizzati e favorendo la riprogrammazione dinamica
dei nodi. A questi vantaggi, tuttavia, si contrappone un consumo energetico
spesso elevato, dovuto alla necessita di mantenere l'interprete o la VM
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costantemente in esecuzione, oltre che una significativa diminuzione delle
prestazioni ingenerata dalla necessita di eseguire codice intermedio.
Esempi di virtual machines per WSN sono Maté, SwissQM, VM* e
MagnetOS JVM.

| sistemi operativi basati su layered architectures implementano i servizi di
sistema mediante piu livelli, progressivamente piu lontani dallo specifico
hardware e piu vicini allo strato applicativo. Sebbene siano affidabili e di
comodo utilizzo grazie ad una interfaccia di programmazione ben
strutturata, sviluppare ed estendere le funzionalita di questi sistemi risulta
spesso disagevole, per via della rigida strutturazione di base. Rientra in
questa categoria il sistema operativo Mantis, sviluppato dall’Unviersita del
Colorado — Boulder.

Vi sono fondamentalmente due stili di programmazione utilizzati per
sviluppare applicazioni utente su questi sistemi operativi: il multithreading
e la programmazione basata su eventi. Tra i due approcci, il primo ha
prevalso, per via della familiarita dei programmatori con tale paradigma: al
fine di migliorare le prestazioni energetiche sono state presentate, inoltre,
molte ottimizzazioni volte a ottenere forme di “light-weight” multithreading.
Le politiche di scheduling adottate in questi sistemi operativi, spesso,
forniscono supporto sia per applicazioni di tipo real-time, che per
applicazioni standard. Nel secondo caso, oltre ai classici indicatori di
throughput e utilizzo bilanciato delle risorse, particolare attenzione é
prestata all’ottimizzazione del consumo energetico.

L’accesso alle risorse condivise, specie nei sistemi multithreaded, avviene
spesso tramite primitive di serializzazione, fornite tra i servizi base di
sistema o sviluppate come thread di servizio user-level.

Un aspetto fondamentale degli strati applicativi delle reti di sensori,
riguarda la possibilita di caricare, scaricare e/o modificare dinamicamente il
software sui nodi.

Nel corso degli anni, sono stati presentati molti meccanismi per la
programmazione dinamica dei nodi, da semplici patch di tipo binario, ai
classici meccanismi di linking statico e dinamico, fino a piu moderni
approcci basati su linguaggi interpretati e persino database distribuiti. La
Figura 5 riporta una classificazione sommaria di tali approcci che, sebbene
molto interessanti da un punto di vista teorico, presentano in un modo o
nell’altro alcuni svantaggi che non ne permettono un utilizzo efficace.

Una visione d’insieme dei pro e contro di queste tecniche & mostrata nella
Tabella 3, unitamente ad alcuni esempi notevoli di reali implementazioni.
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Meccanismo Pro Contro Utilizzo Esempi
Image Esecuzione Non scalabile, Piccole reti XNP, MOAP,
Replacement efficiente non flessibile, con nodi MantisOS,
totale/incrementale trasmissione omogenei NutOS
costosa
Image Esecuzione e Nessun Solo Proposte
Replacement trasmissione supporto multi- proposte accademiche
differenziale efficiente caste accademi-
broadcast, non che per reti
scalabile, poco piccole ed
flessibile, non omogenee
supporta
eterogeneita
Interpreti run-time Facilita di Alto consumo di | Reti SensorWare,
programmazio- | memoria ed provviste di COMiIS,
ne, pacchetti energia per nodi potenti, | DeePython
dati piccoli, interprete run- ma con
trasmissione time requisiti di
efficiente, durata non
scalabilita elevati
Virtual machine Facilita di Eccessivo Nodi potenti, | Mate,
programmazio consumo breve durata | SwissQM,
ne, pacchetti energetico per VM*, CVM,
bytecode esecuzione VM Magnet OS
piccoli, a runtime
trasmissione
efficiente,
scalabilita
Modelli ad agenti Elaborazione Eccessivo uso Reti grandi, Agilla
locale, facile della memoria, nodi potenti
manutenzione, | alti costi di
scalabilita, trasmissione
eterogeneita degli agenti,
overhead a
runtime
Moduli pre-linked Pacchetti Non scalabile Reti medio- SOS,
piccoli, piccole Impala,
esecuzione e Contiki,
trasmissione Bertha
efficiente
Dynamic linking Scalabilita, Linking e Nodi potenti, | Contiki,
manutenibilita trasmissione breve durata | FlexCup
costosi
Database distribuiti | Programmazio | Frequenti Reti grandi inyDB,
ne basata su trasmissioni Cougar,
query, radio, overhead SINA
pacchetti di mantenimento
piccoli, dell’'infrastruttura
scalabilita,
eterogeneita,
esecuzione
efficiente
Tabella 3
Pro e contro sistemi di programmazione dinamica
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Completa

Image Replacement Incrementale

Differenziale

. . . Interpreti Runtime
Linguaggi Interpretati

Programmazione & Macchine virtuali
dinamica Macchine virtuali ; ;
delle WSN Modelli ad agenti
Formati linkable Dynamic linking

&

Modui pre-linked Moduli pre-linked

Database distrubuiti
&
Approcci Query-based

Figura 5
Meccanismi di programmazione dinamica di una WSN

2.5 Topologie di rete

Le topologie possibili per una rete di sensori wireless si dividono in due
grandi famiglie: topologie statiche e topologie dinamiche.
Le topologie statiche possono presentare, sostanzialmente, tre tipi di
configurazione:

o Tree: ad albero di supporto

o Star: a stella

o Mesh: a maglia
Nel primo caso (Figura 6.A) la rete assume una struttura gerarchica, con
diverse sottoreti interconnesse attraverso dei nodi che svolgono funzioni di
router e spesso assumono il ruolo di cluster heads. Le reti con questa
conformazione permettono di gestire un numero di nodi potenzialmente
molto grande e sono spesso associate a protocolli di routing di tipo multi-
hop®. Le topologie a stella (Figura 6.B) si adattano invece a reti di piccola e
medio-piccola dimensione. In genere, in queste topologie, un nodo centrale
piu potente, o la stessa base station, assume la funzione di master mentre
tutti gli altri nodi slave comunicano direttamente con questo nodo centrale.
Tali reti pongono anche il problema di gestire accuratamente la distanza tra
i nodi e la base station centrale, per evitare che il segnale radio termini out-
of-range. Queste topologie vengono spesso associate a protocolli di routing
di tipo single-hop®.

% Ovvero in cui i pacchetti inviati da un nodo sorgente ad un nodo destinazione distante
vengono inoltrati dai nodi intermedi che si trovano lungo il cammino; da qui il termine “multi-
hop” ovvero “piu salti”.

* Nei protocolli single-hop, ovvero “singolo salto”, € possibile solo la comunicazione diretta
tra due nodi: a differenza dei protocolli multi-hop, i nodi in posizione intermedia lungo il
cammino tra il nodo sorgente e il nodo destinazione non possono inoltrare i pacchetti.
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La topologia a maglia (Figura 6.C), anche detta mesh, comporta, come |l
nome stesso suggerisce, una distribuzione piatta, ovvero non gerarchica,
dei nodi e pertanto si adatta bene a protocolli di comunicazione peer-to-
peer.

O O

O 00O

Figura 6
A) topologia ad albero; B) topologia a stella; C) topologia a maglia

Il numero di nodi coinvolti pué anche essere notevole, ma al crescere della
dimensione della rete, cresce anche il costo di trasmissione
dellinformazione di controllo, spesso gestita in modalita broadcast o multi
cast. Questa topologia ben si adatta a casi in cui i nodi abbiano una totale
omogeneita del livello applicativo, cosi che l'informazione scambiata,
specie se di controllo, possa trovare una diffusione agevole, di tipo “virale”,
all'interno della rete.

Le topologie dinamiche, per contro, si adattano a casi in cui i nodi siano in
movimento relativo tra loro, cambiando posizione o stato (active/sleep).
Spesso tali topologie presentano diversi livelli gerarchici e mettono in atto
un reclustering delle sottoreti, ogniqualvolta un nodo appare o scompare
dal campo radio coperto dalla sottorete. Va da sé che in tali topologie &
necessario considerare attentamente la distanza di comunicazione tra i
nodi, al fine di organizzare la rete minimizzando I'energia di trasmissione e
il rischio di interruzioni radio. Le configurazioni ad adattamento dinamico
benché presentino un’efficienza e una affidabilita mediamente piu alte delle
topologie statiche, in quanto riescono a far fronte prontamente a cadute di
nodi e guasti, comportano tuttavia un maggior overhead di mantenimento e
gestione della rete.

Vi sono, inoltre, alcuni problemi specifici, strettamente correlati agli aspetti
topologici, di cui occorre tenere conto al fine di garantire il corretto
mantenimento e l'efficienza della struttura. Tali problematiche possono
essere sintetizzate secondo quanto riportato nella Tabella 4.

La scelta di quale topologia adottare deve tenere in considerazione il livello
degli obiettivi primari stabiliti per la rete.
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Problemi di Topology Awarness

In questa famiglia di problemi ricadono tutti gli algoritmi che cercano di
reperire informazioni circa la posizione esatta dei nodi, nonché la loro

Routing distanza, per generare cammini di routing che minimizzino il consumo

Geografico energetico e massimizzino I'affidabilita della trasmissione (es. GPRS,
Compass routing, FACE Il, GOAFR+, INF, Active Message Relay,
GEAR).
In questa famiglia ricadono tutti gli algoritmi per I'individuazione e la
prevenzione dei “buchi” della rete:
«Jamming holes: viene generato, malignamente o a causa di un bug
della rete, un traffico radio intenso verso un nodo che risulta

Nodes’ Holes impossibilitato a comunicare con i vicini;

+Sink hole/black hole: si viene a creare nel caso di caduta di un nodo o
attacchi di tipo denial of service, quando vi & una forte contesa del
canale radio tra nodi vicini ad un nodo malevolo;

*Warm: € un tipo di attacco informatico o un bug della rete che fa
credere a due o piu nodi lontani di essere in realta confinanti.

Problemi di Topology Control

Coverage

Metodologie per la copertura ottimale della rete

Reti
statiche

ePartial coverage: in caso di alta densita della rete, si cerca di tenere attivo

solo un sottoinsieme di nodi strettamente necessario a coprire 'area di

interesse (PEAS, Rotating coverage)

*Single coverage: si cerca di organizzare la densita della rete in modo tale
da minimizzare la sovrapposizione delle aree di copertura di ciascun
nodo (OGDC, Sponsored Area, Extended Sponsored Area)

*Multiple coverage: si cerca di fare in modo che ogni punto dell’area di
interesse sia coperto da almeno da N nodi, per motivi, per esempio, di
affidabilita (CCP, K-UC, k-NC, Differentiated)

Reti
dinamiche

Algoritmi per la gestione di reti a topologie dinamiche, con nodi in
movimento relativo tra loro.

Per esempio, modelli basati su geometria computazionale (VEC, VOC, Maxmin,
Co-Fi) e modelli basati su “forze virtuali” (Campi potenziali, DSS).

Reti ibride

Algoritmi che studiano scenari in cui solo un sottoinsieme dei nodi si
muove, mentre il restante rimane fisso, come avviene in diversi problemi
di robotica (Single-robot, Bidding-robot).

Connectivity

Metodologie a garanzia della connettivita, con minimizzazione del
consumo energetico

Algoritmi che agiscono sul raggio di trasmissione, riducendolo o
aumentandolo dinamicamente,

Meccanlsml al fine ottimizzare il consumo energetico radio, garantendo pero
di Power i . A : . ; .
Control | |nterlcor.m.ess[o.ne di tutti i ngdl della rete. Rlcadonq in questa categorlg
algoritmi di Critical Trasmission Range, Range Assignement, Symmetric
Range Assignment e Weakly Symmetric Range Assignement.
I Algoritmi finalizzati a determinare quale set di nodi tenere accesso o
Meccanismi ) R . .
. spento, e con che turn-over, al fine di minimizzare il consumo energetico
di Power .
Management (Span, Asynchronous wakeup protocol, Power saving protocol, GAF,
STEM, S-MAC).
Tabella 4
Algoritmi di gestione topologica
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2.6 | protocolli di rete

| protocolli di rete, ed in particolare gli aspetti di robustezza ed efficienza
energetica degli stessi, rappresentano il fulcro della ricerca e della
letteratura nell’ambito delle WSN.

Le reti di sensori presentano una stratificazione dei protocolli su quattro
diversi livelli:

o Datalink: a questo livello si collocano le tecniche di collision
avoidance e sincronizzazione tra i nodi, perseguendo al contempo
la minimizzazione del consumo energetico dei nodi. A differenza
delle reti tradizionali, il perimetro del problema & complicato dalla
natura broadcast delle connessioni wireless e dalla necessita di
minimizzare attese e ritrasmissioni, nonché il monitoraggio attivo del
canale. Rientra in questo livello anche lo strato MAC delle reti
“classiche”.

o Rete: si posizionano a questo livello tutti i protocolli di routing e
instradamento dei pacchetti. Tale livello si puo identificare con il
livello IP delle reti “classiche”.

o Trasporto: si occupa del mantenimento dello strato di
comunicazione necessario al corretto funzionamento del livello
applicativo. Le funzioni richieste a questo strato si possono
ricondurre al TCP delle reti comuni, con il vincolo di ridurre al
minimo il consumo energetico e quindi anche lo scambio di
pacchetti di controllo.

o Applicativo: & relativo alle informazioni scambiate da specifiche
applicazioni della rete e deve anche questo considerare la
minimizzazione del consumo energetico.

Per via della loro importanza, € opportuno soffermarsi ad esaminare i primi
due livelli, ovvero il livello Datalink ed il livello di Rete, analizzando le
caratteristiche generali alla base delle principali famiglie di protocolli
esistenti.

Protocolli di livello Datalink

Come detto, a livello di datalink, o a livello MAC se si preferisce, &
fondamentale garantire che vengano evitate le collisioni sul canale
broadcast e che si riduca al minimo il tempo di ascolto sulla rete. Per tale
motivo, le tecniche maggiormente utilizzate nelle reti di sensori si basano
sulla divisione di tempo (TDMA), di frequenza (FDMA) o di codifica
(CDMA), con una netta prevalenza delle prime. Protocolli di tipo TDMA, pur
presentando un duty cycle conveniente da un punto di vista energetico,
richiedono tuttavia meccanismi di sincronizzazione distribuita per
assegnare gli slot temporali di trasmissione; tale sincronizzazione necessita
inoltre di aggiornamento in caso di cambiamenti nella topologia della rete
(perdita/aggiunta di nodi).

Lo svantaggio principale della sincronizzazione risiede negli overhead
dovuti allo scambio di informazioni di controllo e varie tecniche sono state
presentate in letteratura per mitigare questo trade-off.
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Un’altra famiglia di protocolli di livello MAC sfrutta invece meccanismi a
contesa, tipo CSMA, che rispetto ai precedenti risultano piu scalabili € non
richiedono overhead di sincronizzazione, ma hanno lo svantaggio di
mantenere i trasceiver in ascolto continuo o - per lo meno molto frequente -
del canale di comunicazione. Non mancano tuttavia in letteratura esempi di
protocolli a contesa per WSN (es S-MAC, T-MAC, B-MAC), nonché modelli
ibridi (es. Z-MAC che & un ibrido tra CSMA e TDMA).

Protocolli di livello Rete

| protocolli di livello rete si dividono in tre grandi famiglie, che rispecchiano,
a grandi linee, le topologie discusse nel paragrafo 0.

Nel caso di routing flat o a rete uniforme tutti i nodi hanno lo stesso ruolo,
non vi & gerarchia alcuna e per caratterizzare i dati si sfruttano opportune
informazioni di supporto o meta-dati. Una tale soluzione si adatta in
particolarmente a topologie di tipo mesh.

Esempi notevoli di questa famiglia di protocolli sono il Sensor Protocol for
Information via Negotiation (SPIN), Direct Diffusion e il Minimum Cost
Forwarding Algorithm (MCFA).

Nello schema routing gerarchico vengono costruiti cammini gerarchici che
dalla base station si dipanano sino ai nodi foglia. Si basa sul concetto
fondamentale di network-clustering, ovvero la suddivisione della rete in
sottoreti al cui vertice si trova un nodo-ponte, chiamato cluster-head,
spesso incaricato di “orchestrare” la sottorete. Oltre ai cluster di questo
tipo, che potremmo definire topologici, le reti possono essere suddivise
anche in cluster logici, composti cioé da nodi omogenei da un punto di vista
funzionale e non necessariamente gerarchico. Questa soluzione si adatta a
topologie di rete ad albero. Esempi notevoli sono i protocolli LEACH,
ASCENT e HRMP, ma ve ne sono moltissimi altri in letteratura.

Infine, lo schema noto come location-based routing cerca di ottenere la
posizione esatta dei nodi e costruisce i cammini in funzione della distanza
tra questi, minimizzando il consumo energetico e cercando di massimizzare
la robustezza. Questo tipo di routing si presta sia a topologie ad albero, sia
a configurazioni mesh o star. Vi sono numerosi protocolli di questo genere,
spesso sviluppati per applicazioni ad-hoc, tutti basati su poche categorie
principali di algoritmi (griglia, quorum, greedy, location-aided e distance-
routing effect).
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3. Principali problematiche delle WSN

Molte delle problematiche inerenti le reti di sensori wireless sono state
affrontate nel corso dell’articolo, al momento della descrizione di ciascun
livello architetturale. In questo paragrafo si vuole fornire una visione
sinottica dei punti critici evidenziati, al fine di delineare il perimetro di
complessita concettuale di una Wireless Sensor Network. In sintesi, quindi,
gli aspetti piu critici in una rete di sensori wireless sono i seguenti:

. Minimizzazione del consumo energetico, a tutti i livelli;

Risorse di memoria e di elaborazione estremamente limitate;
Conflitti su canale di comunicazione condiviso;

Topologia variabile a seguito di caduta di nodi o introduzione di
nuovi dispositivi;

Necessita di protocolli di comunicazione ottimizzati;

Meccanismi di sincronizzazione complessi e ad-hoc;

Anomalie di rete dovute a sink node e sovraccarico delle
comunicazioni radio;

8. Sistemi operativi con servizi di sistema limitati e scarsa astrazione

dai livelli sottostanti;

9. Linguaggi di programmazione non standard e fortemente dipendenti

dall’architettura;

10. Assenza di memoria virtuale e di protezione della memoria;

11. Difficolta di riprogrammazione dinamica dei nodi;

12. Scarso supporto all'interfacciamento con internet e reti di livello

superiore;

13. Sicurezza delle trasmissioni e difesa da attacchi, a tutti i livelli.

Questi fattori rappresentano in realta solo alcune delle possibili difficolta, tra
l'altro espresse in termini generali, cui si deve far fronte nella ricerca o nella
progettazione di WSN.
Dall’insieme di queste deriva in realta I'ultimo, cruciale problema delle reti
di sensori: la loro specificita e 'ampio spettro delle problematiche coinvolte
rendono questa tecnologia ancora scarsamente utilizzata rispetto alle sue
potenziali applicazioni. Cid, di conseguenza, ne limita la diffusione ed |l
mercato.

AwN =

NSO

4. Linee di evoluzione e sviluppi attesi

Le principali linee di evoluzione delle reti di sensori wireless mirano
sicuramente a colmare, o quantomeno a restringere, il forte divario
attualmente esistente tra necessita di utilizzo efficiente delle risorse
energetiche e di sistema da una parte e facilita di progettazione e
manutenzione dall’altra.

Si assistera, verosimilmente, allo sviluppo di architetture hardware sempre
piu potenti ed ottimizzate da un punto di vista energetico, di pari passo con
I'avanzare della tecnologia dei microcontrollori e della componentistica.

Sul piano software, una possibile direttrice di sviluppo portera
probabilmente alla nascita di sistemi operativi e modelli di programmazione
vicini a quelli dei dispositivi general purpose. La sfera del networking
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continuera a vedere una proliferazione e un continuo miglioramento dei
protocolli di comunicazione ed un sempre maggiore interfacciamento con
internet, mentre nuove sfide emergeranno a livello di sicurezza informatica.
Il vero salto in avanti per tale tecnologia, pero, si avra nel momento in cui
sara possibile creare dei livelli di astrazione sufficienti ad avvicinare le
WSN anche agli sviluppatori non-specializzati nel settore.

5. Conclusioni

Quest’articolo ha cercato di fornire una panoramica il piu possibile
completa, seppur generale, sul mondo delle Wireless Sensor Networks.
Partendo dalla storia delle reti di sensori € stato possibile osservare
I'evoluzione di questa tecnologia, le cui caratteristiche sono state oggetto di
disamina nel corso dei paragrafi successivi. Le potenzialita di impiego delle
WSN, come ¢ stato possibile osservare, sono numerose ed estremamente
promettenti, sebbene i vincoli e le limitazioni attuali ne rendano difficile
I'adozione. E tuttavia ragionevole ipotizzare che, con il progredire della
ricerca scientifica e della tecnologica, le reti di sensori wireless possano
incontrare una sempre crescente diffusione in moltissimi scenari della vita
comune.
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Cittadinanza Digitale:

un arcobaleno di diritti e opportunita

Fiorella De Cindio — Leonardo Sonnante — Andrea Trentini

Viviamo in una societa costantemente plasmata dalle tecnologie
dellinformazione e della comunicazione in un continuo intreccio tra
cio che avviene nel mondo fisico e quanto accade online. Cio
comporta inevitabilmente anche ['estensione del concetto di
cittadinanza che diviene digitale se i diritti e i doveri che essa
comporta vengono adeguatamente declinati a fronte delle maggiori
opportunita offerte dalle tecnologie. Quest'ultime tuttavia propongono
sfide e opportunita che “sollecitano” lidea stessa di cittadinanza e
I'esercizio dei diritti che ne sono alla base.

Con questo lavoro proponiamo un “framework” concettuale per i
diversi ambiti che devono essere considerati per discutere di (diritti e
doveri di) cittadinanza digitale.

Keywords: cittadinanza digitale, e-democracy, e-participation, open
government, open data

1. Introduzione

Ogni anno, la prestigiosa rivista Time dedica la copertina del numero di fine
o inizio anno al personaggio che simbolicamente rappresenta I'anno
appena trascorso. Gli informatici certamente ricordano che, con una
eccezione che fece scalpore, il “personaggio” del 1982 (copertina sul
numero del 3 gennaio 1983) fu il personal computer (“the Machine of the
Year”), mentre la copertina del 25 dicembre 2006 rappresentava la scritta
“You” sotto un piccolo specchio in cui il lettore si rifletteva, incastonato nel
video di un computer a rappresentare come “Person of the Year’ ciascuno
che si riflette nelle proprie attivita in rete: “You: Yes, you. You control the
Information Age. Welcome to your world”.
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Mark Zuckerberg, fondatore di Facebook, & stato “Person of the Year’ del
2010 (27.12.2010), mentre la scelta per il 2011 & caduta su una identita
astratta, “The Protester: from the Arab Spring to Athens, from Occupy Wall
Street to Moscow”.

Non ¢ difficile riconoscere un filo che collega queste scelte, e in particolare
le due ultime. Ed infatti c’é stata un’ampia discussione sul ruolo che le ICT
(non solo social network site come Facebook e Twitter, ma anche blog,
SMS e mailing list) hanno giocato in questi movimenti di protesta. Val la
pena di citare, tra tutte due posizioni emblematiche: quella di Mark Gladwell
che nell'ottobre del 2010 argomentava perche “the revolution will not be
tweeted”' e quella di Chrystia Freeland che un anno dopo sosteneva che
I'osservazione dei fatti mostra che “the revolution was tweeted”.?

Questa prospettiva & perd un po’ limitata e sterile: pit che “misurare”
quanto pesi I'uso della tecnologia, pensiamo possa essere utile prendere in
esame come quelle stesse tecnologie che plasmano il mondo globalizzato
propongano sfide e opportunita che “sollecitano” lidea stessa di
cittadinanza e [l'esercizio dei diritti che ne sono alla base. Sfide e
opportunita che vanno iscritte nella cornice dei “contratti sociali” che sono
alla base della convivenza civile, e quindi della costituzione che ciascun
Paese si & dato e delle leggi che ne derivano.

Quel che vogliamo proporre in questo lavoro & un tentativo di organizzare
in un “framework” concettuale i diversi ambiti che devono essere
considerati, ma anche distinti, per discutere di (diritti e doveri di)
cittadinanza digitale, cercando di combinare due punti di vista: quello di chi
in questo mondo digitale e globale vive e deve essere consapevole di rischi
e opportunita; e quello di chi in esso vive professionalmente, sviluppando
soluzioni tecnologiche che contribuiscono a plasmare, in meglio o in
peggio, la societa (non a caso si parla di Societa dell'Informazione) e ha
per questo una grossa responsabilita sociale, su cui ci soffermeremo in
chiusura dell’articolo.

Siamo stati sollecitati a farlo per due ordini di questioni: da una parte per
offrire una sistematizzazione a vari concetti presentati nel corso di
Cittadinanza Digitale e Tecnocivismo che due degli autori tengono a partire
dallanno accademico 2011-2012 nel corso di laurea Magistrale in
Informatica per la Comunicazione.

Dall’altra per “mettere ordine” nelle sollecitazioni che vengono dalle
istituzioni, in particolare amministrazioni comunali, che devono rispondere a
una domanda di cambiamento nelle forme di governo e di partecipazione
attiva che viene dai cittadini, e che, se non soddisfatta, diventa ragione di
un distacco dalla vita democratica, di cui € sintomo inequivocabile la
crescita dell'astensionismo a ogni tornata elettorale. Di fronte a queste
sollecitazioni, che a vario titolo tutti e tre gli autori hanno sperimentato
interagendo con le istituzioni locali, ci siamo trovati di frequente davanti a

" Mark Gladwell, Small change -why the revolution will not be tweeted, The New Yorker,
Oct. 4, 2010, www.newyorker.com/reporting/2010/10/04/101004fa_fact_gladwell

2 Chrystia Freeland, In 2011, the revolution was tweeted, Reuters, Dec. 29, 2011,
http://blogs.reuters.com/chrystia-freeland/2011/12/29/in-2011-the-revolution-was-tweeted/
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una grossa confusione tra questioni correlate ma distinte che il framework
che proponiamo cerca di sistematizzare.

Siamo consapevoli che si tratta di un primo “prototipo” le prime
“esperienze d’'uso” ci hanno fatto ritenere che esso assolve almeno in parte
ai due ordini di esigenze indicati e cid ci ha spinto a presentarlo; ma avra
certamente bisogno di essere messo a punto, corretto, completato.’

2. L’arcobaleno dei diritti della cittadinanza (digitale)

Sono stati suggeriti vari modi e metafore per mettere ordine nei vari “passi”
che portano a realizzare una piu o0 meno completa cittadinanza, digitale e
non. Tra queste frequente & quella della scala* per evocare un percorso “in
salita” che comporta, da parte di chi lo intraprende, un impegno
progressivamente maggiore, ma anche una piu compiuta realizzazione dei
propri diritti di cittadinanza e sovranita. Oggi viviamo in una societa che
viene plasmata dalle tecnologie dell'informazione e della comunicazione, in
cui cid che accade nel mondo fisico si intreccia costantemente con quanto
accade online, e viceversa: e quindi la cittadinanza deve essere anche
“‘cittadinanza digitale”. La metafora della scala finisce cosi per ben
corrispondere all’esperienza di molti cittadini che scoprono di dover faticare
per diventare cittadini nella societa dell'informazione.

Tuttavia, per illustrare i diversi livelli a cui si colloca I'acquisizione dei diritti
di cittadinanza digitale, preferiamo adottare (Fig.1) la metafora proposta in
[4] che suggeriscono lidea di un “arcobaleno”, su cui rappresentare tali
livelli, a partire dal livello 0, dedicato alla rete, “the net", per segnalare
limportanza che la rete con le caratteristiche di essere libera, aperta e
neutrale con cui & nata, ne costituisce I'infrastruttura irrinunciabile.

I livelli riguardano rispettivamente:
LIVELLO O: diritto all’accesso alla rete (the net)

LIVELLO 1: diritto all’accesso al servizio universale (access)

LIVELLO 2: diritto ad una educazione consapevole (education)

LIVELLO 3: diritto a usufruire di servizi online, pubblici e privati (e-
services)

LIVELLO 4: diritto alla trasparenza (essere informati -
transparency)

LIVELLO 5: diritto a informare (inform: content provided by users)

LIVELLO 6: diritto ad essere ascoltati e consultati (consultation)

LIVELLO 7: diritto al coinvolgimento attivo nelle scelte e nelle

politiche (active participation)

L’idea, e anche il numero, dei livelli non pud non evocare agli informatici il
modello OSI (Open Systems Interconnection) per le architetture di rete. La

3 per questa ragione abbiamo aperto una apposita sezione del sito del corso di Cittadinanza
Digitale e Tecnocivismo, dove chi € interessato puo discutere dei contenuti di questo
articolo. E’ raggiungibile al’'URL http://tecnocivismo.dico.unimi.it/

4 fu Arnstein a proporre, nel 1969, una “scala della partecipazione” [2] e la sua immagina fu
ripresa in seguito da altri autori.
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similitudine corrisponde al fatto che se non viene garantito il diritto di
cittadinanza a livello N, il livello N+1 si fonda su basi precarie.

Qui di seguito, illustriamo ciascun livello attraverso considerazioni generali
ed esempi concreti, presi soprattutto dal contesto italiano, tenendo sempre
ben presente che la dimensione online e quella offline non si escludono,
ma si intrecciano e integrano a vicenda.

active participation

consultation

transparency
e-services

education

access

the net

Figura 1
L’arcobaleno dei diritti di cittadinanza digitale

2.1 Livello 0: La rete

La rete, la Rete, Internet: quella grande ‘“infrastruttura globale per lo
smistamento di pacchetti di dati ben strutturati”. Il gigantesco “backbone”
(dorsale) su cui viaggiano le nostre e le altrui informazioni, che ci permette
(sempre e subito) di raggiungerle ovunque esse siano e ovunque noi
siamo... Ma & proprio vero?

Semplificando molto: in una rete TCP/IP ogni pacchetto dati ha un mittente,
un destinatario e un contenuto. Ognuno di questi tre attributi &
importantissimo e influisce parecchio sulla veridicita della affermazione del
paragrafo precedente, inoltre tali attributi non sono nemmeno sempre
indipendenti tra loro e sono sotto il controllo di alcune entita pit o meno
note: il fornitore di connettivita & il piu ovvio, ma anche alcune istituzioni
influenzano (legislativamente) lo stato del traffico di rete, oppure i produttori
di contenuti possono rispondere in modo disomogeneo alle stesse richieste
provenienti da mittenti diversi, ecc.

In effetti si pud definire una “Relativita della Rete” come metafora della
Relativita (Einstein): ogni utente della rete (comunemente, “navigatore
web”) & un “osservatore” di un universo in continuo cambiamento, ma lo
stato globale della rete non & conoscibile allo stesso modo da tutti gli
osservatori per il semplice fatto, dovuto alle tecnologie utilizzate ma non
solo, che la propagazione delle informazioni non & istantanea, ma
comporta tempistiche non nulle e nemmeno “relativistiche”, cioé vicine alla
velocita della luce, e per di piu pilotabili da enti controllori.
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Se a cid si aggiunge che linformazione non viene sempre trasmessa
fedelmente, sia a causa di errori non recuperabili (nonostante i protocolli a
correzione d’errore), sia a causa di trasformazioni intenzionali (per scopi
legali e illegali) sui dati stessi, ecco che si delinea perfettamente il quadro
relativistico di osservatori diversi che vedono versioni diverse della rete.

Definito il quadro relativistico possiamo ora porci (e rispondere a) qualche
domanda:
1. chiunque pud vedere qualunque sito web e/o accedere a tutti i
servizi di un generico server?
2. ... alla stessa velocita?
3. dato un sito in particolare, chiunque lo vede allo stesso modo?

Le risposte forniscono purtroppo un quadro molto negativo:

1. NO. Ad esempio in lItalia tutti i siti di gioco online non autorizzati
esplicitamente dal governo non sono “raggiungibili” (in realta si, con
un banale escamotage nemmeno troppo tecnico) quindi non
esistono per gli osservatori italiani. In Cina esiste il cosiddetto
“firewall di stato” che oscura gran parte della rete esterna alla Cina
stessa.

2. NO. | provider forniscono connessioni a velocita limitate in modo
programmato (mediante tecniche di QoS - Quality of Service) in
funzione delle tariffe pagate dagli abbonati. Non esistono differenze
tecniche tra una ADSL a 5Mbit/s e una a 10Mbit/s, viene soltanto
impostato (nel router/gateway che serve il modem/router dell’'utente)
un livello di QoS corrispondente al livello (leggi “tariffa”)
del’abbonamento. Questa tecnica crea un grado di “scarsita
artificiale” per giustificare i prezzi crescenti degli abbonamenti (“piu
paghi piu navighi veloce!”). Esiste anche un piu subdolo e grave
meccanismo di applicazione della QoS, quello basato sul
contenuto/tipo-di-traffico (data discrimination). E’ noto almeno un
caso (del provider Comcast) in cui & stato possibile dimostrare,
mediante misurazioni e test sul campo, I'abbassamento automatico
di velocita della connessione durante I'utilizzo di protocolli p2p
(peer-to-peer), associati tipicamente allo scambio di file protetti da
copyright (si punisce il mezzo invece dell’'azione, assurdo!).

3. NO. E’ possibile (¢ usuale) che il sito stesso generi contenuti diversi
(ad-hoc e dinamicamente) in funzione della provenienza (gli indirizzi
IP sono parzialmente geolocalizzabili) del richiedente o degli
strumenti usati per consultare il sito (ad es. un browser mobile
riceve un contenuto adattato allo schermo ridotto). Infine & possibile
che venga richiesto del software particolare per poter usufruire di
certi contenuti, software che non sempre & disponibile su tutte le
piattaforme, cosa che quindi esclude una parte degli utenti (es. il
sito della RAI che impone l'uso di un player non disponibile per
GNU/Linux).
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Purtroppo molte tecniche/tecnologie nate per rendere il traffico di rete piu
fluido ed efficiente possibile (adattamento dell’instradamento e dei
contenuti) vengono oggi utilizzate in maniera distorta per creare, nella
migliore delle ipotesi, scarsita artificiale di risorse (banda e contenuti) per
poter “estrarre ulteriore profitto” da un mercato altrimenti relativamente
saturo. Nella peggiore delle ipotesi invece tali tecniche servono al
cosiddetto “tecnocontrollo”: la volonta di controllare nel dettaglio il tipo e la
quantitd di informazione che arriva agli utenti e di monitorare il loro
comportamento in rete (a scopo pubblicitario o anti-“criminalita”).

La politica di “Neutralita della rete” & la tensione verso il boicottaggio
(tecnico e legislativo) di tutte le tecnologie summenzionate nel tentativo di
riportare la rete al suo scopo originale: trasportare informazione nel modo
piu efficiente possibile, senza discriminazioni.

Molte organizzazioni (Free Software Foundation, Electronic Frontier
Foundation, Agora Digitale, ecc.) si stanno muovendo per spingere i
governi a legiferare in favore della neutralita, purtroppo le lobby del
multimedia sono molto potenti e riescono abbastanza efficientemente a
contrastare gli interessi degli utenti finali. Un caso recente fa segnare un
buon punto a favore della neutralita: in Olanda & stata votata una legge che
la protegge esplicitamente®.

2.2 Livello 1: accesso

Quali sono i “servizi minimi di cittadinanza digitale”? Qual & l'analogo
tecnologico dei servizi di pubblica utilita del mondo “normale” (acqua, luce,
gas, trasporti, sanita, ecc.)?

Di primo acchito si potrebbe citare il semplice “accesso alla rete”, inteso
come “disponibilitda di una qualsivoglia connessione Internet’, ma
ovviamente non basta. Esattamente come non bastano un paio di tratturi
per sviluppare le attivita produttive di un territorio, anche nel campo
tecnologico servono “strade” efficienti, ben manutenute, larghe e ramificate.
All'inizio di Internet, il livello minimo era associabile alla possibilita di un
indirizzo di posta elettronica [1]; poi & diventato la possibilita di accedere al
web; poi ancora di avere connessione a larga banda e ora di poter
accedere da dispositivi mobili attraverso connessioni WiFi. Ma oggi non
basta piu “un’ora al giorno di connessione WiFi gratuita in alcune zone del
centro”®, ci vogliono reti veloci (fibra ottica?), ramificate (es. un WiFi
cittadino, con single sign-on, cioe autenticazione unica, e copertura su
oltre 90% del territorio), a prezzi accessibili per tutte le fasce della
popolazione.

Certamente ogni cittadino digitale dovrebbe essere raggiungibile/con-
tattabile presso un indirizzo di rete, sia esso un indirizzo di e-mail ufficiale
(magari PEC - Posta Elettronica Certificata), esattamente come ogni
cittadino ha un indirizzo fisico di residenza (salvo i nomadi/senza-
fissadimora), ma meglio ancora sarebbe I'assegnazione di uno spazio web

5 https://www.bof.nl/2012/05/08/netherlands-first-country-in-europe-with-net-neutrality
8 E’ un vincolo presente, ad esempio, nel servizio WiFi del Comune di Milano, WIMI, come
evidenziato sul sito www.wimi.it/servizio.asp
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ufficiale (anagrafico) in cui poter depositare e ricevere documenti, un
GoogleDocs, ora Drive’, civico.

Non solo, esattamente come nel caso della legislazione sulle “barriere
architettoniche” nel mondo reale, spesso disattese, esistono normative
(spesso nemmeno note) analoghe per il mondo digitale: la legge n.4 del
9/1/2004, e numerosi decreti attuativi, introducono “Disposizioni per favorire
l'accesso dei soggetti disabili agli strumenti informatici”, con particolare
attenzione all’ “accesso ai servizi informatici e telematici della pubblica
amministrazione e ai servizi di pubblica utilita”.

Un caveat: il livello 1 & solo uno strato “necessario ma non sufficiente”,
attenzione a non venderlo, o a non comprarlo, per tutti i superiori! |
proclami che suonano come il noto “WiFi gratuito = cittadinanza digitale”
sono da rigettare come ingenui e demagogici®.

E’ importante citare, anche se non & strettamente legato® ad un livello in
particolare, il cosiddetto digital divide che & di solito definito come la
disuguaglianza (spesso derivante dalla discriminazione volontaria) nelle
possibilita di accesso ed uso delle ICT, e pud essere quindi visto come la
negazione del (o di un) diritto di cittadinanza digitale.

2.3 Livello 2: educazione/formazione

Le tecnologie, specie quelle informatiche, sono piu difficili da usare del
rubinetto dell’acqua. Non solo I'uso € relativamente complesso, ma anche
la conoscenza, specie di tutte le implicazioni e ramificazioni, & tutt’altro che
banale. Mentre & stata dedicata molta attenzione alla usabilita del software
e dei siti [10], [11], un po’ meno sforzo € stato profuso nella diffusione della
consapevolezza in merito alle informazioni, alle tracce digitali, che ci
lasciamo dietro durante la nostra vita (digitale e non). Il famoso Principio di
Locard™ (“Ogni contatto lascia una traccia”) si pud applicare anche al
mondo digitale... in peggio dato che la nostra vita digitale si estende ben
oltre il nostro corpo fisico, nel tempo e nello spazio: dati fiscali e acquisti
online, tag su facebook, tracce GPS dai telefoni cellulari, video di
telecamere stradali, carte fedelta, telepass, ... I'elenco & infinito e l'utente
medio non ha spesso nemmeno la sensibilita di domandarsi se esista un
problema di information leaking/gathering (fuga e raccolta di informazioni).

Infatti tutti gli attacchi dei governi alla liberta, alla neutralita, alla apertura
della rete come i vari ACTA (Anti-Counterfeiting Trade Agreement), SOPA
(Stop Online Piracy Act), PIPA (Protect IP Act), HADOPI (Haute Autorité pour
la diffusion des oeuvres et la protection des droits sur I'Internet) o i tentativi
tecnologici delle industrie per incanalare gli utenti in binari ben controllati
come DRM (Digital Rights Management) e UEFI (Unified Extensible
Firmware Interface) vengono quasi ignorati dalla cronaca quotidiana e dal

! https://drive.google.com

8 La confusione & ad esempio indotta dal sito www.cittadinanzadigitale.it in cui il Comune di

Venezia promuove dal 2010 la realizzazione di una infrastruttura di rete basata su fibra

ottica e wireless per consentire l'accesso alla rete tramite da hot-spot pubblici ai "city users"

Slavoratori, studenti, professionisti che svolgono la propria attivita nel comune di Venezia).
Infatti ogni livello dell’arcobaleno concorre ad eliminare il divario tra gli utenti

10 http://en.wikipedia.org/wiki/Locard's_exchange_principle
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sentire comune per essere invece combattuti soltanto dai gruppi tecnologici e
politicamente attivi (movimenti per il Software Libero, per la liberta in rete, ecc.).
Il livello 2 si implementa “semplicemente” educando, formando, facendo
cultura e divulgazione tecnologico-scientifica, il prerequisito ovvio ¢ il pieno
accesso alla rete (livelli 0 e 1). Da questo punto di vista iniziative come
'ECDL (European Computer Driving Licence) e ECDL e-Citizen"" sono
sicuramente utili, ma ancora insufficienti dato che coprono soltanto gli
aspetti di uso delle tecnologie.

2.4 Livello 3: e-services

La disponibilita di servizi online che sostituiscono o affiancano servizi offline
pud avere un significativo impatto sui diritti di cittadinanza, specie
nell’ambito dei servizi pubblici in cui il cittadino spesso non puo ricorrere
alla cosiddetta exit option: se devo pagare una tassa o chiedere una
autorizzazione, non posso scegliere a chi rivolgermi, ma devo farlo all’ente
competente o allazienda che questo ha delegato, nei modi (formati di
documento, piattaforme web vincolate, ecc.) e nei tempi. Quindi
'erogazione di un servizio unicamente via rete richiede che siano state prima
messe in atto politiche che garantiscono 'accesso a tutti (cf. livello 1).

Inoltre il modo con cui i servizi online sono erogati deve soddisfare
standard di usabilita che garantiscano che il loro utilizzo possa avvenire in
tempi ragionevoli da parte di chi possiede tecnologie di largo uso (e non
solo quelle piu avanzate) e senza dover ricorrere a particolari competenze
(cf. livello 2). Inoltre il modo con cui i servizi sono realizzati deve mettere le
condizioni per garantire la privacy dei cittadini (tutelata dal Decreto
Legislativo n.196 del 30/06/2003) e la trasparenza del’amministrazione (cf.
livello 4).

2.5 Livello 4: trasparenza

Da questo livello partono i diritti di cittadinanza veri e propri: € da qui in su
che si “parra la nobilitate” delle amministrazioni pubbliche e dei governi.
Riusciranno le amministrazioni a vedere i cittadini come soggetti attivi -
come partner [3] - nella gestione della cosa pubblica?

Il termine frasparenza indica il processo, che si potrebbe catalogare come
top-down, con cui amministrazioni ed enti rendono disponibili ai cittadini o
altri enti le informazioni che raccolgono gestendo i processi amministrativi,
in modo conforme alla tutela della privacy. Delibere, contratti, disegni di
legge, registrazioni audio/video delle sedute, bilanci, bandi di gara e
appalti, perfino le e-mail ufficiali (cioé quelle non personali), sono tutte
informazioni che, se pubbliche, permettono di conoscere come viene
amministrata la cosa pubblica e come vengono utilizzate le risorse
economiche, culturali, ambientali e umane. Ma non si tratta solo di questo:
limportanza della trasparenza dell'azione amministrativa emerge da una
frase, attribuita a Louis Brandeis (US Supreme Court, 1916), che recita:
“Publicity is justly commended as a remedy for social and industrial

" www.aicanet.it/aica/ecitizen/la-certificazione/cosa-de vi-sapere-il-syllabus
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diseases. Sunlight is said to be the best of disinfectants; electric light the
most efficient policeman”"?. Oggi si pud declinare I'affermazione di Brandeis
ponendo la trasparenza come base per una civic accountability, che vede i
cittadini partecipare attivamente alla valutazione della efficienza
del’amministrazione pubblica secondo prassi diffuse nella cultura
amministrativa del mondo anglosassone [14]. Non a caso, la frase di
Brandeis & stata ripresa recentemente da Cass R. Sunstein, uno dei
membri dello staff del Presidente Obama che ha seguito la open
government initiative, il quale & tornato a sottolineare che la trasparenza é
fondamentale per rinnovare la democrazia.™

L’'obbligo alla trasparenza dell’azione amministrativa € da tempo sancito
dalla Legge n.241 del 7/8/1990 che tuttavia trova ancora molte resistenze
nella sua applicazione e difficolta ad adeguarsi a soluzioni tecnologiche in
continua evoluzione. A fronte di cid, sulla scorta delle esperienze delle
comunita di sviluppo software open source, si sono sviluppate iniziative
che, in modo molto trasversale e globale, cercano di promuovere la cultura
della openness (“apertura”). Qui ci pare importante ricordare due di questi
filoni: da una parte quello dei Creative Commons™, come strumento per
liberare la cultura, in particolare quella digitale, dai vincoli del copyright;
dall’altra il movimento degli Open Data che si propone di sollecitare i
governi e le amministrazioni a “mettere i dati fuori” (put the data out) e di
spingere i cittadini a fare pressioni in tal senso.

Tim Berners-Lee, I'inventore del World Wide Web, ha identificato cinque
gradi (stelle) di disponibilita dei dati'®:

1. dati disponibili su web, in un qualunque formato (anche un PDF
scansionato dal cartaceo® rientra in questa categoria);

2. dati disponibili in formato strutturato, interpretabile automaticamente
(machine-readable);

3. uso di formati non proprietari’” per non obbligare gli utenti ad usare
determinate piattaforme e per non vincolare le amministrazioni ad
una particolare azienda;

4. utilizzo di standard aperti specifici del W3C, ad esempio RDF
(Resource Description Framework) e SPARQL (SPARQL Protocol
and RDF Query Language), progettati appositamente per veicolare
semantica dei dati;

5. fornire direttamente anche link a dati esterni che aiutino nella
comprensione dei dati presentati.

12 http://www.law.louisville.edu/library/collections/brandeis/node/196
'3 Carl R. Sunstein, Open Government is Analytic Government (and Vice-Versa): Remarks
on the Occasion of the 30th Anniversary of the Regulatory Flexibility Act.
www.whitehouse.gov/sites/default/files/omb/inforeg/speeches/Sunstein_Speech_2010-
0921.pdf
1 http://creativecommons.org/about/history
112 www.w3.org/Designlssues/LinkedData.html

Comune di Milano, anche se con difetto di licenza d’'uso
i http://it.wikipedia.org/wiki/Formato_aperto
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Molto efficaci sono due presentazioni in cui Berners-Lee esemplifica
“simpaticamente” e metaforicamente i 5 livelli:

*  www.youtube.com/watch?v=ga1aSJXCFe0

* http://www.ted.com/talks/tim_berners_lee the year open_data we

nt_worldwide.html

Va sottolineato che la disponibilita di dati in formato aperto & cid che
permette, a autorita di controllo e cittadini, di effettuare verifiche
incrociando (in modo automatico) dati provenienti da piu fonti, migliorando
cosi il processo di accountability.
Molti governi si sono dotati di leggi per obbligare le amministrazioni
pubbliche all'utilizzo di formati aperti: tra i primi, i governi inglese
(data.gov.uk) e statunitense (www.data.gov). Il panorama italiano &
piuttosto desolante: raramente si supera la singola stella, e anche sul fronte
legislativo non & incoraggiante, come emerge da una prima mappatura
delle leggi regionali italiane su open data'®.

2.6 Livello 5: I cittadini come content provider

Se il livello 4 pud essere visto come “diritto ad essere informati” (top-down),
il livello 5 & il suo complementare, & I'accettazione del feedback e delle
informazioni da parte dei cittadini, ossia € I'approccio bottom-up.

Dovrebbe essere ormai un fatto acquisito anche nel contesto della res
publica, ma purtroppo ancora non lo &: benché tutto lo sviluppo del web 2.0
[13] si sia caratterizzato con lo slogan delluser generated content, le
amministrazioni pubbliche pare non si siano nemmeno accorte del salto
“‘web-generazionale”. Val quindi la pena di ricordare quanto era gia
presente nelle Linee guida per la promozione della cittadinanza digitale [9]
riguardo alla possibilita che i cittadini possano contribuire allo stesso livello
e con pari dignita dei “content provider’ istituzionali alla base informativa
condivisa dalla comunita.

Al di la dellallargamento della base informativa condivisa, il valore di
iniziative come il sito appuntamentimetropolitani.provincia.milano.it, che
permette a un qualunque cittadino di far conoscere, tramite il sito della
Provincia, eventi di cui € a conoscenza o che ha contribuito ad organizzare,
al pari di quegli appuntamenti segnalati dalle istituzioni locali, sta nel fatto
che promuovono una sorta di “inversione culturale” tanto nei cittadini che
negli operatori pubblici: i cittadini non sono piu soggetti che chiedono, ma
soggetti che offrono contenuti, quindi partner del’amministrazione nella
costruzione della sfera pubblica, che insieme contribuiscono alla
comunicazione pubblica vista come bene comune [15].

Cosi facendo si apre la strada a successivi livelli di partecipazione.

2.7 Livello 6: Essere ascoltati e consultati

Una semplice e sempre piu popolare modalita di ascolto & rappresentata
dai cosiddetti ambienti di social reporting che permettono ad una comunita
di utenti di valutare collettivamente la qualita di cose o servizi, dai film ai

18htl‘p://maps. google.it/maps/ms?msid=211764030347800570969.0004ba524e5b9196aac1b
&msa=08&ie=UTF8&t=m&source=embed&ll=42.090541,12.273928&spn=7.95883,9.188583
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ristoranti agli hotel. Sono stati sviluppati ambienti di social reporting per
valutare la qualita dei servizi o I'attivita di funzionari pubblici, ma anche per
valutare il comportamento di altri cittadini o denunciare soprusi e disservizi
quotidiani. Tra queste iniziative hanno suscitato particolare interesse in
Italia gli ambienti di reporting di situazioni di disagio urbano che, oltre al
valore in sé, & importante considerare come possibili promotori di livelli piu
significativi di partecipazione.

Dal 2007 il sito FixMyStreet consente ai cittadini inglesi di segnalare su un
mappa problemi che le pubbliche amministrazioni locali sono chiamate a
sistemare. MySociety (I'azienda no-profit che ha promosso e gestisce
l'iniziativa) ha stabilito un accordo con le varie municipalita del Regno Unito
che si sono impegnate a ricevere e prendere in considerazione le
segnalazioni arrivate loro tramite il sito, trattandole nello stesso modo
utilizzato per trattare segnalazioni arrivate da altri canali. Quella di
MySociety & quindi una iniziativa per raccogliere feedback dei cittadini sullo
stato degli spazi pubblici, e per stimolare le amministrazioni competenti a
risolvere i problemi segnalati pubblicando, per ciascuno, il numero delle
segnalazioni raccolte e di quelle risolte. Si inserisce quindi nella cultura
anglosassone della civic accountability, che vede i cittadini partecipare
attivamente alla valutazione della efficienza dellamministrazione pubblica
[14].

Dal 2008, il Comune di Venezia gestisce un analogo sistema denominato
IRIS (’Internet Reporting Information System). Essendo promosso e gestito
direttamente dall’amministrazione comunale, il sistema IRIS aggiunge alla
semplice segnalazione, la possibilitd di seguire liter di ogni problema
segnalato all'interno dellamministrazione, fino alla soluzione del problema
o alla sua "chiusura”®.

Sia FixMyStreet che IRIS richiedono che chi fa una segnalazione la
confermi con un indirizzo di email, ma questa pud essere pubblicata
anonima, cioé senza riportare il nome e cognome che vanno indicati nel
modulo di segnalazione (pur senza alcun controllo). Entrambi i sistemi
permettono ad altri cittadini di commentare una segnalazione esistente,
possiblita che in FixMyStreet viene denominata updates e utilizzata anche
dagli amministratori pubblici per fornire aggiornamenti sullo stato della
segnalazione.

“Sicurezza Stradale” & un’iniziativa avviata nel maggio 2008 in
concomitanza con l'attivazione da parte del Comune di Milano di un “Tavolo
permanente sulla Sicurezza Stradale” da Fondazione RCM? e Ciclobby,
associazione no profit che a Milano promuove l'uso della bicicletta per una

9l significato di segnalazione "chiusa” in effetti non & molto ben specificato sul sito: dagli
esempi pare corrispondere a problemi che non & stato possibile risolvere, ma il cui
trattamento non puo procedere oltre per qualche ragione di cui viene data motivazione.

20| a Fondazione di partecipazione Rete Civica di Milano & un soggetto non profit costituito
nel 1998 per gestire le attivita della Rete Civica di Milano. Ne sono soci fondatori, oltre
I'Universita di Milano, al cui interno € nata (e tuttora ospitata) per iniziativa del Laboratorio di
Informatica Civica, la Regione Lombardia, la Camera di Commercio e la Provincia di Milano.
Oltre ai fondatori, possono essere soci partecipanti, cittadini generici, scuole e associazioni
no profit; le aziende possono partecipare in qualita di soci sostenitori.

MONDO DIGITALE N. 42 - giugno 2012 11

D




mobilita sostenibile. Tale iniziativa consisteva nel mettere a disposizione
dei cittadini una mappa della citta di Milano su cui segnalare i luoghi
considerati pericolosi, in particolare dai ciclisti, integrare le segnalazioni
fatte da altri, e discutere piu in generale i temi della mobilita ciclabile. Essa
si & distinta rispetto a FixMyStreet e IRIS non tanto per il considerevole
numero di segnalazioni raccolte in circa 8 mesi di attivita, quanto per
'elevato numero di segnalazioni corredate di commenti (50% circa) e di
proposte di soluzioni (40% circa), evidenziando una propensione alla
partecipazione da parte dei cittadini coinvolti largamente superiore alla
media. Questo dato pud essere spiegato considerando che “Sicurezza
Stradale” é stata realizzata nellambito di www.partecipaMi.it ovvero della
piattaforma di confronto pubblico tra i cittadini milanesi e alcuni dei loro
rappresentanti nelle istituzioni sui temi rilevanti per la vita della citta, i cui
aderenti hanno un’abitudine molto radicata al dialogo e al confronto sui
temi della citta. Ad esempio non & raro che consiglieri di zona presentino
delle interrogazioni basate su discussioni in corso su www.partecipaMi.it in
modo da arrivare alla soluzione del problema. La “esposizione” dei cittadini
a queste dinamiche complesse, proprie della vita politica di una citta,
supera il mero meccanismo di delega alla risoluzione di problemi (peraltro
spesso banali), e pud innescare livelli piu significativi di partecipazione.
Esistono iniziative di social reporting in cui non vi & necessariamente
coinvolto il destinatario delle segnalazioni che si pud far carico di effettuare
un intervento. E’ il caso dei siti ePart.it e DecoroUrbano.org promossi da
due aziende®' che hanno messo a disposizione di tutti i Comuni d’ltalia la
propria piattaforma per effettuare le segnalazioni con ['obiettivo di
consentire ai cittadini di utilizzarla immediatamente dopo il lancio. Il sito
ePart.it tuttavia non evidenzia con quali Comuni & in essere una effettiva
collaborazione: infatti sono elencati tutti i Comuni per cui sono giunte
segnalazioni senza distinzione tra quelli con cui vi &€ un consolidato
rapporto e i restanti. In DecoroUrbano.org i Comuni coinvolti nella gestione
delle segnalazioni vengono invece evidenziati come Comuni Attivi e hanno
la possibilita di intervenire sullo stato delle segnalazioni in modo da
notificarne I'evoluzione. Resta tuttavia la possibilita di segnalare in maniera
analoga anche negli altri comuni. Questa strategia pud essere motivata
dalla volonta di indurre un “effetto trascinamento” che invogli altri comuni
ad attivarsi per rispondere alle domande dei cittadini, ma puo d’altro canto
indurre confusione nei cittadini. Degna di nota risulta invece Ila
pubblicazione di tutti i dati relativi alle segnalazioni in formato GeoRSS e
licenza Creative Commons.

Allargando I'ambito alla segnalazione di soprusi e disservizi quotidiani
troviamo il sito uribu.com in cui vengono raccolte segnalazioni di ogni tipo
non solamente legate ad un territorio specifico. In questo caso non vi &
pubblicato nulla né sui promotori dell’iniziativa, né sulla possibilita di trovare
degli interlocutori che si possano far carico o attivare per intervenire a
fronte della segnalazione o denuncia.

2 Rispettivamente Posytron Engineering Srl e Maiora Labs Srl
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La mancanza di interlocutori € sicuramente un elemento di debolezza di
questo tipo di iniziative che pud provocare disaffezione da parte dei cittadini
chiamati a segnalare. Emblematica a questo riguardo & [liniziativa
Segnalalivorno® promossa dal quotidiano ilTirreno.it nell'aprile 2011:
come emerge dal grafico del’andamento delle segnalazioni (cf. Fig.2),
dopo un primo periodo in cui si sono raggiunte anche le 100 segnalazioni al
mese si € scesi rapidamente tra le 10 e le 20 e, a distanza di un anno, si &
sotto le 10.

Questa mappa consente di segnalare i problemi di tutti i giorni: le buche nelle
CONNETTI LIVORNO "‘: > ctrade, le spiagge sporche o il degrado nei parchi. C'é anche una sezione per i
luoghi da salvare. Le vostre segnalazioni compariranno sulla cartina, saranno
verificate e potranno trovare spazio anche sulle pagine del giornale. La redazione
ale vecchie se 2 non piu attuali, mentre quelle piu interessanti saranno collezionate nella categoria
"Evergreen”
Gli altri servizi: AGENDA, ARONDEBAND, FOTOGRAFIA, INSIEME, POLITICA, RACCONTA, SOS TV, SPORT
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Figura 2

Home page di SegnalalLivorno al 14.5.2012

In sintesi, questi ambienti di social reporting, a seconda di come, e da chi,
vengono sviluppati e gestiti:

* possono realizzare il dettato della Legge n.150 del 7/6/2000
attuando “l'ascolto dei cittadini e i processi di verifica della qualita
dei servizi e di gradimento degli utenti” attraverso una delega alla
soluzione di un problema che viene effettivamente fatta propria
dallamministrazione competente che se ne fa carico e in molti caso
la risolve; i cittadini in questo caso apprezzeranno una
amministrazione sollecita nel risolvere i problemi;

2 https://segnalalivorno.crowdmap.com
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* possono favorire il fatto che a partire di una semplice e concreta
esigenza di risolvere un problema “in my backyard’® si inneschi da
parte dei cittadini una disponibilita a discutere “in positivo”, sia
proponendo possibili soluzioni di un problema che ragionando su
possibili modi per interagire con 'amministrazione nel caso in cui
questa latiti;

* possono creare illusioni nei cittadini quando non evidenziano la
differenza tra amministrazioni gia effettivamente impegnate a
raccogliere le segnalazioni dei cittadini e quelle non (ancora) attive
che non & detto ricevano le loro segnalazioni; I'effetto, per i cittadini
che non se ne accorgono, sara di perdere ulteriormente fiducia nella
capacita delle istituzioni di ascoltarli.

A cavallo tra i livelli 6 e 7 possiamo collocare un particolare strumento a
disposizione dei cittadini per avanzare istanze presso un’autorita
governativa o un ente pubblico ovvero lo strumento della petizione, previsto
dall'art. 50 della Costituzione italiana (“Tutti i cittadini possono rivolgere
petizioni alle Camere per chiedere provvedimenti legislativi o esporre
comuni necessita”) e anche da quella dell’lUnione europea. Qui ci interessa
brevemente discutere le implicazioni che si hanno quando la raccolta di
firme avviene tramite servizi online®: poiché per una petizione non &
necessaria l'autenticazione della firma con la registrazione degli estremi di
un documento d'identita, le raccolte di firme su Internet hanno lo stesso
valore legale di quelle effettuate in forma tradizionale. Da un lato questo
rappresenta un vantaggio in quanto la raccolta pud risultare facilitata e
l'invito a sottoscrivere pud diffondersi rapidamente consentendo la raccolta
di una gran quantita di firme con relativo poco sforzo. Basti citare a questo
proposito alcuni casi emblematici: la petizione per I'abolizione dei costi di
ricarica per le schede prepagate dei telefoni cellulari®®, quella contro la
cosiddetta “Legge Bavaglio” sulle intercettazioni telefoniche®.

Si tratta comunque di uno strumento che oltre che una valenza di protesta
per rivendicare I'abrogazione o la modifica di una norma puo avere anche
una finalita propositiva, precettistica (se invogliano il legislatore ad

5 si fa qui ovviamente implicito riferimento alla ben nota “sindrome” NYMBY (Not In My
Backyard), atteggiamento che si riscontra nelle proteste contro opere di interesse pubblico
che hanno, o si teme possano avere, effetti negativi sui territori in cui verranno costruite.

2 he esistono numerosi: tra i piu utilizzati in Italia: www.petitiononline.com, www.firmiamo.it,

www.petizionionline.it

° Tra l'aprile e il dicembre 2006 la petizione per Il'abolizione dei costi di ricarica
(www.aboliamoli.eu) promossa da Andrea D’Ambra raccoglie piu di 800 mila firme (anche
grazie all’appoggio di Beppe Grillo) e promuove I'avvio di un iter che porta nel marzo 2007
all'obbligo di abolizione dei costi di ricarica da parte degli operatori telefonici.

5 1| DDL sulle intercettazioni telefoniche in discussione alla Camera nel luglio 2010,
ribattezzato “Legge Bavaglio”, conteneva anche una norma che avrebbe obbligato i blogger
o i siti non registrati a pubblicare entro 48 ore rettifiche a richiesta di chi si fosse sentito
offeso da una notizia, indipendentemente dalla veridicita della stessa. Anche in seguito alla
mobilitazione creatasi su web (240mila sottoscrizioni alla petizione sul sito nobavaglio.it, ma
altre decine di migliaia su Facebook e altri siti di noti blogger) la norma viene di fatto
cancellata alla Camera nel febbraio 2012, anche in seguito all’eclatante azione di protesta di
Wikipedia Italia di oscuramento del sito avvenuta il 4 ottobre 2011.
(it.wikipedia.org/wiki/Wikipedia:Comunicato_4_oftobre_2011).
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approvare delle norme che colmino un vuoto legislativo) o di
sensibilizzazione (se hanno lo scopo di focalizzare linteresse del
destinatario su una particolare tematica)”’: recentissima la petizione per
lanciare la candidatura di Stefano Quintarelli a Presidente dell’Autorita
Garante delle Comunicazioni: la soglia iniziale di 10.000 firme €& stata
superata in meno di 24 ore. D’altro canto proprio la facilita con cui &
possibile lanciare e sottoscrivere le petizioni online rischia di sminuirne il
valore. Proprio quest'ultimo caso é significativo: il giorno dopo I'apertura
della petizione su uno dei servizi citati in nota, la stessa petizione e stata
aperta su un altro servizio, diminuendone I'efficacia. Da qui I'importanza di
arricchire gli strumenti di gestione delle petizioni online ad esempio con
meccanismi che rendano meno semplici le sottoscrizioni fasulle e/o piu
affidabili quelle veritiere®®.

Un altro possibile arricchimento di cui possono avvalersi le petizioni online
€ la possibilita di affiancare alla semplice raccolta di firme anche un forum
di discussione per approfondire il tema e raccogliere commenti, come
avviene, ad esempio, sul sito del Parlamento tedesco alla sezione
“Petizioni” (https://epetitionen.bundestag.de/index.php ).

2.8 Livello 7: Coinvolgimento attivo: formulazione di
proposte e partecipazione alle scelte e alle politiche
pubbliche

Un primo esempio di effettivo coinvolgimento dei cittadini all'interno di
processi decisionali € rappresentato dalla iniziativa PeerToPatent [12]:
attraverso il sito peertopatent.org I'Ufficio brevetti degli Stati Uniti d’America
chiede la collaborazione dei cittadini per valutare le richieste di brevetto che
gli vengono sottoposte. In questo modo cittadini con diverse competenze
possono fornire informazioni rilevanti per il processo valutativo aiutando
I'ufficio pubblico a prendere decisioni corrette. Le informazioni fornite dai
cittadini hanno quindi un impatto effettivo sulla decisione (di concedere o
meno il brevetto richiesto), ma questa resta in capo agli uffici competenti.
La raccolta di idee e proposte tra i cittadini da offrire al’amministrazione,
che abbiamo gia visto emergere nelle esperienze di social reporting, pud
diventare una consultazione su una politica pubblica se verifica alcune
condizioni. E’ interessante discuterle facendo riferimento alle recenti —
innovative — iniziative del Governo lItaliano in tale direzione. Ci riferiamo in
particolare alla:

1. consultazione online sul valore legale del titolo di studio
(www.istruzione.it/web/ministero/consultazione-pubblica );

2. consultazione online sul’Agenda Digitale italiana: attraverso un
questionario per gli stakeholders (http.//surv.agenda-
digitale.it/limesurvey/ ) e una raccolta di idee dai cittadini
(http://adi.ideascale.com/ );

%" definizioni riprese da http://it.wikipedia.org/wiki/Petizione
% Un contributo in questa direzione & contenuto nella tesi di Laurea di Jacopo Giola
“Trusted Petition nellambiente di openDCN”, Universita degli Studi di Milano, A.A. 2010/11
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3. raccolta di segnalazioni di sprechi da parte dei cittadini e la
possibilita di dare suggerimenti nellambito della “spending review”
(www.governo.it/Governolnforma/spending review/index.html ).

Gloria Regonini, docente di Analisi e valutazione delle politiche pubbliche
all’'Universita degli Studi di Milano, ha svolto dettagliate e puntuali
“osservazioni di metodo” su come & stata condotta la prima di queste
consultazioni®®: il suo lavoro, che ne evidenzia meriti e limiti, fornisce
indirettamente linee guida preziose per chi voglia condurre effettive
consultazioni dei cittadini attraverso la rete. In estrema sintesi, evidenzia la
necessita che “perché una consultazione pubblica abbia un qualche valore,
occorre che sia avviata sulla base di un documento che, in modo esplicito,
piano e trasparente, indica i problemi, gli obiettivi e le alternative su cui si
chiede di esprimere il parere”.

Riguardo alla seconda consultazione, da poco conclusa e di cui non si
conoscono ancora i risultati, va sottolineato I'utilizzo del software Ideascale
per la raccolta di proposte e la loro valutazione con meccanismi di social
rating. Si tratta dello stesso software che fu utilizzato per la consultazione
lanciata dall’amministrazione Obama poco dopo il suo insediamento: dal 21
al 28 maggio 2009, il sito “Open Government Dialogue” ** ha permesso “to
submit ideas, discuss and refine others' ideas, and vote the best ones to
the top.”

La terza iniziativa, benché segua temporalmente le altre, pare fare un
passo indietro perché linvito ai cittadini “esprimi un’opinione” per dare “la
possibilita di dare suggerimenti, segnalare uno spreco” passa attraverso la
compilazione di un modulo online, e nulla viene detto riguardo alla
pubblicazione delle osservazioni pervenute: viene solo detto che si
inserisce nell’ambito della spending review aiutando i tecnici a completare il
lavoro di analisi e ricerca delle spese futili.

Il software per la raccolta di proposte Ideascale & stato utilizzato in varie
iniziative, tra cui quella lanciata a Cagliari da Marcello Verona, un giovane
professionista cagliaritano esperto di “open government”, che, subito dopo
le elezioni amministrative del 2011, apre il sito Ideario per Cagliari,
(http://oratoccaanoi.ideascale.com) e invita i concittadini a contribuire dal
basso a far nascere partecipazione con idee e proposte. La risposta & stata
notevole (piu di 500 idee raccolte e quasi 2900 commenti), ma gia a fine
2011 questa domanda di partecipazione, non trovando alcun riscontro
presso 'amministrazione, si era notevolmente affievolita. Proprio il fatto di
essere all'interno del sito del comune garantisce maggiore continuita
allanaloga raccolta di “idee innovative” da parte del Comune di Udine®'
(che adotta il software proprietario UserVoice®): ma anche in questo caso,
non viene precisato il “patto partecipativo”, cioe [lutilizzo che
'amministrazione fara delle proposte raccolte.

el Regonini, La consultazione pubblica sul valore legale dei titoli: osservazioni di metodo,
ubblicato il 24.4.2012 allURL www.pubblica.org/metodo.htmi.
0 http://opengov.ideascale.com/
¥ http://innovazioneudine.uservoice.com/forums/65765-general?lang=it
www.uservoice.com
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Un’altra iniziativa legata alle elezioni amministrative della primavera 2011,
ma avviata con largo anticipo rispetto al momento elettorale sul sito
ComunaliMilano2011, utilizza invece uno strumento della piattaforma open
source openDCN* denominato Problemi&Proposte che ha alcune
caratteristiche che lo differenziano dai precedenti:

1. si propone di raccogliere proposte costruttive in quanto “risolvono”
(almeno) uno, o piu, dei problemi gia segnalati;

2. le proposte possono essere formulate solo da chi & registrato, che si
palesa con nome e cognome®, e pud indicare se la proposta &
formulata a nome di un soggetto collettivo, tipicamente una
associazione di nome o di fatto;

3. sono previste varie modalita per il rating di problemi e proposte: si
pud concordare (“pollice su”) o dissentire (“pollice giu”), e nel caso
di una proposta € anche possibile appoggiarla palesemente, il che
comporta che il nome compaia nella lista di coloro che la
sottoscrivono; infine & anche possibile argomentare a favore o
contro la proposta.

Dato il contesto elettorale, tra i partecipanti erano presenti anche candidati
di tutte le liste, e alcune attivita, quando effettuate da un candidato,
assumono un significato particolare: se un candidato formula una proposta
per risolvere uno o piu problemi segnalati dai cittadini, oppure appoggia
(sottoscrivendola oppure argomentando a favore) una proposta da questi
formulata, implicitamente si impegna a portarla avanti se eletto. Questo
rende la partecipazione potenzialmente piu significativa. Un’analisi
approfondita dei risultati di questa esperienza & in [6]; qui vogliamo solo
ricordare che nell’intero arco di tempo della campagna elettorale (da
novembre 2010 a maggio 2011) sono state raccolte 104 proposte per
risolvere 90 problemi.*® Un’analoga iniziativa & stata realizzata a Genova in
occasione delle elezioni amministrative del 2012 da docenti del
Dipartimento di Informatica, utilizzando la stessa piattaforma software open
source.

Queste esperienze sembrano quindi confermare che la disponibilita e la
voglia di partecipazione dei cittadini andrebbero adeguatamente incanalati
verso processi in grado di avere un riscontro concreto ed effettivo. Si parla
in questo caso di processi partecipativi propri della democrazia
deliberativa® che si pongono come obiettivo il coinvolgimento dei cittadini
nelle decisioni delle amministrazioni pubbliche.

% www.openDCN.org

34 ovviamente nulla impedisce a chi desidera restare anonimo di creare una identita virtuale;
ma il contesto in cui l'iniziativa si colloca (il gia citato partecipaMi) fa si che la gran parte dei
g)sroponenti siano ben noti membri della community

Problemi&Proposte sono ancora accessibili sul sito partecipaMi nella sezione ARCHIVIO

% per farsi un’idea di cosa si intenda per democrazia deliberativa e come si rapporti alla
democrazia rappresentativa, consigliamo i capitoli 5 e 6 del libro di P. Ginsborg, La
democrazia che non c’e (Ginsborg, 2006), che introduce, in una ventina di pagine di facile
lettura, ma scientificamente rigorose a temi trattati in un’amplissima letteratura accademica.
Non vanno comunque confusi gli “esperimenti” deliberativi, come ad esempio le giurie dei
cittadini, dai processi deliberativi veri e propri che invece riguardano la quotidianita di ogni
cittadino e dunque linsieme di strumenti informativi a sua disposizione ed il processo di
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Anche in questo ambito possiamo individuare esperienze significative quali
ad esempio quelle ispirate ad Agenda 21 Locale. Nata nell'ambito della
Conferenza ONU di Rio de Janeiro del 1992%, & un processo di
partecipazione civica alle scelte di governo del territorio per dare attuazione
ai principi dello sviluppo sostenibile e dell'integrazione delle politiche
ambientali, economiche e sociali. Il progetto e21 svoltosi tra il 2006 e il
2008 (grazie ad un co-finanziamento del Ministero dell'Innovazione e della
tecnologia nell'ambito dell”Avviso per la selezione di progetti per lo
sviluppo della cittadinanza digitale” e della Regione Lombardia), si
proponeva di arricchire le prassi partecipative proprie di Agenda 21 locale
con appropriati ambienti e strumenti online, e sperimentarli in 10 comuni
lombardi: Mantova (coordinatore), Brescia, Como, Desenzano del Garda,
Lecco, Pavia, San Donato Milanese, Vigevano, Vimercate, Malgesso
(nel’ambito del Progetto CoRi). Un’analisi dei risultati di tale progetto si pud
trovare in [7]. Tra le lezioni apprese nel progetto, particolarmente rilevanti
sono le seguenti:

1. La (e-)participation & un processo che richiede tempo perché: (a) &
un processo di apprendimento, non delle tecnologie, ma di come si
gestisce e si partecipa a un dialogo online; (b) comporta una delega
di potere, e, rispettivamente, di assunzione di responsabilita; deve
essere quindi progettata in modo incrementale in modo tale che le
amministrazioni imparino a vedere i cittadini come partner [3];

2. la partecipazione richiede tempo ed impegno da parte di cittadini e
amministratori, quindi deve essere pensata in modo che tutti i
partecipanti possano essere “ripagati’ in forme significative (e
diverse) per ciascun attore sociale;

3. la partecipazione si costruisce grazie ad un percorso di attivita da
svolgere sia online che sul territorio secondo modalita strettamente
connesse e correlate.

Un altro processo partecipativo per cui si stanno sviluppando soluzioni che
ne permettano lo svolgimento in parte online & il bilancio partecipativo,
avviato a Porto Alegre (Brasile) nel 1989, successivamente adottato e
sperimentato in numerosissime citta in tutto il mondo [15]: esiste quindi una
solida base di esperienze a cui & possibile ispirarsi per costruirne supporti
online.

Sui bilanci partecipativi si sta concentrando una crescente attenzione:
infatti, a fronte della sempre maggiore limitatezza delle risorse economiche
su cui le amministrazioni locali possono contare, sara necessario fare
scelte difficili tra interventi ugualmente necessari, accontentando alcuni e
scontentando molti. Coinvolgere i cittadini nella formulazione degli

apprendimento che ne consegue. Nel primo caso, si tratta di uno “strumento” a disposizione
della democrazia rappresentativa, in quanto le decisione restano comunque in capo agli
organi elettivi e di governo; nel secondo, di un effettivo arricchimento della democrazia
rappresentativa con una sia pure parziale e “controllata” delega di una porzione di potere ai
cittadini che cosi esercitano in prima persona la propria sovranita.

3 www.un. org/esa/dsd/agenda21/index.shtml
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interventi da realizzare e della identificazione delle priorita di realizzazione
ha numerosi vantaggi:

1. rende partecipi i cittadini della formulazione di proposte di intervento
per risolvere problemi del territorio in cui vivono e lavorano;

2. accresce la loro consapevolezza della limitatezza delle risorse, e
della conseguente necessita di operare scelte (spesso difficili) tra
progetti diversi, che rispondono ad esigenze di gruppi di
popolazione diversi, e sono in genere tutti supportati da buone
motivazioni; questa &€ una importantissima funzione culturale ed
educativa ad una cittadinanza informata e responsabile;

3. li coinvolge nella identificazione delle priorita di intervento e cosi
riduce la possibilita di malcontenti e proteste, pur non potendo
garantire che non si manifestino.

Dopo le esperienze di bilanci partecipativi portate avanti da vari comuni
italiani negli anni 90, quelle piu recenti si sono in genere avvalse anche di
un supporto online, sia pure per ora piuttosto limitato a tracciare, piuttosto
che a supportare, le fasi del processo, in particolare la raccolta delle
proposte tra i cittadini e la votazione per scegliere tra quelle selezionate (in
genere dopo una valutazione di fattibilitd). Ci sono state esperienze (tra le
altre) a Udine nel 2008%, a Parma negli anni 2008/2009 e 2009/2010%, a
Canegrate negli anni 2008/2009, 2009/2010 e 2010/2011%. E’ proprio la
continuita nel tempo che rende significativa quest’ultima esperienza, come
mostra la Figura 3: alle fasi propriamente deliberative, & importante che
segua la realizzazione dell'opera prescelta con il relativo monitoraggio, per
creare nei cittadini la fiducia di partecipare ad un effettivo processo
decisionale. E i numeri della partecipazione, praticamente raddoppiata tra
la prima e la seconda edizione, sono un segno tangibile di questa
accresciuta fiducia.

Esiste un altro filone di processi deliberativi: quelli basati sulla pre-
selezione di un campione di partecipanti. Tra questi molto noto & Il
Deliberative Polling introdotto da James Fishkin, direttore del Center for
Deliberative Democracy di Stanford*', metodo sperimentato in varie
occasioni anche in ltalia. Anche in questo caso sono state sviluppate
soluzioni software a supporto, ma proprio I'elemento della pre-selezione
(giustificato da considerazioni socio-politiche che vanno al di |a delle nostre
competenze) li rende meno adatti ad una ampia diffusione in rete.

Entrambi i filoni deliberativi includono al loro interno dei momenti di voto di
un certo numero di proposte da parte di un ampio numero di partecipanti.
Vengono a tal fine utilizzate soluzioni di voto online, che qui non
approfondiamo per ragioni di spazio.

Merita infine di essere citato un ultimo filone: quello della partecipazione dei
cittadini alla stesura di testi di leggi, e al parallelo sviluppo di strumenti di

Bywww.comune.udine. it’/opencms/opencms/release/ComuneUdine/comune/bilancio_partecip
ativo/

39 www.bilanciopartecipativo.comune.parm it/project/default.asp

O www. canegrate-partecipa.org/

“ http://cdd.stanford.edu/polls/docs/summary/
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annotazione e argomentazione di testi. Tra questi quella pilu nota &
'esperienza islandese di coinvolgimento dei cittadini nella scrittura della
nuova costituzione.

popolazione: 12,360
elettori: 10.070

cittadini

2500 +

(o)

2000 +

1500 4 @

1000 +

500 +
0
2008/09 2009/10 2010/11 tempo
Figura 3

Dati sulla partecipazione al bilancio partecipativo di Canegrate®
| diversi segmenti fanno riferimento alle fasi di raccolta proposte (in rosso, 'unica
svolta nella prima edizione), votazione delle priorita (blu) e assemblea conclusiva

(giallo)

3. La responsabilita sociale ed etica degli informatici

Lo scenario delineato nella sezione precedente mette in luce in quanti modi
diversi e complementari si realizza la cittadinanza digitale, ma anche le
responsabilita che hanno i professionisti dell'informatica quando fanno
scelte di progettazione e implementazione delle soluzioni informatiche.
Scelte che permettono di difendere diritti fondamentali, di cogliere le
opportunita che le ICT offrono per estendere gli spazi di possibilita per i
cittadini digitali, oppure creano problemi che derivano proprio dall’'uso delle
applicazioni.

Come Terry Winograd sottolinea [17]: “Software design is like architecture
[...] Software is not just a device with which the user interacts; it is also the
generator of a space in which the user lives.” Le scelte che vengono fatte
quando si realizzano applicazioni software, e in particolare oggi
applicazioni su web o su dispositivi mobili, plasmano gli ambienti online e
cosi garantiscono o limitano gli spazi di possibilita di chi li utilizza, o meglio,
li abita, cosi influendo sui diritti di cittadinanza digitale di ciascuno.

2 per gentile concessione di Stefano Stortone
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Questo vale in particolare quando noi informatici veniamo chiamati a
realizzare soluzioni per la pubblica amministrazione. Chi altrimenti puo far
notare a un sindaco o un assessore che vuole discutere con i cittadini che
farlo attraverso un gruppo su Facebook espropria amministrazione e
cittadini della conoscenza raccolta visto che tutto diventa proprieta del
social network site, che nulla viene rimesso a disposizione in formato
aperto e non & neanche possibile linkare con un URL diretto? Chi li rende
consapevoli, nel caso voglia fare una consultazione online, sia pure non
vincolante, ma solo consultiva, che & importante porsi domande sulla sua
affidabilita in termini di sicurezza, segretezza, unicita dell’espressione e
cosi via?

La progettazione di ambienti online che abilitano i livelli “alti” della
partecipazione (cioé si pongono dal livello 4 in su) richiede ai progettisti
informatici la consapevolezza che, nel farlo, stanno riprogettando le forme
e le regole stesse della democrazia. Le linee guida presentate in [5] si
propongono di raccogliere alcuni aspetti rilevanti da questo punto di vista,
al fine di offrire supporto a chi si trova a sviluppare soluzioni per una
amministrazione pubblica o un’azienda che eroga servizi pubblici, o, magari
su base volontaria, per un comitato o movimento di cui fa parte. Questa
responsabilita - che & sociale, politica ed etica - comporta la
consapevolezza:

1. che le competenze informatiche devono essere arricchite con
competenze di altre discipline, tra cui le scienze politiche, sociali e
giuridiche, e quelle della comunicazione pubblica e istituzionale; si
stanno per questo sviluppando aree disciplinari all'intersezione di
queste discipline con specifiche sedi di elaborazione e confronto®,
e non considerarle significa adottare un irresponsabile
atteggiamento “artigianale”;

2. che la progettazione di ambienti di partecipazione online deve
adottare approcci che garantiscano il coinvolgimento degli attori
sociali (attraverso metodi di participatory design) o dare loro la
possibilita di intervenire con valutazione e messa a punto delle
soluzioni proposte (tipicamente attraverso metodi di sviluppo agili).

Sulla base di tali competenze, gli informatici possono e devono rivendicare
il loro ruolo nella progettazione delle forme della cittadinanza digitale
evitando alcune “derive” che abbiamo osservato piu di una volta:

1. dei cittadini che per il fatto di gestire un blog e/o di passare ore su
un social network site pensano di essere in grado di usarli per
promuovere nuove forme di democrazia (a questo proposito [8]
discute i problemi che si sono verificati in due casi recenti);

2. dei politici e dei loro “spin doctor’ che confondono,
consapevolmente o no, le iniziative di marketing politico tipiche di
una campagna elettorale (in cui la valorizzazione dei social network
e inevitabile) con il dialogo di una amministrazione che governa con
i propri cittadini.

* Tra queste si possono citare a titolo di esempio I'area della e-participation e della online
deliberation

MONDO DIGITALE N. 42 - giugno 2012 21

D




Anche I'Universita & responsabile ed € in ritardo nella tabella di marcia
verso questa consapevole rivendicazione di ruolo da parte degli informatici:
esistono infatti corsi sparsi in cui si trattano separatamente i vari livelli
(corsi di security, forensics, architetture, ecc.), ma sono ancori sporadici i
corsi di computer ethics e, a quanto ci risulta, solo la Statale di Milano offre
un corso dedicato ad affrontare in modo sistematico i temi della
cittadinanza digitale.

4. Conclusioni

Queste considerazioni ci riportano al punto da cui abbiamo iniziato questo
lavoro: il ruolo delle ICT in generale e dei social network site in particolare
all'interno dei movimenti di protesta e di partecipazione attiva di questi
ultimi anni. Speriamo di avere mostrato che nulla & scontato e non c'é
alcun determinismo tecnologico, ma una serie di scelte che insieme
cittadini digitali e professionisti informatici possono fare per riprogettare
cittadinanza e democrazia nel “secolo della rete”.

La rassegna che abbiamo presentato non ha ambizioni di completezza e ci
scusiamo in anticipo per casi significativi che non abbiamo citato. Il fatto
stesso che il tema della partecipazione online sia sempre piu “caldo” ci
condanna all'incompletezza: mentre concludiamo le bozze, ci arrivano mail
che ci chiedono di esaminare LiquidFeedback, il software utilizzato dal
Partito Pirata tedesco che molti ritengono alla base del successo elettorale
recentemente conseguito. Siamo quindi ben consapevoli che quello che
presentiamo € solo I'inizio di un lavoro, ma pensiamo che pubblicarlo sia
I'unico modo per discuterlo, metterlo a punto e completarlo.
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Teoria dell’informazione,
scommesse, giochi d'azzardo

Angelo Luvison

Claude E. Shannon ha trasformato I'“informazione” da una vaga idea
in un concetto matematicamente definito, con una precisa
grammatica, indipendente dal significato dell'informazione stessa. |
suoi lavori sono oggi comunemente ritenuti, non solo da esperti
dell’ICT, equivalenti a una “rivoluzione copernicana” che ha innescato
un passaggio epocale dalle comunicazioni analogiche a quelle
digitali, determinando la nascita e lo sviluppo della Societa
dell’Informazione. L’articolo presenta una panoramica di applicazioni
poco note, basate su metodi matematici e computazionali della teoria
dellinformazione, in mondi quali azzardo e scommesse, investimenti
finanziari, giochi cooperativi.

Keywords: Teoria di Shannon, Primo wearable computer, Criterio di
Kelly, Formula della fortuna, Giochi d'azzardo, Mercati
azionari

1. Inquadramento e introduzione al contesto

La teoria dell'informazione — “creata” da Claude E. Shannon negli anni 40
del secolo scorso — costituisce un corpus scientifico-tecnico fondamentale
che ha dato luogo a innumerevoli applicazioni nelle telecomunicazioni e
nellinformatica. Le tecnologie, i sistemi, i servizi realizzati permeano in
modo sempre piu pervasivo l'auspicata, o temuta, Societa
dell’Informazione. Tutto questo & ben noto agli esperti e agli operatori
dellICT  (Information and Communications Technology), com’é
abbondantemente documentato nella letteratura specialistica sulla materia.
Molti esperti ritengono che questi lavori rappresentino nel loro insieme una
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‘rivoluzione copernicana” — o di cambiamento di paradigma secondo
'accezione di Thomas Kuhn — e che, quindi, gli studi successivi forniscano
solo glosse a pié di pagina alla teoria di Shannon. Per una panoramica
sulla nascita della disciplina, nonché sulla sua rilevanza e influenza, si pud
vedere la tesi di laurea M.Sc. di Erico Guizzo [9].

Meno note, benché sufficientemente documentate, sono le sue applicazioni
al campo dell’azzardo, quali giochi e scommesse, investimenti in Borsa,
che alcuni dei protagonisti di queste vicende hanno praticato, ma che, nella
letteratura scientifica ufficiale, sono state mantenute parzialmente sotto
traccia. Per esempio, nel volume Claude Elwood Shannon: Collected
Papers se ne parla solo nel’ampia intervista rilasciata da Shannon alla
rivista Omni nel 1987 [18].

I quadro non pud quindi essere considerato completo se non si
considerano anche gli aspetti che hanno caratterizzato ricerche e
applicazioni di alcuni protagonisti della teoria dell'informazione, oltre a
Shannon stesso: John L. Kelly, Jr., Elwyn Berlekamp, Thomas M. Cover, ai
quali occorre aggiungere il matematico Edward O. Thorp. Per esempio,
Thorp e Shannon nel 1956 realizzarono nel garage di Shannon il primo
wearable computer (si noti che il significato di wearable — portabile,
indossabile — & diverso da “portatile”), per predire i risultati della roulette in
termini probabilistici [23].

Kelly, stimato ricercatore dei Bell Telephone Laboratories del’lAT&T Corp.
(American Telephone and Telegraph Corporation) e pioniere
nell’elaborazione del segnale vocale', cerco di pubblicare sul Bell System
Technical Journal un articolo inizialmente giudicato imbarazzante dal suo
management. Con il titolo proposto di Information theory and gambling, il
lavoro trattava, infatti, di come massimizzare la probabilita di vincere alle
corse ippiche e sportive, usando i concetti base della teoria
dellinformazione: entropia, canale, capacita, ottimizzazione. Dopo
'apporto, di editing e di sostanza, da parte di Shannon, l'articolo venne
pubblicato nel 1956 con il piu asettico titolo di A new interpretation of
information rate [11].

A molti esperti del settore divenne pero rapidamente chiaro che investitori e
analisti potevano usare il criterio di Kelly per studiare 'andamento dei
mercati azionari e ottimizzare un portafoglio di titoli [22]. Fra questi
Shannon e, soprattutto, Thorp e Berlekamp hanno fruito di ritorni economici
significativi dai loro investimenti finanziari. Berlekamp & considerato degno
seguace di Shannon per gli articoli scientifici, in parte scritti con Shannon
stesso e, quindi, ristampati in [18]. Thorp si & anche dedicato, per anni, al
gioco del blackjack utilizzando insieme il conteggio probabilistico delle carte
e la formula di Kelly [21].

Nel corso del tempo vi é stata anche una vibrante polemica contro il criterio
di Kelly da parte di professori di finanza e di economia quantitativa, seguaci
del pensiero piu ortodosso. Tuttavia, i fallimenti finanziari degli ultimi anni
trovano almeno una parziale spiegazione nell'applicazione di modelli

! Kelly, considerato ai Bell Labs il piu brillante ricercatore dopo Shannon, mori

prematuramente d’infarto nel 1965 all’eta di 42 anni.
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eccessivamente meccanicisti e rigidi, che sottovalutano la probabilita di
accadimento di eventi rari e catastrofici — “di coda” — considerati dai piu
altamente improbabili, quasi impossibili. E il problema del Cigno nero, per
dirlo nel modo in cui lo ha popolarizzato Nassim N. Taleb nel suo omonimo
bestseller [20].

Di Shannon sono altresi noti I'aspetto ludico e l'interesse per i giochi in
senso lato: scacchi, juggling (giocoleria), monociclo, labirinto. Questa
attenzione & ben documentata da molti degli articoli raccolti in [18]. Ma,
solo recentemente si € scoperta una connessione fra i codici rivelatori e
correttori di errori (un’importante branca della teoria dell'informazione) e il
gioco detto dei “prigionieri dai cappelli colorati”. Si tratta di prigionieri in fila
che, per avere salva la vita, devono indovinare il colore del proprio
cappello, casualmente rosso oppure blu, senza poterlo vedere. Utilizzando
un opportuno algoritmo si possono salvare tutti con certezza, tranne l'ultimo
della fila, che, pur dovendo parlare per primo, ha tuttavia ancora il 50% di
probabilita di sopravvivenza. Sembra che il problema sia stato presentato
per la prima volta da Sara Robinson, giornalista del New York Times, nel
2001 [17].

Questi avvenimenti si ripercorreranno qui in modo prevalentemente
descritivo con un minimo dellapparato tecnico-specialistico®.  Si
presenteranno casi relativamente semplici, lasciando ai testi della
bibliografia generalizzazioni e approfondimenti analitici. In particolare,
capitoli del manuale di Cover sulla teoria dell'informazione [6] e del testo di
Tijms sulla probabilita [24] trattano in modo matematicamente rigoroso
dell'applicazione del criterio di Kelly a giochi d’azzardo e investimenti
finanziari. Peraltro, si pud fin d’'ora evidenziare il legame con due concetti
fondamentali della teoria: 1) I'entropia come misura dell'incertezza, 2) la
rivelazione e la correzione degli errori; come pure si manifestano
insospettabili analogie tra problemi applicativi in origine molto diversi.
Poiché i fondamenti della materia trattata provengono dalla teoria della
probabilita e dalla teoria dell'informazione, [larticolo sara anche
un’occasione per puntualizzare e utilizzare la terminologia con il rigore
necessario.

Questo excursus non intende spiegare — l'autore non ne avrebbe né la
competenza né l'autorita — le vicende economiche degli ultimi quindici anni:
fallimento di fondi d’investimento nordamericani, scoppio della bolla
speculativa della New Economy, ripetuti crolli finanziari e recessioni dopo |l
2007. Meno che mai si prefigge [Iobiettivo di dare consigli e
raccomandazioni di policy o come affrontare in modo strategico
scommesse, giochi, mercati azionari. Per correttezza, l'autore sente
I'obbligo di dichiarare, in modo netto e chiaro, la propria pressoché totale
avversione al rischio finanziario e per ogni forma di gioco d’azzardo. Il suo
interesse nella materia scaturisce da semplice curiosita intellettuale.

2 Molte di queste vicende sono documentate nell’affascinante volume divulgativo del

giornalista William Poundstone [16], al quale si rinvia per una narrazione aneddotica e
circostanziale, e dal quale, se non altrimenti specificato, sono ripresi i fatti di carattere piu
episodico riportati nel seguito.
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2. Primo wearable computer contro roulette a Las
Vegas

Shannon é stato inventore prolifico, poliedrico, di ingegno leonardesco; il
garage della sua casa era zeppo di congegni e apparati elettronici, elettrici,
meccanici, da lui stesso realizzati. Oltre ad aver concepito la teoria
dellinformazione, Shannon ha iniziato con la tesi di laurea di master la
disciplina del progetto dei circuiti logici, si & occupato di elaboratori in
generale, e ha scritto un articolo anticipatorio sul computer che gioca a
scacchi. Ha costruito un topo-robot in grado di muoversi in un labirinto e, da
giocoliere dilettante, ha studiato gli aspetti scientifici della tecnica di base,
la giocoleria.

Thorp incontrd Shannon al MIT nel 1959 allo scopo di discutere il metodo
del conteggio delle carte nel blackjack; ma la conversazione rapidamente
volse su altri giochi e in particolare sulla roulette. Shannon resto affascinato
e stimolato dall’'argomento. Dopo poco tempo si rincontrarono entrambi a
casa di Shannon, il cui seminterrato era 'ambiente perfetto per esperimenti
sulla roulette.

Thorp e Shannon effettuarono lanalisi di una roulette professionale,
acquistata a Reno per 1.500 dollari. Essi svilupparono una tecnica per
cercare di prevedere il momento in cui la pallina lanciata dal croupier
sarebbe caduta in una delle buche dello statore. Una roulette, infatti, non &
mai perfettamente equilibrata e ben livellata; inoltre, il risultato pud
dipendere dalle modalita di lancio da parte del croupier.

L'idea di base era di realizzare un modello matematico del sistema
dinamico rotore-pallina: misurandone velocita e posizione, si sarebbero
potuti stimare la traiettoria della pallina e, quindi, il presumibile punto di
arrivo della stessa.

Dal novembre 1960 fino al giugno 1961, progettarono e costruirono il primo
computer analogico “portabile” o “indossabile” (wearable), dalle dimensioni
di un pacchetto di sigarette e che poteva stare in una tasca. Il dispositivo,
contenente dodici transistor, riceveva dati da (micro)interruttori azionati
dalle scarpe, mentre un interruttore inizializzava il computer e un altro
sincronizzava i tempi della pallina e del rotore della roulette. Le previsioni
del computer erano riprodotte via radio, tramite la scala di otto note
musicali, all’auricolare in miniatura nascosto nell’orecchio del collaboratore.
La nota in cui si fermava individuava uno degli otto segmenti (gli “ottanti”)
dove la pallina avrebbe avuto la maggiore probabilita di finire. Con questa
tecnica si poteva predire ogni singolo numero con una deviazione standard
di 10 buche. | due stimarono che, con il sistema degli ottanti e un modesto
grado di imperfezione della roulette, avrebbero avuto un vantaggio del 44%
rispetto al banco. Thorp e Shannon optarono per scommettere su di un
ottante piuttosto che sui singoli numeri; Shannon riteneva, infatti, che di
fronte a n opzioni occorresse un tempo proporzionale a In(n) per prendere
la decisione.
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Il computer fu messo alla prova a Las Vegas nell’estate del 1961. Il viaggio
dal punto di vista della verifica di fattibilita funzionale del sistema fu un
successo. Successo perd parziale, dal momento che i fili dell’auricolare si
rompevano di frequente, richiedendo noiose riparazioni; inoltre, I'auricolare
tendeva a saltar fuori dall'orecchio.

Shannon sottolined la necessita di mantenere segreta l'iniziativa spiegando
a Thorp che una ricerca sperimentale aveva dimostrato come due individui
qualsiasi negli USA fossero mediamente connessi da una catena di tre
amici. Presumibilmente, si riferiva a un lavoro di Ithiel de Sola Pool,
professore di scienze politiche al MIT, piuttosto che al ben noto studio — del
1967 — di Stanley Milgram, lo psicologo di Harvard che sviluppo la teoria
dei “sei gradi di separazione”. Alcuni nodi della rete sociale avrebbero
potuto, infatti, mettere in relazione i ricercatori del MIT ai boss dei casind di
Las Vegas. Questa esperienza venne mantenuta segreta fino al 1966
quando Thorp ne parld nel suo libro Beat the Dealer [21].

La fine (?) della storia & di nuovo raccontata da Thorp [23]. Nel 1985, lo
Stato del Nevada approvd come misura d’emergenza una legge sul
blackjack e sui dispositivi di roulette. La legge proibiva I'uso o il possesso di
qualsivoglia dispositivo per predire risultati, analizzare probabilita di
avvenimenti per giocare o scommettere, nonché tenere traccia delle carte
uscite. Thorp si rammarica con ironia che “i discendenti del primo computer
portabile erano cosi potenti da dover essere messi fuorilegge”.

Shannon e Thorp non si interessarono piu del marchingegno per vincere
alla roulette: era bastato loro dimostrare la fattibilita del sistema.

3. La formula della fortuna

Fin dagli anni 1950, Thorp si era accorto che nel blackjack (chiamato anche
“Ventuno”) il vantaggio del banco cambiava in relazione alle carte gia
distribuite. L’essere in grado di tenere a mente le carte poteva trasformare
il vantaggio del mazziere (il dealer) in un margine modesto ma positivo per
il giocatore. Su consiglio di Shannon, Thorp associo la formula, o criterio, di
Kelly alla gestione strategica di tale vantaggio.

Benché l'impostazione matematica sia probabilmente frutto della reale
collaborazione fra Kelly e Shannon, larticolo [11] sul’argomento &
solamente firmato dal primo. Come detto nell'introduzione, una versione
precedente, che citava esplicitamente scommesse ippiche e informazioni
riservate, era stata rifiutata dalla direzione del’AT&T, proprietaria dei Bell
Labs, comprensibilmente restia a pubblicizzare il fatto che gli allibratori
rappresentassero una porzione non trascurabile dei clienti della sua rete
telefonica. Shannon si ritaglio il ruolo di anonimo revisore interno e aiutd
Kelly a preparare una versione del lavoro dal lessico piu neutro.

Ma qual & la formulazione-base della teoria? Si supponga di avere
'occasione di investire nella prospettiva o di raddoppiare a ogni giocata la
posta o di perdere la quota scommessa. Si assuma, inoltre, che la
probabilita dell’'evento favorevole sia p, che il capitale iniziale sia W, e che
si possa ripetere I'investimento piu volte. Quanto si dovrebbe investire ogni
volta? |l criterio matematico, fulcro del metodo, ha [Iobiettivo di
massimizzare il logaritmo del valore attuale della somma posseduta.
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La situazione richiama, per esempio, una partita di blackjack con un
giocatore che € in grado di tenere mentalmente traccia delle carte uscite e
quindi della composizione di cid che rimane del mazzo. In questo modo, il
giocatore pu0 avere, in media, circa un 50,75% di sorte benigna di vincere
una mano, cioé p = 0,5075 [13]. La decisione strategica riguarda la posta
da puntare ogni volta in questo scenario favorevole.

Kelly, seguendo l'impostazione di Shannon per la teoria dell'informazione,
defini il tasso d’interesse della buona sorte dell'investitore con il criterio di
utilita logaritmica

G = lim log(Wy / W)

N—e

dove Wy & la ricchezza dopo N prove successive’. Se f & la porzione di
capitale investito (0 scommesso) in una giocata, il giocatore desidera
trovare il valore f* di f, che massimizza G. Se lo scommettitore vince, il suo
capitale cresce del fattore 1 + f; se perde, il fattore € 1 — f. Con qualche
semplice passaggio algebrico (vd., per esempio, [13, 24]), si dimostra che
bisogna massimizzare

G(f) = plog(1 + f) + qlog(1—f),dove g =1-p
Il valore ottimo di G si ha per
F=2p-1=p-q

dove si assume implicitamente che p > 0,5 (se p < 0,5, il valore ottimo
corrisponde a f* = 0). Il tasso di crescita per la strategia di scommessa di
Kelly risulta percio

G*=G(fY)=plogp+qlogq + log 2

Nel caso del blackjack e se p = 0,5075, il giocatore dovrebbe scommettere
I'1,5% del capitale totale ogni mano. | professionisti del gioco
effettivamente utilizzano questa regola o varianti di essa. Anche se
esponenziale, la crescita del capitale &, tuttavia, molto lenta e per
raddoppiare il capitale iniziale occorrono quasi 6.500 mani [13]: ci vuole
molta pazienza per arricchirsi con il blackjack.

In generale, 'ammontare di una singola vincita (in inglese payoff odds®) si
indica con b: si vincono b euro piu I'euro scommesso; invece una perdita

3 logaritmi qui sono neperiani, cioé in base e.

* Si ritiene utile un chiarimento terminologico. Probabilita e odds (quote) sono due
rappresentazioni, o forme, diverse ma matematicamente equivalenti per valutare la
possibilita che un determinato evento accada. Si consideri, per esempio, il caso di due assi
estratti da un mazzo di 52 carte. La probabilita di questo evento congiunto € P = 4/52 x 3/51
= 1/221 = 0.45%. |l risultato indica che, statisticamente, una volta su 221 capita la coppia
d’'assi. Tuttavia, soprattutto nei giochi d’azzardo, si preferisce capovolgere il rapporto
probabilistico e dire che le possibilita contrarie rispetto a quelle favorevoli sono di 221 meno
1, cioé di 220 a 1, ossia che le quote sono uguali a 220:1. Statisticamente, per ogni 220 casi
sfavorevoli ce ne sara uno favorevole.

Per un evento con probabilita di 2/3, le quote sono di 2 a 1 (2:1), mentre, per un evento di
probabilita 3/10, le quote sono 3:7. In generale, una remunerazione di r a 1 significa che si
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corrisponde a —1 euro. |l guadagno atteso (edge) & percid bp — q, e la
frazione f* da scommettere secondo Kelly diventa

f*= (bp — q)/b = guadagno atteso/ammontare vincita = edge/odds

Se b = 1, il giocatore, a ogni vincita, riceve 1 euro (oltre alla sua posta) per
1 euro scommesso, e si ritorna alla relazione precedente f*=2p—-1=p —
q.
Il ventaglio delle possibilita offerte dalla formula modulando i tre parametri
p, q e b & utilizzabile in numerose situazioni. Il vantaggio o margine (edge)
puo derivare da un wearable computer nella roulette, da una soffiata sicura
alle corse ippiche, da fiuto e perspicacia o da informazioni riservate in
Borsa, dal conteggio delle carte nel blackjack. Nelle lotterie tradizionali il
vantaggio & estremamente piccolo, quasi insignificante: ecco perché non
conviene, secondo la mera razionalita, comprarne i biglietti.

E opportuno sottolineare che il criterio di Kelly indica un approccio
strategico ottimale a lungo termine per ottimizzare la crescita del capitale,
purché la valutazione del margine sia corretta. Il concetto é tuttavia inutile
se non si pud determinare con sufficiente precisione il vantaggio di cui si
pud fruire. La strategia di scommessa ('accorta gestione del denaro o |l
quanto scommettere f*) & altra cosa rispetto al vantaggio nel gioco (dove
scommettere) che si pud avere, per esempio, con il potenziale 50,75% di
buona sorte nel blackjack. Naturalmente, la formula edge/odds €& priva di
valore se non esiste un vantaggio positivo permanente (bp > q)°.

Legame con la capacita e I’entropia di un canale di comunicazione

La bellezza e l'eleganza della formula stanno nella sua equivalenza
matematica con la relazione della capacita, la velocita massima di
trasferimento dell’informazione, di un canale binario simmetrico (CBS). Per
la teoria di Shannon, questa capacita Ccgs risulta

G*=Ccgs=1+plogp + qlog g = Rmax

(qui si considerano i logaritmi in base due). Introducendo I'entropia della
sorgente

=—plogp-qlogq
si ha anche

G*=CCBS=1_I_I='L_\>max

ricavano r + 1 euro da ogni euro scommesso in caso di vincita, altrimenti si perde la posta
giocata.

Se bp < q, essendo il margine negativo, conviene non scommettere. Non vi & modo
(onesto) di volgere una situazione con margine negativo in una vantaggiosa. E il tipico
scenario favorevole al banco oppure a un allibratore. Persino quando bp > g, una non
oculata gestione del gruzzolo — cioé non “alla Kelly” — pu6 condurre il giocatore alla rovina.
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Il tasso di crescita G ¢ il tasso di ritorno composto dell’investimento iniziale
da parte dello scommettitore. Il suo massimo G* & interpretabile come una
capacita, cioé la velocita massima Rma di trasferimento dell’informazione R.

I modello di Kelly pud essere ricapitolato come segue. Si ha una
successione di opportunita di scommesse favorevoli. A ogni scommessa, si
pud scommettere potenzialmente qualsiasi cifra fino alla somma
correntemente disponibile. Le quote sono b a 1: nel caso di vincita, |l
giocatore riceve b + 1 volte la quantita scommessa, altrimenti, perde la
posta giocata. La probabilita di vincita p pud essere inferiore a %2, ma &
importante che il prodotto bp sia maggiore di g (scommessa favorevole).
Con il criterio di Kelly si punta ogni volta la stessa frazione f* = (bp — q)/b
della somma disponibile.

Thorp, dopo avere coniato la locuzione “formula della fortuna” (fortune’s
formula) per il criterio, ha sviluppato una strategia propria per vincere al
blackjack [21], poi applicata agli investimenti finanziari [22]. Per qualche
anno ha continuato a occuparsi del blackjack e fino a oggi -
professionalmente e con molto successo — di investimenti in Borsa.
Shannon fu sempre molto attento alla gestione del suo portafoglio
azionario. Shannon riconosce (vd. [16] e la citata intervista a Omni in [18])
di avere avuto ritorni positivi non solo con le azioni della Teledyne ma
anche con quelle di Hewlett Packard, Motorola e di molte altre aziende high
tech. Aggiunge di avere fatto ricerche sulla teoria delle azioni e del mercato
azionario, purtroppo mai pubblicate, in particolare, le lecture notes, frutto di
un suo seminario tenuto al MIT (primi anni 1960). Shannon attribuisce
I'esito positivo dei suoi investimenti azionari tanto agli strumenti matematici
quanto ai buoni consigli di amici, ma ammette che il capitale umano e i
prodotti e servizi in cui si investe hanno un ruolo ancora piu importante.
Berlekamp, insieme con altri colleghi di formazione scientifica, ha utilizzato
il criterio ottenendo significativi risultati [16]. La scarsa eco mediatica del
loro successo €& presumibilmente legata alla riluttanza a divulgare in
pubblico i particolari dei modelli utilizzati. Anche di Warren Buffett,
imprenditore e uomo d’affari di successo, & noto il buon feeling con |l
criterio di Kelly, giudicato un approccio “molto razionale”.

4. Economisti finanziari ortodossi vs. eretici

Se il metodo di Kelly & cosi allettante, perché non piace alla maggior parte
degli economisti ortodossi? Nonostante anni di successi anche a Wall
Street, la formula & stata icasticamente bollata come “una fallacia” da
celebri accademici nordamericani [16]. Molto attivi nella polemica sono stati
il premio Nobel (1970) Paul Samuelson e tutta la sua scuola. Peraltro, & da
ricordare il fallimento nel 1999 del fondo speculativo Long Term Capital
Management (LTCM), in cui erano coinvolti Myron Scholes e Robert C.
Merton, due discepoli di Samuelson, anch’essi premi Nobel (1997) e autori
con Fischer Black (morto nel 1995) della famosa — o famigerata — formula
di Black-Scholes per valutare il prezzo delle opzioni finanziarie.

Accademici e operatori finanziari utilizzano prevalentemente I'approccio
della media-varianza basato sull'ipotesi dell'efficienza del mercato
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(efficient-market hypothesis). |l sovrastante prestigio del mainstream
economico-finanziario, allineato alla visione dominante, fa si che gli
investitori comuni raramente siano informati dell’approccio di Kelly,
alternativo a quello del mercato efficiente. Nel sostenere la validita del
criterio di Kelly, rara avis & 'economista (anch’egli accademico e Nobel)
Harry Markowitz che, paradossalmente, & stato il primo a proporre il
metodo della media-varianza.

I caso della crisi finanziaria incominciata nel 2007, seguita dalla
stagnazione e poi dalla recessione economica tuttora in evoluzione, &
emblematico. La complessita della situazione che si & successivamente
determinata implica chiavi di lettura molteplici, ognuna delle quali e,
tuttavia, solo parziale®. Il sistema economico-finanziario & un sistema
globalizzato e multidimensionale, complesso e caotico nell’accezione della
scienza dei sistemi, caratterizzato da una concatenazione di fattori di
criticita assai piu numerosi di quelli sommariamente ricordati. Stante questa
fragilita sistemica, I'effetto-domino che si manifesta di tanto in tanto in una
rete formata da strette interconnessioni a maglia non dovrebbe
sorprendere.

Pochi sono stati in grado di pronosticare I'arrivo e la forza d’urto dell’attuale
crisi economica o di predire eventi di questo tipo, presunti rari o inattesi, ma
in genere catastrofici. Infatti, quasi tutti i modelli economico-matematici
tendono a stimare eventi rischiosi sulla base di valori medi’ e di probabilita
eccessivamente basse. In altre parole si fa confusione fra il valore atteso
(“in media tutto va bene”) e uno scenario (“se si realizza sono dolori”) che
ha una probabilita non cosi piccola come si crede né, a maggior ragione,
nulla. Anche terremoti, maremoti, tifoni, frane, alluvioni, ecc., non solo
capitano ma, purtroppo, accadono con una frequenza assai superiore a
quella attesa dai modelli statistici generalmente adottati. Di fronte
all’apparente maggiore frequenza delle emergenze e di eventi eccezionali,
possiamo concludere che I'unica certezza & che I'imprevedibile succede.
Nassim N. Taleb, I'iconoclasta autore del Cigno nero [20], sostiene insieme
ad altri che i convenzionali manuali universitari sul management dei rischi
non preparano alla realta [19]. | manager finanziari commettono sei errori

® Pud essere interessante ricordare quanto acutamente sottolineato dall’economista

(ortodosso) Cristiano Antonelli [1]: “L’introduzione delle ICT appare sempre di pit come
parte di un generale processo di cambiamento strutturale delle economie avanzate, a sua
volta legato alla radicale evoluzione della divisione internazionale del lavoro. [...]. La
transizione verso I'economia della conoscenza, a partire da un’economia industriale,
comporta una significativa contrazione della domanda di beni capitali e degli investimenti,
con effetti dinamici assai negativi anche nei confronti della domanda aggregata. [...].
L’intensita di capitale della produzione di conoscenza € notoriamente contenuta. Tanto
maggiore dunque l'intensita capitalistica di partenza (assai elevata nei Paesi a elevato tasso
di industrializzazione) e tanto piu accentuata sara la contrazione del valore aggiunto, con
effetti recessivi del tutto evidenti e tanto piu gravi per i Paesi con elevato livello di
indebitamento, sia pubblico che privato”.

Al dogma del valore medio porterebbe a concludere che, se uno ha un piede nel ghiaccio e
l'altro in un camino acceso, si trova in una situazione pienamente confortevole. Cosi, una
storiella un po’ macabra racconta di un improvvido statistico annegato in un fiume con una
profondita media di un metro, perché, pur non sapendo nuotare, si fido della media senza
tenere conto della varianza della profondita.
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comuni nel confronto del rischio: 1) cercano di anticipare eventi
caratterizzati da estrema criticita; 2) studiano il passato per avere
indicazioni su cosa accadra; 3) non accettano consigli su cosa fare e non
fare; 4) utilizzano la deviazione standard (lo scarto rispetto al valor medio)
per misurare il rischio; 5) non comprendono che rischi matematicamente
equivalenti possano essere psicologicamente differenti; 6) credono che non
si possano tollerare margini di ridondanza dato I'obiettivo di massimizzare il
valore dellimpresa. Le organizzazioni che ignorano gli eventi del tipo Cigno
nero (eventi, cioé, di bassa probabilta ma di forte impatto) saranno
soggette a fallimenti. Invece di cercare di anticiparli, i manager responsabili
dovrebbero, tuttavia, cercare di ridurre la vulnerabilita complessiva dei
sistemi in cui operano®.

Per una critica serrata, efficace e argomentata al’economia ortodossa e
alla dottrina del mercato efficiente € importante anche la monografia //
disordine dei mercati di Benoit Mandelbrot (con Richard Hudson) sugli
aspetti di rischio, rovina e redditivita [15]. Non sorprende che in vari periodi
Mandelbrot e Taleb, entrambi outsider dell’economia finanziaria, abbiano
collaborato insieme sottolineando con forza le criticita della teoria standard.
Le deviazioni da uno schema totalmente aleatorio non vanno ignorate,
poiché a volte possono rivelare leggi generali della natura e della societa.
Lavori fondamentali del nostro Vilfredo Pareto mostrano che molte
distribuzioni probabilistiche seguono una “legge di potenza” °, e non una
gaussiana. In altri termini, insieme a molti eventi piccoli coesistono pochi
eventi straordinariamente grandi. L’essenza di una distribuzione statistica
che segue una legge di potenza ¢ la proprieta di tenere conto naturalmente
di eventi rari — come, i superricchi, i terremoti di grande magnitudo, le
guerre mondiali o gli hub del Web (Google, Amazon, Yahoo!) — rivelando
che esistera sempre un piccolo numero di dati estremamente lontani dalla
media. In altre parole, quando un fenomeno & governato da una legge di
potenza, ci si deve sempre attendere lI'occorrenza di casi anomali. Cio
significa che per ogni “Paperone” ci sono milioni di poveri ovvero che per
ogni terremoto catastrofico ci sono miriadi di movimenti tellurici di poco
conto.

L’illustrazione precedente — ipotesi gaussiana di media-varianza anziché
legge di distribuzione paretiana o, piu in generale, di potenza — fornisce
una prima giustificazione (anche se non I'unica) dei clamorosi fallimenti
ricorrenti. Infatti, per caratterizzare una distribuzione di probabilita, diversa
dalla gaussiana, non bastano media (momento del primo ordine) e varianza

® Taleb vede un’analogia tra la concezione della “robustezza” che sarebbe necessaria nei
sistemi economici e la dinamica con la quale gli organismi naturali si rafforzano per
prevenire crisi e difficolta. La natura, osserva Taleb, € organizzata in modo da reagire alla
causa di un piccolo stress con un rafforzamento piu che proporzionale dell’organismo,
proprio in vista di eventuali stress maggiori. Questa dinamica genera una ridondanza che
consente ai sistemi di migliorare le loro prestazioni di fronte all'imprevisto Cigno nero.

® La distribuzione di una variabile aleatoria X segue, per definizione, una legge di potenza
se & governata dalla relazione Pr[X = x] ~ cx ™, con costanti ¢ > 0 e a > 0. Una distribuzione
di questa forma € caratterizzata da code molto piu marcate di modelli quali le distribuzioni
esponenziali o gaussiane. La legge di potenza diventa lineare se rappresentata su di un
grafico doppio-logaritmico.
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(momento del secondo ordine), ma occorrono momenti di ordine superiore,
fatto ben noto a chi si occupa di valutazione di sistemi con disturbi
stocastici (vedi, per esempio, [3, 4]). Un’altra causa & certamente legata a
una seconda ipotesi semplicistica, e cioé che I'homo oeconomicus sia
agente di decisioni prettamente razionali nel perseguire il proprio
tornaconto. Questa ipotesi & stata scientificamente smentita dalle ricerche,
anch’esse premiate con il Nobel, di Daniel Kahneman, e svolte in
collaborazione con Amos Tversky. (Tversky purtroppo manco prima di
potere essere insignito del premio). | loro studi di psicologia cognitiva
hanno dimostrato che i processi decisionali umani violano
sistematicamente il supposto principio di razionalita [10], smentito anche
dal fenomeno delle bolle economiche degli anni Novanta e di questo inizio
secolo'®. La teoria economica pertanto dovra fare sempre pilu ricorso a
modelli originati dalle scienze evoluzionistiche, dalle neuroscienze, dalla
psicologia cognitiva.

Se I'ipotesi del mercato efficiente — fondata sulla media per valutare i ritorni
finanziari e sulla varianza per stimare il rischio — & minata dalle
fondamenta, resta da chiedersi perché il filone di studi “alla Kelly” sia stato
ignorato, se non osteggiato, dalla dottrina accademica ortodossa. Il fatto &
che i lavori basati sul suo criterio hanno dato origine a un corpus di articoli
pubblicati in riviste scientifiche, sicuramente di prestigio, ma riguardanti
discipline quali statistica, matematica, ingegneria delle telecomunicazioni
(per una raccolta esauriente, vd. [14]). Una risposta parziale
allinterrogativo potrebbe allora essere attribuita alla sindrome del not
invented here, oltre che alla scarsa abitudine ad accettare pratiche
interdisciplinari e a riconoscere ricerche di studiosi di altri settori.

In altre parole, gli economisti tradizionalisti difendono il loro territorio
sostenendo l'approccio media-varianza, benché i loro modelli perdano
valore esplicativo e interpretativo giorno dopo giorno, il che giustifica la
chiosa che, se I'economia & scienza, cosi com’é concepita attualmente &
scienza “molle”, caratterizzata da un elevato grado di “futilita e vaghezza”.
Vale la pena di ricordare che, contrariamente al parlare comune, non esiste
un “Premio Nobel per I'economia”, esiste bensi un “Premio per I'economia
in memoria di Alfred Nobel”, istituito dalla Banca di Svezia nel 1969:
sintomo di complesso d’inferiorita rispetto alle scienze dure?

Si puo tuttavia osservare come, sia pure lentamente e faticosamente, si
vada diffondendo una coscienza critica della ragione economica
dominante. Cosi si sta facendo strada, anche nei tradizionali ambienti
accademici, la consapevolezza della necessita di nuovi modelli e strumenti
per stimare i mercati finanziari: ne sono parziale testimonianza la tesi di
laurea [12] e gli articoli [8, 25].

'% Gia nel 1936 John Maynard Keynes con la locuzione “spiriti animali” — riecheggiando il
latino spiritus animales — intendeva sottolineare gli aspetti emotivi e motivazionali che
stanno alla base del comportamento umano e della fiducia dei consumatori. E osservava
che, quando l'accumulazione di capitale di un Paese diventa il sottoprodotto delle attivita di
un casino, & probabile che il compito sia stato mal eseguito.
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5. Codici e cappelli colorati

Il risultato forse piu importante di Shannon sta nel teorema della codifica di
canale, o teorema fondamentale della teoria dell’informazione, secondo il
quale il rumore di un canale di comunicazione non impone
necessariamente limiti sulla fidatezza con cui l'informazione pud essere
trasmessa sul canale stesso. L'enunciato del teorema & che la probabilita
di errore nella trasmissione di una successione di dati pud essere resa
arbitrariamente piccola usando tecniche sufficientemente sofisticate di
codificazione di canale, purché il tasso di trasferimento dei dati sia inferiore
alla capacita del canale di trasmissione.

Su questo principio, sono stati avviati studi importanti sulle tecniche di
rivelazione e correzione degli errori — in particolare, basate sul controllo di
parita — con applicazioni svariate a telecomunicazioni e informatica. | codici
di canale prevedono l'aumento, in modo mirato, della ridondanza del
messaggio da trasmettere. L’obiettivo & opposto alla codificazione di
sorgente in cui si cerca di ridurre al minimo la ridondanza inutile, o
superflua, implicita nel messaggio della sorgente'’. E opportuno citare qui
almeno Elwyn Berlekamp, che ha studiato e scritto articoli con Shannon
[18], & stato assistente di Kelly ai Bell Labs. Risale al 1968 un suo libro
sulla teoria dei codici (algebrici), oggi in seconda edizione [5], testo
scientifico considerato tuttora di primaria importanza.

Qualche anno fa (1984), Robert Axelrod ha pubblicato un saggio — Giochi
di reciprocita [2] — in cui si interroga su quando si possa cooperare € su
quando invece occorra essere egoisti nel corso di rapporti durevoli con gli
altri. E giusto che si continui a fare favori allamico che non ricambia mai?
Axelrod indica come sia possibile applicare la teoria dei giochi all’analisi di
situazioni di interazione che fanno emergere la necessita di collaborazione,
o meno, tra le persone. Siamo, infatti, cooperatori o sanzionatori
condizionati, ossia siamo predisposti a cooperare con gli altri ma anche a
punire coloro che violano le norme di cooperazione. La ricerca di Axelrod
conferma tutto sommato quanto gia scriveva Adam Smith nella Teoria dei
sentimenti morali (1759), cioé che, a seconda dei casi, in noi coesistono
impulsi altruistici ed egoistici.

Legato alla codificazione nei sistemi di comunicazione e a strategie
cooperative & un gioco curioso, “il gioco dei prigionieri con cappelli colorati”
[17], che ha suscitato subito I'interesse di studiosi ed esperti di teoria dei
codici, fra cui Berlekamp. Il gioco & riportato qui di seguito in una
formulazione molto semplice che consente di presentare il principio
dell’algoritmo cooperativo che conduce alla soluzione del dilemma.

A ciascun prigioniero viene posto in testa, a caso, un cappello di colore
rosso o blu (ovvero, usando i simboli binari della teoria dell’informazione, 0
o 1). Ognuno vede i cappelli di tutti coloro che gli stanno davanti, ma non il
suo né i cappelli dietro. A cominciare dall’'ultimo della fila, ogni prigioniero in

" Se la ridondanza di un messaggio & prossima al 100% — caso assai comune a troppi
discorsi a vanvera che capita oggi di ascoltare — secondo la metrica di Shannon, il
contenuto informativo risulta praticamente nullo.
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successione deve dichiarare il colore del proprio copricapo; se indovina é
graziato, altrimenti si ode un bang, che segnala I'esecuzione. Gli sventurati
possono mettersi d’accordo in anticipo sulla strategia da applicare per
massimizzare la probabilita della loro salvezza.

La tecnica usata dai prigionieri per salvarsi si basa sul gioco di squadra e
implica un algoritmo — a priori niente affatto ovvio — del tutto simile a quello
che serve per assicurare che i flussi di dati binari vengano decodificati
correttamente, anche se alcuni sono stati degradati dai disturbi del canale.
Il punto nodale & che ogni prigioniero della fila sente il colore dichiarato da
quelli che lo precedono e, dall’eventuale bang, capisce se tale colore &
sbagliato (o corretto).

L’algoritmo di sopravvivenza si fonda sul “codice a controllo di paritd” che
da al primo (I'ultimo della fila) la probabilita del 50% di vincere, mentre tutti
gli altri hanno la certezza assoluta di cavarsela. Il primo a parlare non pud
che tirare a indovinare: fa la somma dei numeri che vede e dice 0 (rosso)
se la somma complessiva & pari, mentre dice 1 (blu) se la somma & dispari.
Scommette, in altri termini, sul fatto che la somma sia pari. In ogni caso il
secondo concorrente viene a conoscere, dalla presenza o dall’assenza del
bang, il colore del cappello dietro e se la somma & pari o dispari. A questo
punto decodifica il colore del proprio cappello applicando il controllo di
parita. Sentendo la sua risposta, anche il terzo & in grado di indovinare, e
cosi via, tutti i prigionieri a seguire sopravvivono.

Non sara sfuggito che, riformulando il dilemma dei cappelli colorati (rossi o
blu) in un problema di decodifica sequenziale (successione di zeri e uni)
equivalente a determinare la polarita dei simboli binari ricevuti, I'algoritmo
di decisione diventa (quasi) intuitivo.

Una piu colorita descrizione del gioco, forse eccessivamente lambiccata, si
trova nella bella raccolta di dilemmi e quesiti matematici Quanti calzini
fanno un paio? [7].

6. Conclusioni

Il metodo probabilistico sta alla base di tutte le situazioni legate al caso o
allazzardo. Non € quindi sorprendente che i relativi strumenti quantitativi
costituiscano il denominatore comune tanto del mondo della finanza quanto
di quello delle scommesse e dei casind. Cosi come non & sorprendente il
ruolo della teoria dellinformazione, stante il fatto che i suoi fondamenti
stanno proprio nel metodo probabilistico.

In questa rassegna il Leitmotiv & stato il criterio di Kelly che: 1) prescrive di
scommettere ogni volta la stessa frazione fissa della somma disponibile al
momento; 2) massimizza il tasso di crescita nel lungo termine del capitale
iniziale; 3) minimizza il tempo atteso necessario per raggiungere un valore
prefissato, ancorché grande, della vincita complessiva. |l successo in
campo finanziario di Thorp rappresenta la piu grande sfida all’ipotesi
dell’efficienza del mercato; percio, molti gestori di fondi con formazione in
fisica, matematica, ricerca operativa, informatica o ingegneria vedono la
“formula della fortuna”, e altri modelli analoghi, come una linea-guida
quantitativa efficace e utile per investire in Borsa.
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Naturalmente, altri studiosi hanno proposto, prima e dopo Kelly, criteri
simili; tuttavia, I'originalita del contributo di Kelly si trova nella relazione tra
l'informazione e la crescita del capitale. Questo legame non ci sarebbe se
Shannon non si fosse inventato ex novo una metrica per l'informazione. E
tuttavia quanto mai opportuno ricordare il nome di Daniel Bernoulli
(componente della celebre dinastia di matematici svizzeri), che propose |l
concetto di utilita logaritmica nel 1738, oltre duecento anni prima di Kelly.
La monumentale summa [14] raggruppa piu di cinquanta articoli apparsi sul
criterio esaminato, a partire dalla storica memoria di Daniel Bernoulli
Specimen theoriae novae de mensura sortis (Esposizione di una nuova
teoria sulla misura del rischio). Daniel discute il gioco — il paradosso di San
Pietroburgo, originariamente proposto dal cugino Nikolaus — del lancio di
una moneta non truccata: se “testa” appare per la prima volta dopo n lanci,
I'evento fa vincere 2™ ducati allo scommettitore'. D. Bernoulli considera
perdo un mondo dove, per cosi dire, tutte le carte sono sul tavolo e tutte le
probabilita sono di conoscenza pubblica, senza alcuna informazione
nascosta. Kelly tratta, invece, di un mondo piu opaco e ambiguo nel quale
alcuni conoscono i valori di probabilitd meglio di altri e provano a trarne
vantaggio. E questa la peculiare caratteristica che ha molto da dire ai
mercati finanziari.

Mi si perdonera se concludo nel segno dellaneddotica. Grande amico di
Kelly ai Bell Labs era Benjamin Logan, un ingegnere con laurea M.Sc. al
MIT e Ph.D. alla Columbia University. Logan ha svolto ricerche
pionieristiche nel campo dell’elaborazione del segnale vocale (si pensi alle
odierne applicazioni dello standard di codifica MP3 nell'iPhone e nell'iPod).
Con il nome di Tex Logan & altresi noto come suonatore di fiddle (violino)
fra gli appassionati di musica folk, country e bluegrass, oltre che per avere
composto una celebre canzone di Natale Christmas Time’s A-Coming.
Questa e le storie precedenti dimostrano come scienziati, tecnici e
ingegneri sappiano ben coniugare creativita, fantasia, razionalita, anche nel
contesto socio-economico, smentendo I'abusato e logoro mantra secondo il
quale costoro “non vivono, funzionano!”.
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AICA e Rotary International
premiano tesi su Computer Ethics

Maria Carla Calzarossa
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Il 16 aprile scorso a Milano nel corso della cerimonia di premiazione della
manifestazione “I Giovani e le Scienze” sono stati anche assegnati i
riconoscimenti ai quattro vincitori della prima edizione del concorso ETIC. I
concorso, promosso da AICA in collaborazione con i Distretti 2030, 2040,
2050 e 2060 del Rotary International e con il patrocinio dalla Conferenza
dei Rettori delle Universita Italiane (CRUI), si proponeva di premiare tesi di
laurea specialistica o tesi di dottorato di ricerca riguardanti le tematiche
dell’etica e delle tecnologie dell'informazione e della comunicazione, note
anche con il nome di Computer Ethics.

Si tratta di temi sviluppati dalla fine degli anni ‘40 del secolo scorso, che
attualmente trovano ampio spazio nei percorsi formativi di molte Universita
e a cui sono dedicate conferenze internazionali specialistiche. E
sicuramente da ricordare la conferenza ETHICOMP, la cui edizione del
2008 si é tenuta a Mantova con la partecipazione di AICA.

Nella societa dell'informazione e della conoscenza, il digitale gioca un ruolo
determinante nell’espressione piena e sostenibile della vita umana.
L’evoluzione rapida e continua delle tecnologie dell'informazione, la loro
pervasivita in tutte le attivita quotidiane e la criticita crescente dei servizi
offerti rendono sempre piu importante che tutti coloro che operano nel
settore, o vi si avvicinano in un percorso formativo, abbiano piena
coscienza delle implicazioni etiche delle loro scelte e decisioni e
posseggano strumenti per affrontare queste responsabilita verso le
generazioni attuali e verso quelle future. La scuola e le associazioni
professionali sono quindi chiamate ad occuparsi fattivamente di queste
tematiche.

Sotto questi auspici, AICA insieme ai Governatori dei Distretti Rotary
International 2030, 2040, 2050 e 2060, ha voluto dare un segnale forte alle
nuove generazioni premiando tesi di laurea sull’etica.
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In risposta alla prima edizione del bando di concorso sono state presentate
16 tesi: quattro di dottorato di ricerca e le rimanenti di laurea specialistica o
magistrale. Le tematiche affrontate spaziavano dall’area giuridica, a quella
economica, a quella tecnico-scientifica. La valutazione delle tesi presentate
e stata quindi affidata ad una Commissione composta da rappresentati di
AICA e dei Distretti 2030, 2040, 2050 e 2060 del Rotary International.

Al termine dei suoi lavori, la Commissione ha rilevato I'elevata qualita di
tutte le tesi presentate ed ha selezionato come vincitrici le seguenti:

— “La carta del rischio locale dei Beni Culturali: una sperimentazione
con l'utilizzo di tecnologie GIS”
Annarita Graziato — Dottorato di Ricerca in Metodi per la
Conservazione Integrata del Patrimonio Architettonico, Urbano ed
Ambientale — Universita di Napoli “Federico II”
Tutor: Prof. Salvatore Sessa;

— “Technology transfer for civil and industrial applications in non
destructive testing and evaluation”
Giuseppe Megali — Dottorato di Ricerca in Ingegneria Informatica,
Biomedica e delle Telecomunicazioni — Universita Mediterranea di
Reggio Calabria
Tutor: Prof. Francesco Carlo Morabito;

— “Predicting future locations from moving objects”
Disheng Qiu — Laurea Magistrale in Ingegneria Informatica —
Universita di Roma Tre
Relatore: Ing. Paolo Papotti;

— “Sviluppo di un’applicazione software di realta aumentata per
I'ablazione a radiofrequenza delle neoplasie epatiche”
Francesco Ricciardi - Laurea Specialistica in Ingegneria
Elettronica — Universita Politecnica delle Marche
Relatore: Prof. Aldo Franco Dragoni.

All’affollata cerimonia di premiazione, sono intervenuti il Dottor Giulio
Occhini, Direttore Generale di AICA, che ha illustrato le finalita del
concorso ETIC; successivamente Antonio Strumia, Ettore Roche, Ivo
De Lotto e Bruno Maraschin, Governatori dei Distretti Rotary
International 2030, 2040, 2050 e 2060, hanno provveduto a consegnare
il premio di 3.000 Euro a ciascuno dei vincitori.
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Breve profilo dei vincitori

Annarita Graziato

Dottorato di Ricerca in Metodi di Valutazione per la Conservazione
integrata del patrimonio Architettonico, Urbano e Ambientale presso
I'Universita di Napoli “Federico II”. Attualmente & libero professionista e
collaboratore di InnovaPuglia.

La tesi

A partire dalle questioni poste sul problema della conservazione integrata
dei beni culturali, il SIT a scala urbana, caratterizzato da un’architettura di
tipo modulare e da un metodo speditivo, & capace di gestire le diverse
informazioni per I'analisi del rischio dei beni architettonici e produrre “La
Carta del Rischio Locale”, utile strumento per la programmazione e la
conservazione dei beni culturali. Il sistema sviluppato & un utile supporto
per promuovere la conoscenza del patrimonio culturale, rafforzare l'identita
dei luoghi e migliorare la fruizione del bene per le generazioni future.
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Foto 1
Annarita Graziato riceve il premio EPIC 2011 da Antonio Strumia,
Governatore del Distretto 2030 del Rotary
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Giuseppe Megali

Dottorato di Ricerca in Ingegneria Informatica, Biomedica e delle
Telecomunicazioni presso I'Universita Mediterranea di Reggio Calabria.
Attualmente System Engineer presso Ansaldo STS.

La tesi

Il lavoro riguarda le fasi di studio, simulazione, progettazione,
sperimentazione e validazione di soluzioni integrate software/hardware da
applicare nell’ambito della diagnostica non invasiva di materiali ad uso
civile ed industriale. Tali soluzioni risultano caratterizzate da bassi costi,
flessibilita di applicazione e facile utilizzo.

Foto 2
Ettore Roche, Governatore del Distretto Rotary 2040, consegna il premio EPIC
2011 a Giuseppe Megali
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Disheng Qiu

Laurea Magistrale in Ingegneria Informatica con votazione 110/110 e lode
conseguita nell'ottobre 2011 presso [I'Universita di Roma Tre, dove
attualmente é iscritto al primo anno del Dottorato di Ricerca in Ingegneria
Informatica e Automazione.

La tesi

Nel contesto dell'ottimizzazione del sistema di trasporto, la possibilita di
prevedere la rotta che un utente sta per compiere € fondamentale per poter
fare la scelta migliore in termini di tempo, costo e impatto ambientale. Il
lavoro di tesi presenta un nuovo algoritmo per la predizione di rotte di
oggetti in movimento applicabile a servizi di carpooling real-time e in grado
di lavorare con dati incerti , come, ad esempio, localizzazione basata su
celle telefoniche.
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Foto 3
Disheng Qiu riceve il premio EPIC 2011 da Ivo De Lotto,
Governatore del Distretto 2050 del Rotary
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Francesco Ricciardi

Laurea specialistica in Ingegneria Elettronica con votazione 110/110 e lode
conseguita nel febbraio 2011 presso I'Universita Politecnica delle Marche,
dove attualmente & assegnista di ricerca.

La tesi

La realta aumentata € una tecnologia che fonde le immagini provenienti dal
mondo reale con oggetti virtuali aumentando il contenuto informativo della
scena percepita. Utilizzando questa tecnologia, partendo dalle TAC del
paziente, si & sviluppata un'applicazione che offre ai chirurghi una
visualizzazione innovativa del campo operatorio nell'esecuzione
dell'ablazione a radiofrequenza dei noduli epatici. Questo permettera di
ridurre i tempi di intervento e le possibili conseguenze negative sul
paziente.

J.DAVIES

Foto 4
Bruno Maraschin, Governatore del Distretto 2060 del Rotary, consegna il premio
EPIC 2011 a Francesco Ricciardi
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Tecnologie innovative per la formazione e il trasferimento della conoscenza

Matematica per il cittadino in podcast video
Maria Messere

ITCGT “G. Salvemini” - Molfetta

mrmessere@ gmail.com

Progetto realizzato nell’anno scolastico 2009 — 2010. Rivolto agli studenti delle classi seconde, propo-
sto con l’intento di migliorare I’insegnamento d\ella matematica e la sua comprensione secondo la me-
todologia proposta dal M@t.abel, che avvicina gli studenti alla materia in maniera pill coinvolgente pro-
muovendo l'utilizzo di concetti e di strumenti utili per confrontarsi con questioni del vivere quotidiano.

Un approccio E-Learning innovativo nella didattica con utenti sordi: 'ambiente DELE
Paolo Bottoni, Daniele Capuano, Maria De Marsico, Anna Labella

Universita “Sapienza” - Roma

{bottoni, capuano, demarsico, labella} @di.uniromal .it

Questo lavoro descrive le motivazioni alla base dello sviluppo di DELE (Deaf-centered E-Learning En-
vironment) nell’ambito del progetto italiano VISEL. La sordita rappresenta un problema ‘“nascosto”
che viene soltanto parzialmente considerato nella progettazione di strumenti interattivi. Questo ¢ tan-
to pill grave quanto pill ci si pone in un contesto didattico, dove i contenuti dovrebbero essere facilmente fru-
ibili. DELE rappresenta una possibile risposta a tutto cio, creando un ambiente “amichevole” e fortemente
basato sul canale visivo, tramite I’'uso di una strutturale iconicita della navigazione. Con il nostro approccio ri-
teniamo di poter dare un contributo importante all’abbattimento reale delle barriere di accessibilita di cui, anco-
ra oggi, le persone sorde fanno esperienza nel web in generale e, in particolare, negli ambienti di E-Learning.

“Work in progress” — Progettare la Disa(gia)bilita con le Apps funzionali al’autonomia comunicazio-
nale con le persone disabili
Raffaella Conversano, Gaetano Manzulli
Media Educator La Sapienza - Roma
raffaellaconversano@tin.it

HITI “Pacinotti”- Taranto gaetano .manzulli@pacinottitaranto,it
2Universita “Sapienza” - Roma ingbinacchi@libero.it

1 2

, Maurizio Binacchi

La disabilita non ¢ una scelta, ¢ un trauma che nessuno vorrebbe mai vivere, la cui comparsa sconvol- ge I’indivi-
duo nel profondo della sua soggettivita trasformando le relazioni con gli altri: il deficit impone la ridefinizione del
paradigma comunicazionale dove non si tratta di negare la menomazione, ma di su- perare 1’esito di pregiudizi,
culture e relazioni sociali incapaci di vedere, oltre la menomazione, individui in senso pieno. Relazionarsi con i
coetanei e partecipare con successo ai processi di apprendimento ¢ indi- spensabile per non essere discriminati
anche se, si assiste ad una continua identificazione della persona e delle sue potenzialita con la diagnosi che porta
a concepire in modo errato la condizione di “disabilita” come conseguenza della malattia o disturbo della per-
sona. Per arginare tali errati comportamenti di “disagiato approccio”, attraverso interventi progettuali specifici,
abbiamo definito e sperimentato sul campo una teoria pedagogica, al fine di individuare la soluzione ottimale di
“universalita” degli ausili collegati alle condizioni di vita del disabile. Il nostro intento ¢ quello di far focaliz-
zare |’attenzione su cio che le nuove applicazioni tecnologiche permettono, se utilizzate al campo solutivo dei
bisogni di autonomia delle persone con difficolta, senza proporre una panacea definitiva ma spunti, per orientare

il forte bisogno che la scuola e tutti i suoi operatori sentono nella interpretazione quotidiana delle varie realta.

L’Open Innovation per il trasferimento tecnologico
Pasquale Ardimento, Vito Nicola Convertini, Giuseppe Visaggio
Universita degli Studi di Bari Aldo Moro - Bari

{ardimento, convertini, visaggio }@di.uniba.it

Si presenta un framework per il supporto cooperativo della catena dell’innovazione nella prospettiva dell’Open In-
novation (OI). Viene proposto un Knowledge Management System (KMS) che consiste in un insieme di processi che
formano I’Experience Factory (EF) e una piattaforma che ¢ una Knowledge Experience Base (KEB), che colleziona
Knowledge Experience Packages (KEP). Il KMS cosi formato supporta la formalizzazione e 1’impacchettamento
delle conoscenze ed esperienze da parte dei produttori e dei cedenti I’innovazione incoraggiando una graduale
esplicitazione di informazione tacita nei portatori di conoscenze. Si facilita in tal modo per facilitare il trasferimen-
to riducendo al minimo costi e rischi. Il KMS consente la produzione cooperativa di KEP tra i diversi autori che
contribuiscono alla produzione di KEP e gli utenti di quest’ ultimo. Il documento descrive 1’approccio delineato nel
Progetto Prometheus e le precauzioni adottate nella progettazione dei KEP per garantire che I’esperienza in esso
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contenuta, anche se raccolta attraverso progetti eseguiti durante molti anni-persona, possa essere rapidamente ac-
quisita dall’utente e contenga gli strumenti per agevolare 1’acquisizione di conoscenze di supporto all’innovazione.

Design thinking editoriale: dalla creazione dei contenuti al social learning. Case history: DidaSfera
Noa Carpignan, Maria Grazia Fiore

BBN editrice - Fosdinovo (MS)

{noa, mariagrazia fiore }@bibienne.com

Da un’idea di impresa fondata sul design thinking e sulle dynamic capabilities, dove le com-
petenze personali e la loro organizzazione sono i fattori pil importanti, nasce un progetto ardi-
to, DidaSfera, am- biente digitale multidisciplinare in continua e costante evoluzione. Un am-
biente per I’apprendimento ma anche una biblioteca, una mappa semantica, un diario di bordo, un
social network, un radar culturale... Un ambiente creato per chi, al filo di Arianna, preferisce la tela di Aracne.

Focus

Nicoletta Farmeschi, Lucia Feri, Paola Manini, Monica Caporiccio, Gioachino Colombrita', Luca Galletti’ Scuo-
la Primaria “L.Santucci” - Castel del Piano (GR)

grmm023003 @istruzione.it

Liceo Ginnasio “Vincenzo Monti” - Cesena

giocolo@gmail.com

’Istituto Tecnico per Geometri “A. di Cambio” - Perugia

lucagal@libero it

Focus ¢ un progetto che mira a valutare lo stato di salute del monte Amiata per Castel del Piano (GR) e
del parco del Fiume Savio per Cesena (FO). Viene presa in esame I’educazione alla cittadinanza, con per-
cor- si virtuali che gli alunni costruiscono insieme. Il luogo virtuale di condivisione utilizzato ¢ una piattafor-
ma 3d, inserita in una metodologia pil tradizionale, dove I’esperienza diretta ¢ sempre la base di partenza. Il
lavoro mira anche a mostrare i risultati dell’uso didattico innovativo, ma non esclusivo, dei mondi virtuali.

Destrutturazione controllata delle modalita di accesso alla Library 2.0, per facilitare la formazione di
docenti, ricercatori, studenti e operatori del Sistema Sanitario

Raoul Ciappelloni, Luisa Fruttini, Nadia Montanucci, Anna Julia Heymann

Istituto Zooprofilattico Sperimentale dell’Umbria e delle Marche - Perugia

{r.ciappelloni, | fruttini, n.montanucci, a.heymann}@izsum.it

In questo lavoro viene presentato un particolare uso dello “spazio biblioteca” per I’informazione dei
ricercatori nel settore medico, veterinario, biologico e anche per docenti, personale infermieristico
e studenti universitari. Si intende porre in rilievo 1’efficacia di un approccio volutamente destruttu-
rato alla formazione, attuato mediante la proposta di eventi ad accesso facilitato sulle banche dati
citazionali (Pubmed/Medline) e sui sistemi di interlibrary loan (Network Inter-Library Document Ex-
change) per il reperimento della letteratura scientifica. L’attivita ¢ stata basata su una serie di eser-
citazioni tenute in biblioteca, con il supporto di strumenti del Web 2.0. Con questa attivita sono stati
raggiunti tre risultati: (1) ribadire I’importanza e la funzione della biblioteca scientifica, (2) dare il
via ad una nuova collaborazione tra utenti e bibliotecari, (3) contribuire a diffondere una informa-
zione biomedica controllata e attendibile fra gli utenti della biblioteca e anche nella societa civile.

| musei etnografici locali. Una base di conoscenza per la didattica
Piercarlo Grimaldi, Davide Porporato’

Universita degli Studi di Scienze Gastronomiche, Bra (CN) p.grimaldi@unisg it
"Universita degli Studi del Piemonte Orientale, Vercelli

davide porporato@lett.unipmn.it

Scopo della ricerca ¢ di riconoscere e analizzare un tratto antropologico di recente costituzione: il museo etno-
grafico locale. A partire da diverse indagini volte a documentare la presenza sul territorio piemontese di questo
istituto culturale che attiene non solo alla nazione, ma all’Europa post-moderna, la ricerca ha sviluppato un com-
plesso sistema tecnico-metodologico che ha permesso di leggere in modo critico e talvolta inedito le informazioni
che emergono dai territori folklorici. La base di conoscenza rea- lizzata consente di verificare un’importante ipo-
tesi di ricerca che riconosce nei musei etnografici ’ultimo baluardo alla scomparsa della comunita di montagna
e attribuisce al museo la funzione di memoria attiva, patrimonio per una indispensabile didattica del territorio.
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Low cost/high quality: un binomio possibile? Un modello di filiera per la formazione continua a
supporto dell’innovazione

Francesca Cantone

Universita degli Studi di Napoli Federico Il - Napoli francesca.cantone@unina.it

Il contributo descrive un’esperienzadi Blended Learning perlaformazioneimprenditorialeelosviluppodell’innovazio-

needellaculturadirete traMinisterodelle Politiche Agricole Alimentari e Forestali, Universita“Federicoll” eimprese.
Sono presentati e discussi gli aspetti metodologici, i punti di forzae le criticita riscontrate, i principali risultati raggiunti,
al fine di delineare spunti di riflessione e indicazioni per futuri interventi. In particolare si approfondiscono i risultati
relativi alla definizione di una filiera di produ- zione dei contenuti e di un ricco repos