EDITORIALE

Caro lettore,

tra poco Mondo Digitale compie dieci anni di vita, durante i quali riteniamo abbia
svolto un significativo ruolo culturale nel nostro Paese. Alla rivista viene
riconosciuta una precisa fisionomia nel panorama editoriale, come veicolo di
divulgazione non banale dell'informatica e delle sue applicazioni. In effetti, ogni
articolo vuole essere una breve, ma compiuta monografia del tema trattato, con
una esposizione rigorosa, ma accessibile anche ai non specialisti.

Questa formula potrebbe rimanere inalterata anche per i prossimi anni, ma
riteniamo sia opportuno cogliere I'occasione del decennale per un ripensamento.

Il motivo lo offre la stessa tecnologia di cui si occupa la rivista, con la straordinaria
e tumultuosa evoluzione cui stiamo assistendo.

La profetizzata “fine della carta” e evento ancora irrealistico, ma certamente € in
atto una rivoluzione di cui siamo tutti partecipi e che ha molteplici volti, dal web ai
tablet agli e-book.

Proprio tenendo conto di cio, abbiamo pensato di reimpostare la rivista passando a
un supporto digitale, valorizzando le opportunita che tale transizione ci consente.
In altre parole, I'obbiettivo € di mantenere tutti i contenuti che caratterizzano
'attuale rivista, arricchendoli pero con quanto il supporto cartaceo non é in grado di
offrire. Solo a titolo di esempio, con questa soluzione si potranno mettere a
disposizione del lettore tutte le relazioni, i video e le interviste dei piu importanti
convegni organizzati periodicamente dalla Associazione.

L’evoluzione prospettata non cambia ovviamente limpostazione generale della
rivista, basata su articoli di rassegna di elevato livello, nonché la sua cadenza
trimestrale. Ogni nuova uscita sara segnalata al lettore, oltre che per mail, anche
con un pieghevole illustrativo del numero.

La nuova serie di Mondo Digitale sara disponibile sul sito: htfp./mondodigitale.aicanet.net.
Saranno automaticamente abilitati all’accesso tutti coloro che ricevono
P’attuale rivista.

“Panta rei, tutto scorre” — diceva Eraclito — “Non ti puoi bagnare due volte nella
stessa acqua del fiume”. Anche senza scomodare Il'antico filosofo greco, possiamo
tutti concordare sul fatto che il cambiamento & connaturato con l'esistenza. A
questo principio non si sottrae Mondo Digitale, senza pero perdere la
connotazione culturale che I’ha sinora contraddistinto.

Franco Filippazzi Giulio Occhini
Direttore di Mondo Digitale Direttore di AICA
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LA NUOVA BANDA LARGA
VIAGGIA SUL FOTONE

Giancarlo Prati

La fotonica e una delle cinque tecnologie abilitanti che 'Europa ha
identificato per cambiare il quotidiano dei suoi cittadini e sviluppare la
propria competitivita a livello globale. NellICT il ruolo della fotonica,
gia molto significativo, e destinato a diventare pervasivo
allaumentare delle esigenze di banda nelle reti di comunicazione. In
questo articolo si passano in rassegna i punti chiave del presente e
del futuro inerenti a questa tecnologia per le telecomunicazioni e al
ruolo che essa gioca e giochera nella rete a banda larga di oggi e di
domani.

1. Introduzione

Gli sviluppi della fotonica nei decenni futuri porteranno cambiamenti radicali
nel mondo della comunicazione e dell'ICT in generale. Essa contribuira a
realizzare sistemi di comunicazione e un’infrastruttura di rete anche
nell’area di utente a minore consumo energetico (“‘green communication”) e
con capacita in grado di fronteggiare qualunque richiesta di traffico oggi
prevedibile nelle reti dorsali di trasporto (“core” o “backbone” o WAN —
Wide Area Network) con decine di Terabit al secondo, nelle reti
metropolitane (“metro” o MAN — Metropolitan Area Network) con vari
Terabit al secondo, nelle reti di accesso con molti Gigabit al secondo,
consentendo servizi di alta sofisticazione e qualita in tutte le aree
immaginabili di attivita. E’ nella larghissima banda sia del mezzo
trasmissivo, la fibra ottica, che del crescente numero e tipo di componenti
che usano fotoni a frequenza infrarossa per I'elaborazione direttamente nel
dominio ottico, il punto dove il collo di bottiglia della banda limitata
dell’elettronica viene superato. Rispetto a questa, poi, risulta ridotto il
consumo energetico per i meccanismi stessi di gestione e interazione dei
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flussi di luce infrarossa e la riduzione delle operazioni di conversione da
ottico a elettronico e viceversa (conversioni O-E-O), gia di per sé costose
come investimento in apparati.

La fotonica ha in realta radici lontane, prende le mosse dal laser a rubino di
Thomas Maiman del 1960, dal primo studio sulla fibra ottica di Charles Kao
nel 1966, e dagli amplificatori ottici in fibra drogata degli anni ‘80, in cui la
Pirelli con I'Universita di Southampton ha giocato un ruolo decisivo. Senza
contare che i fotorivelatori, componenti essenziali dei moderni sistemi di
comunicazione ottica, hanno nel tubo foto-moltiplicatore degli inizi del
secolo scorso il loro antenato. Una sorgente, un canale trasmissivo, un
amplificatore, un fotorivelatore: a partire da questi quattro elementi
fondamentali per la comunicazione punto-punto ci allarghiamo qui in un
excursus su dove l'evoluzione della tecnologia fotonica ci sta portando
nelle reti di comunicazione, sia nelle dorsali di trasmissione di dati a lunga
distanza che nelle reti metropolitane, elementi fondamentali dell'Internet di
oggi e di quella del futuro.

Un minimo cenno va al fatto che I'Internet del futuro sara anche I'Internet
delle Cose e che la fibra ottica, oltre che da mezzo di comunicazione, potra
fungere da sensore distribuito, efficace mezzo di monitoraggio della
temperatura o dello stress e deformazioni di strutture, con rilevanti
applicazioni nel campo della sicurezza, dell’energia e dei trasporti. Un altro
aspetto dove la fotonica giochera un ruolo rilevante, ma che di nuovo qui
solo accenniamo, & nelle interconnessioni degli apparati, delle schede e dei
chip che li compongono, ancora una volta per risparmiare energia,
diminuire 'ingombro e aumentare la capacita dei collegamenti.

Infine, se la fotonica & avviata nella sua evoluzione sulle orme
dell’elettronica, I'integrazione tecnologica dei suoi componenti fondamentali
in circuiti fotonici integrati & certamente un passo ormai prossimo. Anzi, la
prospettiva piu attraente e promettente & proprio I'integrazione completa di
circuiti fotonici ed elettronici su un medesimo chip. La prospettiva di una
fotonica integrata compatibile con le tecnologie attualmente utilizzate su
larga scala per l'elettronica e basate su silicio (la cosiddetta “silicon
photonics”) appare oggi concreta e di prossima implementazione, con
enormi potenzialita e impatto sul mercato non solo dellICT ma anche nel
campo dell’energia, dei trasporti, della sicurezza, della biofotonica e della
sensoristica in generale.

In questo articolo vengono presentati alcuni aspetti, sia tecnici che tecno-
economici e di visione, del ruolo della fotonica nelle comunicazioni a banda
larga del futuro. Dopo un breve richiamo di come la fotonica partecipi alla
configurazione dei vari segmenti di rete, si tocchera I'aspetto dell’altissima
capacita nel segmento di trasporto, con alcuni argomenti di attualita e
qualche considerazione tecnica sulla comunicazione e commutazione
fotoniche. Un paragrafo & dedicato alla rete di accesso in fibra ottica con
particolare riferimento alla tecnica emergente delle reti ottiche passive a
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divisione di lunghezza d’onda. Infine alcuni cenni sono dedicati all’aspetto
dei circuiti fotonici integrati, percorso avviato ovunque a livello mondiale e
che promette di costituire il futuro vero della fotonica e della rete.

2. La fotonica nella rete

Una tipica rete & costituita da diversi segmenti nei quali la fotonica &
presente con soluzioni diverse: il segmento di accesso di utente é collegato
ad una o piu reti metropolitane (metro, MAN), per le quali spesso si
distingue una rete metro di prossimita (metro-edge), a sua volta connessa
ad una rete metro di raccolta (metro-core), che confluiscono nella rete
dorsale (core o backbone) di trasporto a livello nazionale o globale. Le
funzioni di ciascun segmento, e di conseguenza i relativi fondamentali di
progetto, sono cid che determina il ruolo della fotonica con le sue differenti
soluzioni nei diversi segmenti.

Il segmento del backbone (WAN), tipicamente con collegamenti punto-
punto tra nodi di una rete magliata (mesh), opera il trasferimento del traffico
su fibra ottica con alta gerarchia tra regioni, paesi e continenti. Per
fronteggiare il continuo aumento delle esigenze di capacita trasmissiva, la
fotonica ha messo in campo da tempo la tecnica WDM (Wavelength
Division Multiplexing) per la trasmissione su fibra ottica a propagazione
monomodale. Ogni segnale elettrico, eventualmente aggregato con altri,
viene “assegnato” a modulare una portante ottica ad infrarosso di una
specifica lunghezza d’onda (intorno ai 1550 nm, la cosiddetta 3° finestra a
bassa attenuazione della fibra) prodotta da uno di N laser. Le N portanti a
diverse lunghezze d’onda cosi modulate sono poi inviate insieme sulla fibra
in una griglia frequenziale a spaziatura costante e standardizzata (50, 100,
200 GHz), mentre in ricezione sono separate tramite filtraggio ottico prima
delle rispettive fotorivelazioni necessarie a recuperare i segnali elettrici
originari. Gli apparati oggi installati presentano N portanti ottiche
(denominate in gergo colori) che rappresentano a tutti gli effetti N canali di
comunicazione  multiplati  in  lunghezza donda (WDM), oggi
prevalentemente del tipo Nx10Gb/s con progressiva penetrazione del
Nx40Gb/s e con la prospettiva a medio periodo dei 100 Gb/s sulla singola
lunghezza d’onda. Per la rete di backbone, i driver di progetto delle
soluzioni fotoniche sono la diminuzione del costo per bit trasmesso e
commutato, la lunghezza di tratta (inframmezzata da alcuni amplificatori
ottici in fibra drogata all’'Erbio) senza rigenerazione elettronica (reach), e la
possibilita di scalabilita progressiva nel tempo per contenere gli alti costi di
investimento tipici di queste soluzioni.

Il segmento metro-core, tipicamente configurato con fibre ottiche ad anello
(ring) per linterconnessione tra centrali, & tecnologicamente simile al
segmento di backbone, supporta il WDM, prevalentemente nella versione
Nx2.5Gb/s e Nx10Gb/s, e gestisce interi flussi di dati da un host
trasmittente ad uno ricevente (connection-oriented). | driver di progetto
sono la capacita, 'efficienza nell’aggregazione del traffico, I'affidabilita, la
flessibilita, la riconfigurabilita e il basso consumo energetico. Anche qui un
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tema di interesse per il prossimo futuro € il WDM con capacita di 100 Gb/s
su singola lunghezza d’onda, punto di contatto questo con le prospettive
del segmento di backbone, anche attraverso la soluzione 100Gb Ethernet,
di cui si dira nel seguito.

Il segmento della rete metro in prossimita all'accesso (metro-edge) € una
rete in fibra che supporta l'interconnessione di diversi PoP (Point of
Presence) dei vari Service Providers, e che pud essere di topologie varie
(ring, bus, mesh), con capacita aggregata che varia a seconda delle
esigenze dal WDM alla singola portante, in questo caso prevalentemente di
1 Gb/s piuttosto che 10 Gb/s. Qui il progetto, e quindi la fotonica del
sistema di comunicazione, ha come obiettivo il basso costo e il basso
consumo energetico. Un altro aspetto desiderabile & la coesistenza della
fotonica e dell’elettronica a diversi livelli per rispondere ad una grande
varieta di esigenze.

Il segmento di accesso, infine, laddove lo si pensi in fibra ottica per
raggiungere l'abitazione dellutente (FTTH — Fiber-To-The-Home), o per
raggiungerne la prossimita (FTTB — Building, FTTC — Curb), si avvia ad
essere ampiamente basato sulla tecnologia PON (Passive Optical
Network), con le soluzioni architetturali di oggi quali P2P (fibra ottica per
ogni utente fino alla centrale in sostituzione del doppino), EPON (Ethernet
PON) e GPON (Gigabit PON) e di domani WDM-PON. Di tali soluzioni e
dei rispettivi vantaggi e svantaggi si parlera ampiamente nel seguito.

Nella pratica odierna le reti PON servono decine di destinazioni entro alcuni
chilometri, e fino a 10-20 km nei casi piu avanzati, con tecnica TDM (Time
Division Multiplexing), a valle di uno splitter passivo in potenza del segnale
sulla fibra primaria, che viene ramificata in venti-trenta fibre. Le tipiche
velocita del GPON sono di 2.5 Gb/s complessivi verso [l'utenza
(downstream, downlink) e 1.25 Gb/s complessivi nella direzione opposta
(upstream, uplink), per TEPON di 1.25 Gb/s simmetrici nelle due direzioni.
Per il futuro prossimo. le WDM-PON, su cui ci soffermeremo, offrono
maggiore capacita e maggiore flessibilita di utilizzo. Anche in questo caso,
basso costo, ridotto consumo e alta scalabilita sono i fondamentali del
progetto anche della componente fotonica, mentre importante si presenta
la loro capacita di supportare il crescente accesso disaggregato di diversi
operatori al supporto trasmissivo (unbundling).

3. La comunicazione ad altissima capacita

A livello mondiale, 'aumento di capacita trasmissiva in generale, e sulla
rete core in particolare, &€ determinato sostanzialmente dallaumento delle
esigenze di comunicazione tra IX (Internet Exchanges) e ISP (Internet
Service Providers). A questi, a loro volta, affluiscono flussi crescenti
derivanti dal diffondersi di FFTx, e determinati da applicazioni varie quali
l'uso di Internet, il commercio elettronico, I'IPTV, il VolP, la parte cablata
delle comunicazioni wireless, il Video-on-Demand, la collaborazione online,
limmagazzinamento di dati in rete, ecc. L’Internet Exchange piu trafficato
del mondo, quello di Amsterdam (AMS-1X), ha raggiunto nel marzo 2011 un
picco di traffico di 1.3 Tb/s (Figura 1), laddove il picco era di poco superiore
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a 600 Gb/s nel gennaio del 2009, piu che raddoppiandosi quindi in circa
due anni.

Figura 1
Andamento del traffico nel 2010-2011 presso I'Internet Exchange di Amsterdam
(per gentile concessione di The Amsterdam Internet Exchange - AMS-IX)

Una crescita delle esigenze di capacita del 30%-50% annuo (al 30% si
raddoppia in circa 2 anni e mezzo), come si puo ipotizzare, portera in breve
alla necessita di collegamenti da 5-10 Tb/s, come mostrato in Figura 2,
dove si individua anche il punto di saturazione dei sistemi WDM disponibili
oggi (Nx10Gb/s e Nx40Gb/s) e domani (Nx100Gb/s). Vi sono anche
proiezioni che indicano in 20 Tb/s la capacita per fibra necessaria nel 2016,

presupponendo di fatto un incremento del 75% all’anno (raddoppio ogni 15
mesi).
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Figura 2
Proiezione delle esigenze di capacita nei collegamenti al variare del tasso annuo di
crescita ed effettiva capacita dei sistemi WDM (elaborazione su dati web)
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L’evoluzione della tecnica WDM per la lunga distanza negli anni ha seguito
due direzioni al fine di accrescere la capacita complessiva: I'una,
consistente nel multiplare un sempre maggior numero N di canali,
spaziando al minimo le rispettive portanti ottiche (Dense WDM) per
sfruttare al massimo la banda degli amplificatori ottici in fibra drogata’,
l'altra, nellaumentare la velocita di trasmissione sulla singola portante. |
sistemi WDM dell’attuale generazione commerciale per il trasporto offrono,
come si & detto, 10 Gb/s e 40 Gb/s per canale, con N che pud raggiungere
il valore di 130 e di 80 rispettivamente. L’approccio frequente nella pratica &
di partire da un numero limitato di schede installate per poi procedere con
I'espansione man mano che le esigenze si accrescono.

Cominciano a presentarsi commercialmente sistemi WDM con capacita di
100 Gb/s per ogni lunghezza d’onda, finalizzati anche al supporto della
100Gb Ethernet, che si prevede si affermino rapidamente a partire dal
2013, nel quadro di una generale ripresa del mercato, gia manifesta nei
dati del 2010 con un aumento inaspettato del 160% del mercato del 10
Gb/s (Figura 3). Infatti, considerando un prevedibile ritmo di crescita delle
esigenze del 30% annuo, un sistema WDM da 80x40Gb/s potenziali, che
usi cioé al presente un minor numero di canali attivi, nel 2giro di due-tre
anni sara gia saturo (Figura 2). Questo lasso di tempo potra piu che
raddoppiarsi operando un upgrading a 100 Gb/s per lunghezza d’onda,
aumento che fortunatamente resta compatibile con le bande degli
amplificatori ottici disposti lungo la fibra.
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Figura 3
Mercato mondiale dei transceiver a 10, 40, 100 Gb/s (dati reali 2007-2010 e
previsioni per il quinquennio successivo elaborate nel 2010 e nel 2011)
(elaborazione su dati web)

1 Gli amplificatori ottici in fibra drogata con Erbio (EDFA) hanno una banda approssimativamente di 5 THz tra 1525

nm e 1565 nm circa (C-band) in corrispondenza della 3a finestra di bassa attenuazione (<0.2 dB/km) della fibra ottica.
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A livello di sperimentazione, NEC (Nippon Electric Company) ha presentato
nel 2010 un sistema a 640 canali da 107 Gb/s ciascuno, maggiore capacita
complessiva per canali a 100 Gb/s. L’operatore ex-monopolista giapponese
NTT, a sua volta, ha sperimentato su 240 km un sistema WDM con
capacita da 69.1 Tb/s (massima capacita in assoluto, di poco superiore al
precedente sistema NEC) realizzato in questo caso con 432 portanti
modulate a 160 Gb/s ciascuna. In Figura 4 sono mostrate queste e altre
prestazioni significative in funzione di capacita totale (Tb/s) e distanza
(migliaia di km), riportandole sulle curve con prodotto capacitaxdistanza
costante. Il valore piu elevato di tale prodotto & stato raggiunto da Alcatel-
Lucent (2010) con 115 Pb/s.km.

La tecnica di multiplazione in lunghezza d’onda per la generazione dello
strato ottico della rete ha un punto di forza nel fatto che le interfacce WDM
sono indipendenti dalla velocitd e dalla modulazione, accettando ogni
combinazione di velocita trasmissiva e di tipi di formato. A questo riguardo
va sottolineato che il formato di modulazione delle portanti ottiche
storicamente usato & stato quello di intensita, cioé una modulazione on-off
dei laser, che consente una demodulazione diretta mediante un semplice
fotodiodo, mentre negli ultimi due-tre anni, con 'aumentare delle esigenze
nelle velocita trasmissive, si vanno ripresentando e affermando, dopo un
primo interesse negli anni ‘90 per tutt’altro motivo?, formati di modulazione
a piu alta efficienza spettrale che allocano cioé piu di un bit al secondo per
ogni Hertz di banda ma che richiedono tecniche di modulazione e
demodulazione piu sofisticate, come si vedra nel seguito.

Figura 4
Prestazioni capacita x distanza dei migliori dimostratori (elaborazione da dati web)

? L’interesse per i formati a demodulazione coerente negli anni ‘90, quando I'amplificazione ottica era
ancora agli albori, proveniva dall’allungamento della tratta in fibra per effetto del guadagno di sensitivita
al ricevitore dovuto alla potenza immessa dal laser locale.
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3.1 WDM e 100Gb Ethernet

La trasmissione sulla singola lunghezza d’'onda su fibra ottica nelle reti di
trasporto si € venuta storicamente sviluppando come una soluzione in
grado di offrire maggiore velocita per merito della enorme banda del
portante fisico a beneficio delle reti tradizionali basate sullo standard
SDH/SONET (Europa: Synchronous Digital Hierarchy, USA: Synchronous
Optical Network). Lo standard SDH/SONET che, come & noto, prevede di
aggregare traffico a differenti velocita con tecnica TDM in un unico flusso
sulla portante ottica, & stato concepito a suo tempo per una comunicazione
a commutazione di circuito ed &€ in seguito evoluto a trasportare celle ATM,
pacchetti IP e frames di Ethernet.

Ad oggi la domanda dominante di traffico & fra router IP e pud eccedere i
100 Gb/s fra router adiacenti, esigenza per la quale la comunicazione su
una singola lunghezza d’onda pud non bastare, dato che la maggior parte
dei collegamenti WDM installati ha capacita sulla singola lunghezza d’onda
di 10 Gb/s e 40 Gb/s, come si & detto. Per ottenere un singolo
collegamento IP a velocita di 100 Gb/s (“100Gb Ethernet’) si opera
un’aggregazione di diverse lunghezze d’onda denominata LAG (Lambda
Aggregation) della griglia WDM. Questa situazione - la combinazione di
capacita elevate e tipo dominante di traffico - determina esigenze che
I'architettura a standard SDH non fronteggia efficacemente.

L’'architettura della rete fotonica del futuro combina due aspetti: la
diffusione del 100Gb Ethernet (100GbE) a standard IEEE 802.3 anche
nella rete backbone per corrispondere al tipo dominante di traffico, e lo
standard ITU-T OTN (Optical Transport Network) per la gestione efficiente
dellintera rete WDM con un alto livello di trasparenza per i payload. I
futuro della fotonica deve quindi assicurare la soluzione “100GbE over
OTN*. Lo standard OTN prevede pertanto la trasmissione di 100 Gb/s al
fine di supportare la 100GbE, anche se la modalita tecnica nello strato
fisico con cui questo avviene (WDM-LAG ovvero OFDM-Orthogonal
Frequency Division Multiplexing ovvero SC-Single Carrier), non & precisata
ed é lasciata, come di consueto, al costruttore.

La soluzione WDM-LAG per disporre di un canale a 100Gb/s, aggregando
preferibilmente 10 flussi WDM paralleli da 10Gb/s, rientra nelle potenzialita
tecniche odierne, ed & quanto effettivamente praticato sull’infrastruttura
installata. Il mantenimento o il superamento di questo approccio nel futuro
da parte di un operatore dipende da vari fattori: 'hardware disponibile, la
distanza raggiungibile, gli aspetti di gestione delle varie lunghezze d’onda
come unico flusso, I'accettabilita del costo per bit trasmesso e commutato
che ne risulta. Storicamente la trasmissione seriale anziché parallela a
velocita superiori, ha determinato una significativa diminuzione dei costi del
bit trasmesso e commutato: nel’'SDH 'aumento di un fattore 4 ogni volta,
sino al raggiungimento dei 10 Gb/s, ha prodotto una diminuzione del costo
del bit trasmesso e commutato di un fattore 2.2 circa, a parita di
maturazione delle soluzioni di mercato. E’ ancora da stabilire
completamente l'effetto del passaggio ai 40 Gb/s, che ha avviato una
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significativa diffusione nelle installazioni solo dal 2009, e che forse
costituira un gradino non altrettanto frequentato se I'ambiente Ethernet
portera I'affermazione del 100GbE in tempi brevi, come si prevede. In ogni
caso sono a favore della singola lunghezza d’onda a maggiore capacita,
rispetto alla soluzione LAG, la diminuzione del tempo di latenza e la
gestibilita dei flussi a livello di ROADM (Reconfigurable Optical Add-Drop
Multiplexer), che & I'apparato fotonico, di cui si dira in seguito, preposto
all'inserzione e all’estrazione di canali dalla griglia WDM in corrispondenza
dei nodi della rete.

L’aumento della velocita di trasmissione seriale a 100 Gb/s sulla singola
lunghezza d’onda rappresenta per la tecnica fotonica un campo in pieno
sviluppo. L'accrescimento puro della velocita di trasmissione mantenendo
la modulazione tradizionale di intensita on-off del laser determina problemi
rilevanti sia nell'effetto degli impairment lineari (in particolare la dispersione
cromatica) e non lineari (si deve aumentare la potenza di lancio per
raggiungere accettabili distanze) che si producono nella fibra a tale
velocita, sia nell’elettronica che si richiede nel sistema. Inoltre, al crescere
in modo rilevante delle larghezze di banda dei canali WDM da immettere o
estrarre aumentano le distorsioni introdotte dai ROADM e quindi
diminuisce la distanza operativa.

Per queste ragioni si vanno affermando tecniche di modulazione e di
demodulazione diverse da quelle tradizionali dei sistemi in fibra ottica e per
formati di modulazione multilivello a piu alta efficienza spettrale, che
allocano piu bit/s per ogni Hertz di banda, in particolare per la modulazione
QPSK (Quadrature Phase Shift Keying). Il sistema di comunicazione usa
fisicamente una sola lunghezza d’onda portante (SC), ma pud essere
interpretato come facente uso di due portanti in fase e quadratura (/1Q — In-
Phase, Quadrature) alla stessa lunghezza d’onda. Lo schema di principio di
un ricevitore coerente per comunicazione ottica nel caso QPSK & mostrato
in Figura 5, in cui sono evidenziate la parte “fotonica” e quella “elettronica”.
Nella pratica, sempre al fine di aumentare l'efficienza spettrale, si usano
due coppie di portanti IQ con polarizzazioni tra loro in quadratura (Dual
Pol), che raddoppiano la capacita del sistema sulla stessa lunghezza
d’onda. In questo modo, 100 Gb/s si conseguono con velocita di simbolo di
25 GBaud su ogni polarizzazione, trasmettendo 2 bit/s per simbolo tramite
il formato QPSK, spesso nella sua versione differenziale DQPSK.

Senza soffermarsi sulla sorgente laser, sul’amplificatore ottico e sul
fotorivelatore, in quanto componenti canonici della comunicazione ottica
on-off, altri componenti fotonici tipici che si usano per la comunicazione
sulla singola lunghezza d'onda con formati multilivello e rivelazione
coerente sono il modulatore Mach Zehnder (MZ) e il circuito ottico ibrido a
90°. Una sintetica descrizione del principio di funzionamento di questi due
dispositivi € riportata nel riquadro 1, al fine di dare un’idea di cosa significhi
usare fotoni anziché elettroni per I'elaborazione dei segnali.
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Figura 5
Schema di ricevitore coerente a diversita di polarizzazione

Dal punto di vista tecnico, la differenza basilare tra i sistemi a tradizionale
modulazione di intensita e quelli con portanti 1Q risiede nel fatto che per i
primi il fotorivelatore al ricevitore, generando per sua natura una corrente
proporzionale all'intensita del segnale che lo illumina, costituisce una non-
linearita rispetto alle alterazioni di ampiezza che la fibra introduce sul
segnale modulato trasmesso (I'intensita € il quadrato dellampiezza). Nei
secondi invece, dove si richiede una rivelazione di tipo coerente che fa uso
di un laser al ricevitore come oscillatore locale sommato al segnale della
fibra, il fotorivelatore produce una corrente che risulta linearmente
relazionata, in ampiezza e fase, al segnale ofttico ricevuto. Questo
permette di affidare all'elettronica post-rivelazione [I'elaborazione del
segnale necessaria a compensare gli effetti di distorsione della fibra ottica.
E’ questo un aspetto fondamentale per il conseguimento delle prestazioni
volute.

Lo stesso risultato potrebbe ottenersi con i sistemi a modulazione on-off e
rivelazione di intensita, ma solo con un processing nel dominio ottico, cioé
prima del fotorivelatore, dove la complessita dell’elaborazione fotonica
richiesta diventa tecnicamente proibitiva allo stato attuale. Gli altri aspetti
positivi dei sistemi coerenti sono I'abbassamento della velocita dei simboli
trasmessi (Baud rate) con conseguente minore banda richiesta dal canale
e minori effetti della dispersione cromatica. Inoltre, [I'elaborazione
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3.2 Il supercanale al Terabit

L’ascesa verso il Terabit al secondo sulla singola lunghezza d’onda parte
dal presupposto che si confermino gli aspetti positivi gia citati rispetto alla
soluzione LAG: il decremento del costo per bit trasmesso/commutato al
crescere della velocita di trasmissione, la diminuzione del tempo di latenza,
la gestibilita dei flussi a livello di ROADM. La realizzazione pratica si
scontra intanto con i limiti della velocita dell’elettronica quando si pensi di
aumentare direttamente la velocita di cifra. Allo stato attuale il gradino
intermedio & costituito da 400 Gb/s, valore che di fatto recupera il fattore 4
di accrescimento dello standard SDH, sia pure applicandolo alla base di
partenza dei 100 Gb/s necessari allo standard 100G Ethernet.

La comunicazione a 400 Gb/s rappresenta un’evoluzione tecnica delle
soluzioni adottate per i 100 Gb/s: uso di formati multilivello (in particolare
16QAM — Quadrature Amplitude Modulation) con demodulazione coerente,
multiplazione Dual Pol, efficace post-processing elettronico al ricevitore con
qualche livello di parallelismo per agevolare [elettronica, codifica a
correzione di errore sul canale ad alto guadagno e bassa complessita
(codici LDPC — Low Density Parity Check). La corrispondente velocita
standardizzata da ITU-T & di 449.219 Gb/s, prevedibilmente sulla griglia
standard con spaziatura a 100 GHz. Questi sistemi sono in fase di ricerca e
sviluppo nei principali laboratori mondiali: si cita qui come esempio del
contributo italiano che [Ilstituto di Tecnologie della Comunicazione,
dellInformazione e della Percezione (TeCIP) della Scuola Superiore
Sant’Anna di Pisa e il Laboratorio Nazionale di Reti Fotoniche del CNIT
(Consorzio Nazionale Interuniversitario per le Telecomunicazioni) hanno
sviluppato con Ericsson un dimostratore per un sistema a 448 Gb/s di
frontiera che ha superato con successo field trials prolungati (Figura 6).

Figura 6
Dimostratore di sistema coerente a 448 Gb/s
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Il supercanale a 1 Tb/s richiedera probabilmente soluzioni innovative sul
piano sistemistico, diverse da un semplice scaling dei fattori qualificanti del
400 Gb/s, al fine di essere tecnicamente vincente per le prestazioni che se
ne ricavano. In particolare, la distanza coperta efficacemente a questa
velocita (reach) con le consuete potenze di lancio in fibra prima che sia
necessaria una rigenerazione elettronica si riduce molto, il che porterebbe
ad aumentare la potenza, cid che determina l'insorgere di fenomeni non
lineari con rapido degrado delle prestazioni. Il problema & aperto e oggetto
di studio a livello mondiale, orientato generalmente ad un packing denso di
sottocanali a piu bassa velocita.

3.3 La commutazione fotonica: ROADM e OXC

Fra le operazioni sui flussi oftici necessarie per la gestione e
riconfigurazione della rete da remoto, quella di inserire (add), estrarre
(drop), commutare (cross-connect) canali che stanno transitando sulla fibra
riveste carattere fondamentale. Il termine “commutazione fotonica”
(photonic switching) individua nella pratica una capacita di operazioni al
riguardo, che si viene via via evolvendo da versioni elementari con poca
tecnologia realmente fotonica e gestione elettronica per I'add e drop dei
canali nella griglia WDM verso sistemi in cui esistera una matrice di
commutazione fotonica integrata, in grado di effettuare la commutazione di
flussi e, in futuro, di pacchetti tra le diverse portanti WDM.

I ROADM (Reconfigurable Optical Add-Drop Multiplexer) costituisce il
commutatore basilare che consente di intervenire in maniera dinamica nelle
reti di backbone, e ora anche sempre piu nelle reti metro, per
linserzione/estrazione della completa informazione trasportata da una
qualsivoglia portante WDM mantenendosi nel dominio ottico (Figura 7).
L’elaborazione che avviene in un ROADM & un buon esempio dell’attuale
livello di elaborazione fotonica dei segnali. In un tipico ROADM il segnale di
ingresso WDM & dapprima suddiviso in diversi segnali alle diverse
lunghezze d’'onda da un AWG (Arrayed Wavelenght Grating) router, in
grado di instradare ogni lunghezza d’onda su una corrispondente fibra in
uscita, e, nella direzione opposta, di assemblare le varie lunghezze d’onda
in ingresso nell’'unico segnale WDM in uscita (si veda il Riquadro 2). Dopo
TAWG uno switch fotonico per ogni lunghezza d’onda & in grado di
provocare I'estrazione di quel segnale dal ROADM (drop), ovvero di farlo
proseguire inalterato. Un secondo switch pud inserire un nuovo flusso (add)
a quella lunghezza d’onda, se libera, e un secondo AWG ripristina la trama
WDM, il tutto senza nessuna conversione O-E-O da ottico in elettronico e
viceversa (Figura 8).

| ROADM sono elementi importanti per reti con topologia a bus o ad anello,
dove il problema ¢ effettuare add-drop di un numero limitato di lunghezze
d’'onda. Se la rete & piu complessa, come ad esempio a topologia magliata
e con un elevato numero di nodi e di lunghezze d’onda, o deve gestire un
elevato volume di traffico, I'elemento primario di rete diviene I'Optical Cross
Connect (OXC). Questo ha la funzione, in un nodo in cui vi sia la
terminazione di molte fibre, di aggiungere alla funzione di add-drop di
canali la capacita di instradare flussi che non terminano in quel nodo su
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altre fibre, ed eventualmente instradare flussi da lunghezze d’onda in arrivo
ad altre in partenza, commutandoli da una qualunque delle prime (anche
80) a una di un certo numero di possibili seconde (solitamente una decina)
su qualunque porta in uscita. Va notato che il termine “optical’ per 'OXC si
riferisce storicamente all’oggetto della propria azione, cioé alla sua
funzione di commutazione di flussi ottici, e non alla tecnologia che
effettivamente usa, ma il futuro della tecnologia dellOXC & anch’esso
sempre piu “fotonico”, puntando a mantenere tutte le operazioni nel
dominio ottico senza conversione O-E-O, operazione questa molto costosa
che richiede la demodulazione e rimodulazione dei flussi.

Drop ' |Add
woMm | Awe %vg?) %h AWG | WDM
IN ] L . ouT
- 1 == gl 2
—>
switch [ {1 switch
WDM | awag 1 WDM
ouT Add ¢+ ¢ lDrop LA IN
ﬁ interfacce |
' [
Figura 7

I ROADM nella rete per il controllo remoto di add&drop

Controllo remoto

ROADM
client

Figura 8
Configurazione tipica di modulo per ROADM
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4. L’accesso in fibra ottica

Le soluzioni per I'accesso in fibra ottica, come rappresentato in figura 9,
possono classificarsi in tre categorie: I'accesso punto-punto (P2P — Point-
To-Point), la rete ottica passiva con accesso multiplo a divisione di tempo
(TDM-PON, Time Division Multiplexing - Passive Optical Network) e la rete
ottica passiva a divisione di lunghezza d’'onda (WDM-PON). In ciascuna di
queste & previsto per ogni utente un canale di andata dalla centrale
all'utente (downlink) e uno di ritorno dall’'utente alla centrale (uplink).

Dal punto di vista tecnico, nel caso P2P ogni utenza viene fisicamente
collegata alla centrale con una propria fibra, che porta all’utente tutta
linformazione generata dal transceiver in centrale con basse perdite in
potenza ofttica (Figura 9a). Questa soluzione & costosa da vari punti di
vista, in quanto richiede molta fibra, I'attestazione di N fibre in centrale con
ripartitori ottici di grandi dimensioni per I'elevato numero di collegamenti e
N ftransceiver in centrale, uno per ogni utente. Inoltre, in caso di
interruzione del cavo ottico per lavori stradali, la problematica di dover
operare un giunto di centinaia o migliaia di fibre non & certo un problema di
poco conto.

Tuttavia, in regioni dove l'utenza non & molto dispersa, il maggior costo
sulla fibra pud essere contenuto e la soluzione a diversita spaziale
favorisce, per i maggiori gradi di liberta, la coesistenza di diversi operatori
sulla rete. Dal punto di vista logico questo approccio € in sostanza e con
maggiore flessibilita ripreso e realizzato con la tecnica WDM-PON, che
sfrutta appieno le potenzialita della fibra mantenendo notevoli gradi di
liberta ed eliminando i difetti citati del P2P.

Nella soluzione TDM-PON, l'accesso avviene tramite uno splitter ottico
passivo in potenza, che consente la ramificazione di una sola fibra primaria
dalla centrale a partire da una certa posizione sul territorio, in diverse fibre
dirette agli utenti (solitamente con topologia ad albero - ma sono possibile
anche altre topologie), ciascuna delle quali porta in downlink la stessa
informazione della fibra primaria (broadcasting). L’organizzazione dei dati
e fatta con multiplazione a divisione di tempo (TDM) per servire
individualmente ciascuno degli N utenti. Con questa soluzione vi &€ una sola
fibra attestata in centrale e un solo fransceiver, ma lo splitter passivo
introduce un frazionamento della potenza e quindi una diminuzione della
distanza di copertura tanto maggiore quanto piu alto € il numero di utenti
serviti. L'unico transceiver in centrale deve assicurare una velocita N volte
quella che si destina a ciascun utente, il quale accede durante il proprio slot
temporale al flusso complessivo aggregato che gli perviene. In uplink gli
slot temporali assegnati ai vari utenti ricostruiscono una trama TDMA (Time
Division Multiple Access) dopo il combiner, costituito dallo splitter operante
in direzione opposta (Figura 9b). Con questa tecnica di accesso i gradi di
liberta dei diversi operatori vengono notevolmente ridotti anche rispetto alla
situazione attuale poiché deve esistere un operatore di riferimento per
assegnare la trama TDM impiegata anche dai concorrenti. In termini
regolamentari attuali non sarebbe piu possibile il servizio cosiddetto di
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unbundling che mantiene ai singoli operatori tutti i gradi di indipendenza e
liberta, rimanendosi confinati al solo servizio oggi denominato di wholesale
nel rapporto con 'operatore dominante. Per le due direzioni di trasmissione
di downlink e di uplink si adottano due portanti ottiche a multiplazione di
lunghezza d’onda ad ampia spaziatura, in cui il downlink usa una portante
in 3? finestra nell'intorno dei 1550 nm e I'uplink una in 2° finestra intorno a
1300 nm. Vi sono due linee principali di realizzazione ad oggi di questa
tecnica, la EPON (Ethernet PON) e la GPON (Gigabit PON) (si veda il

Riquadro 3).
Point-To-Point (PTP) g

Centrale a)

TDMA - PON i
Centrale é b)
Passwe\g
Splitter =
e g
Centrale —qg c)
AWG
Mux/Demux
Figura 9

Topologie di reti di accesso

4.1 Le reti ottiche passive WDM-PON

La tecnica WDM-PON rappresenta il futuro delle reti ottiche per I'accesso
ed e di fatto una soluzione con topologia ad albero come la TDM-PON, in
cui pero i segnali lanciati agli utenti dalla centrale sono multiplati in
lunghezza d’'onda anziché nel tempo. Al posto dello splitter ottico di
potenza viene inserito ad un punto geograficamente conveniente un
demultiplatore (demultiplexer) AWG che instrada sulle fibre secondarie la
sola lunghezza d'onda destinata a quellutenza. Sull'uplink I'utenza
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trasmette su una lunghezza d’onda assegnatale e 'AWG, agendo ora
inversamente come multiplexer, assembla le varie lunghezze d’onda nella
trama WDM upstream per l'inoltro alla centrale (Figura 9c). La logica &
simile al P2P, dove la multiplazione spaziale su piu fibre & sostituita dalla
multiplazione in lunghezza d’onda sul tratto della fibra primaria. Questa
soluzione & attualmente in corso di sviluppo a livello mondiale e non é
quindi ancora standardizzata, ma una volta fatto questo passo, sara con
ogni probabilita destinata ad una fetta crescente del mercato dell’accesso
in fibra a partire dai prossimi quattro-cinque anni, legata al generale e
costante espandersi della fibra stessa verso I'utente finale.

La struttura WDM-PON si basa su tre sottosistemi: una OLT (Optical Line
Terminal) inserita in un PoP (Point of Presence) nella rete metro a monte,
un AWG demultiplexer ottico passivo, una ONT (Optical Network
Termination) presso ciascun utente a cui arriva una fibra, ovvero una ONU
(Optical Network Unit) se l'unita terminale della fibra & collocata in un
armadio nelle vicinanze dell'utente, che viene poi raggiunto con altra
tecnica, ad esempio wireless (Figura 10).

La principale ragione dell’attenzione verso le WDM-PON risiede nel
superamento dei limiti di banda che le TDM-PON presentano, in particolare
sulluplink, dove i vari utenti hanno a disposizione il solo proprio slot
temporale dettato dalla OLT in centrale. Con la WDM-PON ad ogni utente
viene assegnata una coppia di lunghezze d’onda, una per il downstream e
una per l'upstream, che in certe soluzioni possono anche coincidere. La
multiplazione di tutte le lunghezze d’onda del downlink € densa (Dense
WDM - spaziatura di 50 GHz), cosi come quella delle lunghezze d’onda
delluplink, mentre i due gruppi di portanti o sono multiplati tra loro in
frequenza in finestre con separazione ampia o sono collocati nella stessa
finestra con le stesse lunghezze d’onda, ma propagantesi in verso opposto
l'uno rispetto all’altro lungo la fibra (contropropaganti). Tutte le lunghezze
d’onda transitano sulla stessa fibra primaria nei due versi fino a che TAWG
demultiplexer (in un verso, e multiplexer nell'altro) non provvede a

separare/riassemblare i segnali di ogni gruppo.
.~ /ey

\{Rete metro

16-32 lunghezze d’'onda il

\ Capacita aggregata \
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Figura 10
La rete ottica passiva WDM-PON
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La flessibilitd offerta da una soluzione WDM-PON & evidente: ogni utente
pud avere capacita diverse e sfruttarle in pieno, il numero di utenti puo
essere facilmente — entro certi limiti - aumentato, cosi come le distanze
raggiungibili. La differenza sostanziale rispetto alle applicazioni WDM nate
per le reti di trasporto risiede nel requisito di estrema economicita: il
“‘modem ottico” della ONU dovra avere elevate prestazioni, ma ad un costo
comparabile con gli apparati ADSL.

Un aspetto rilevante per le WDM-PON, legato alla riduzione dei costi, &
quello di individuare soluzioni che consentano di avere delle ONU tutte
uguali (colorless), e non legate alla lunghezza d’onda specifica dell’'utente,
cioé “colorate”. Specificita tecnica sostanziale della ONU & che deve
trasmettere sulla sua propria lunghezza d’onda, quindi dovrebbe aversi un
laser con diversa emissione per ogni ONU, o magari accordabile, ma
costoso. Una soluzione per alleviare il costo della ONU, rendendola
colorless, € quello di far fornire direttamente dalla OLT le portanti ottiche
alle ONU, soltanto da modularsi da parte di queste e da rinviare sull’'uplink,
evitando del tutto 'uso di un laser locale. A tale scopo viene usato alla
ONU un componente fotonico, detto RSOA (Reflective Semiconductor
Optical Amplifier), che tipicamente € un amplificatore ottico monolitico in
fosfuro di Indio (InP) in cui una faccia € ad alta riflettivita e che presenta
internamente una guida d’onda sagomata, mentre l'altra faccia & a bassa
riflettivita per consentire il transito in uscita del fascio ottico ricevuto e
amplificato (Figura 11). Questo dispositivo consente di realizzare ONU
colorless a basso costo e con significative potenze d'uscita, dato che
I'amplificazione supera i 20 dB.

Per semplificare ulteriormente 'architettura, il segnale di upstream di ogni
utente pud venire generato alla stessa lunghezza d’onda del segnale di
downstream di quell’'utente, sfruttando proprio il segnale modulato in arrivo.
Per fare questo, nellRSOA viene iniettata una frazione del segnale
downstream, in modo da cancellarne la modulazione di intensita on-off
sfruttando la saturazione del guadagno del RSOA e consentirne il ri-uso
come portante per la trasmissione upstream. Per il corretto funzionamento,
si richiede che il segnale arrivi allONU con un significativo livello di potenza
ottica in modo da provocare la saturazione. In tal modo la distanza tra
centrale e utente deve essere ridotta (<5 km), portando in frequenti casi a
servire solo pochi utenti.

Figura 11
Esemplare di RSOA (per gentile concessione di Amphotonix Ltd)
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Una soluzione innovativa per cancellare il segnale modulante in arrivo &
stata realizzata e brevettata dall'Istituto TeCIP di Pisa in collaborazione con
Ericsson (Figura 12), che ne ha proposto la standardizzazione. Questa
soluzione sfrutta una coppia di codifiche di linea che si elidono: il
downstream & codificato IRZ (Inverse Return to Zero) mentre 'upstream
viene preliminarmente modulato RZ con lo stesso segnale ricevuto. Nella
pratica, il formato RZ consente la cancellazione dell'informazione del
segnale IRZ mediante una semplice sincronizzazione elettronica al lato
utente. Questo porta un aumento della possibile distanza tra centrale e
utente con conseguenti economie di scala e vantaggi nell'installazione: nel
laboratorio del TeCIP si sono raggiunti 80 km con capacita totale in ciascun
verso di 1.25 Gb/s.

Figura 12
Prototipo di WDM-PON ONT con riuso della lunghezza d’onda realizzato a Pisa
(per gentile concessione di Ericsson Telecomunicazioni)

5. I circuiti fotonici integrati

| circuiti fotonici integrati (PIC — Photonic Integrated Circuits) vengono
utilizzati per realizzare in dimensioni estremamente ridotte sia apparati e
sistemi gia esistenti e che impiegano diversi singoli dispositivi fotonici
collegati fra loro (ad esempio: laser, fotorivelatori, amplificatori ottici, AWG,
modulatori MZ, filtri, ecc.), sia sistemi di nuova concezione, ottenendo in
maniera simile ai circuiti elettronici integrati notevoli risparmi in termini di
consumo energetico e ingombro. Molto spesso inoltre utilizzando sistemi
ottici integrati & possibile ottenere prestazioni di sistema che non sarebbero
raggiungibili con le tecnologie elettroniche. | circuiti fotonici integrati
possono essere utilizzati anche per l'integrazione di sensori biologici (Lab
on Chip) e per la realizzazione di interrogatori di sensori in fibra ottica.
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La ricerca e lo sviluppo sperimentale nel campo della fotonica integrata
sono considerati strategici a livello globale sia per le potenzialita di
innovazione che per le importanti ricadute industriali, € non solo nell'ICT.
Michael Lebby, presidente dellOIDA (Optoelectronics Industry
Development Association), ha dichiarato, durante un’audizione nel 2009 al
Congresso USA sulla politica industriale della Cina e sul suo impatto sulle
industrie e sul’economia statunitensi, che una delle aree su cui egli
suggeriva al governo di investire era la tecnologia PIC. Lebby ha affermato
testualmente: “Invest in photonic integrated circuit (PIC) technology based
on both silicon and indium phosphide. PIC devices will transform
optoelectronics just as the integrated circuit (IC) transformed
semiconductor technology 50 years ago. For PICs, Moore's law, made
famous by the semiconductor industry, is just beginning.”

L’uso di dispositivi e infrastrutture di rete basate su fotonica integrata € una
delle chiavi di volta per aumentare lefficienza energetica dei sistemi
riducendone allo stesso tempo le dimensioni (green communications).
Questo importante risultato pud essere ottenuto sia implementando per
mezzo di circuiti fotonici integrati e miniaturizzati gli attuali sistemi che sono
invece realizzati per mezzo di elementi separati e discreti montati su molte
schede di controllo individuali, sia realizzando nuovi elementi fotonici
multifunzionali. Questi ultimi potranno permettere I'elaborazione ottica dei
segnali, sia analogica che digitale (digital photonics), in grado di sostituire
per molte applicazioni la piu dispendiosa, dal punto di vista energetico,
elaborazione elettronica con velocita e capacita di banda a questa
precluse.

Dal punto di vista tecnologico, l'integrazione pud essere monolitica, quando
vari componenti funzionali vengono integrati utilizzando un unico materiale.
Altrimenti ibrida quando si realizza un chip utilizzando materiali diversi, per
realizzare funzionalita diverse, che sono poi assemblati mediante un
sistema di mother-daughter board oppure bonding. Tipicamente dispositivi
attivi (quali laser e amplificatori) sono assemblati su circuiti ottici passivi,
venendo cosi a rappresentare una sorta di gradino intermedio tra le
soluzioni di puro assemblaggio di componenti discreti e quella di totale
integrazione monolitica. Un esempio di integrazione ibrida vede tipicamente
la tecnologia “silicon photonics” utilizzata per la parte passiva con
'applicazione tramite bonding di elementi attivi in fosfuro di Indio (InP), un
semiconduttore composito binario del gruppo IlI-V.

A quanto & dato vedere al momento, la scelta di tecnologia monolitica o
ibrida per le future realizzazioni dipende da moltissimi fattori tecnici,
economici e dal contesto applicativo. Se da un lato vi pud essere la
tendenza ad aggregare monoliticamente per semplicita cid che puo essere
fatto (ad esempio un AWG ¢ realizzabile sia in InP che su silicio), dall’altro
le prestazioni che si profilano dipendono dalla tecnologia usata: un
modulatore per DQPSK realizzato in InP non & competitivo sulla
trasmissione a lunga distanza (long-haul) con uno realizzato in niobato di
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litio LiINbO3;, mentre pud essere conveniente integrarlo con il laser per
applicazioni metro. E’ del tutto probabile che per un periodo non breve
integrazione monolitica e quella ibrida coesisteranno al meglio di
ciascuna. L'utilizzo di circuiti in “silicon photonics” per la parte passiva &
comunque fortemente favorito dalla possibilita di integrazione con i circuiti
elettronici con cui condivide i materiali e i processi tecnologici.

E’ comunque certo che le nuove soluzioni di sistemistica interagiranno
sostanzialmente con le soluzioni tecnologicamente perseguibili in forma
integrata, monolitica o ibrida, influenzandosi a vicenda, e che l'attivita futura
di R&S per la larga banda dovra rivolgersi all'integrabilita delle stesse. A
riprova della necessita diffusa di affrontare la ricerca in linea con
I'evoluzione in corso verso la fotonica integrata, in figura 13 & mostrata una
foto al microscopio di un chip realizzato per integrazione monolitica
contenente una serie di circuiti (un rigeneratore multilunghezza d'onda, un
rigeneratore per segnali DPSK e un circuito che realizza una "7-bit
memory") progettati dall’Istituto TeCIP della Scuola Superiore Sant’Anna di
Pisa, chip realizzato in InP con la tecnologia della piattaforma europea
JePPIX (Joint European Platform for InP-based Photonic Integrated
Components and Circuits). La figura 14 mostra il banco del TeCIP per la
caratterizzazione della componentistica integrata prototipale prima del
packaging.

Figura13
Immagine al microscopio di un circuito fotonico integrato
multifunzione in fosfuro di Indio (dimensioni 3x3 mm)
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Figura 14
Banco per la caratterizzazione dei circuiti fotonici integrati prima del packaging

Tutte le grandi aziende puntano a sviluppare circuiti fotonici integrati
sempre piu complessi per un sempre maggior numero di funzioni: Infinera,
in particolare, ha fatto dell'integrazione monolitica il proprio cavallo di
battaglia, principalmente puntando sulla multiplazione WDM integrata di
vari canali per passare da 100 Gb/s totali (10x10Gb/s) a 400 Gb/s e oltre.
Il numero di componenti per chip tende ormai a raggiungere il migliaio nelle
soluzioni prototipali piu avanzate, come si vede dall’evoluzione negli anni
riportata in figura 15. Non vi & dubbio che questa sara la strada che la
fotonica percorrera nei prossimi decenni.
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Figura 15

Evoluzione del numero di componenti integrati negli anni

E’ interessante evidenziare che oltre alle applicazioni ai grandi apparati di
telecomunicazione o elaborazione dati, I'integrazione fotonica trovera
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applicazioni anche nel mercato di massa o consumer. Si prevede infatti che
dispositivi realizzati mediante integrazione fotonica verranno introdotti
direttamente nel mercato consumer, a dimostrare la capacita di
penetrazione di questa tecnologia nei settori economici che richiedono
grandi numeri e alte rese. Le periferiche dei personal computer potranno
essere connesse per mezzo di un cavo ottico ad alta capacita, quale quello
proposto da Intel (Light Peak), che usa interfacce realizzate con la fotonica
integrata. L'aspetto di questo dispositivo, di dimensioni confrontabili con
quelle di una comune porta USB attualmente in uso, sara come
rappresentato in figura 16, le capacita di trasmissione saranno invece
incomparabili raggiungendo i 10 Gb/s per la prima generazione di
dispositivi e i 100 Gb/s per quelle successive.

Figura 16
Cavo ottico di interconnessione INTEL ad alta capacita
(per gentile concessione di Intel Corporation)

6. Conclusioni

Gia oggi, senza il contributo della fotonica, I'lnternet e le comunicazioni in
generale non sarebbero possibili con le prestazioni che conosciamo. Le
esigenze del futuro prossimo e lontano potranno essere soddisfatte al
meglio, sia come prestazioni e servizi allutente, sia come consumi
energetici e impatto ambientale, solo con una rapida evoluzione della
tecnologia fotonica. Per effetto di questa evoluzione, le capacita dei
collegamenti nelle dorsali stanno rapidamente dirigendosi verso le decine
di Terabit al secondo sulla singola fibra e verso il Terabit al secondo sulla
singola lunghezza d'onda. Per la rete di accesso, la fotonica sta
sviluppando soluzioni a basso costo all’'utente per portare molti Gigabit al
secondo nei due versi sulla FTTx.

Nello strato fisico, le funzioni svolte nel dominio ottico si arricchiranno
rispetto alle attuali, dato che la tecnologia fotonica consentira di effettuare
direttamente molte delle funzioni che sono svolte oggi con un passaggio
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O-E-O, cioé dall'ottica all’elettronica e di nuovo all'ottica, riducendo costi e
consumo energetico senza il collo di bottiglia in banda dell’elettronica. |
circuiti fotonici integrati svolgeranno un ruolo fondamentale in questa
evoluzione, coesistendo al meglio con quelli elettronici, favoriti in cid dalla
tecnologia silicon photonics che sta sviluppandosi in modo rapido.
L’integrazione fotonica, nelle comunicazioni ma anche in molte altre aree,
dalla sensoristica alla sicurezza, dalla biofotonica allilluminazione,
rappresenta non solo una delle cinque tecnologie abilitanti individuate dalla
Commissione Europea, ma il futuro necessario per I'innovazione strategica
e il miglioramento della competitivita del’Europa in tutta I'ICT e in molte
altre aree.
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GLOSSARIO

ADSL
ATM
AWG
DQPSK
EDFA
EPON
FFT
FTTH
FTTB
FTTC
FTTx
GPON
IEEE
IPTV
1Q
IRZ
ISP
ITU
IX
LAG
LDPC
MAN
Mz
OADM
OFDM
OIDA
OLT
ONT
ONU
OTN
OXC
P2P
PIC
PLC
PON
PoP
QAM
QPSK
ROADM
RSOA
Rz
SOA
SC
SDH
SONET
TDM
TDMA
VolP
WAN
WDM

Asynchronous Digital Subscriber Loop
Asynchronous Transfer Mode

Arrayed Wavelength Grating

Differential Quadrature Phase Shift Keying
Erbium Doped Fiber Amplifier

Ethernet Passive Optical Network

Fast Fourier Transform
Fiber To The Home

Fiber To The Building

Fiber To The Curb

Fiber To The x

Gigabit Passive Optical Network

Institute of Electrical and Electronic Engineers
Internet Protocol TeleVision

In-phase, Quadrature

Inverse Return to Zero

Internet Service Provider

International Telecommunication Union
Internet Exchange

Lambda AGgregation

Low Density Parity Check

Metropolitan Area Network

Mach-Zehnder

Optical Add Drop Multiplexer

Orthogonal Frequency Division Multiplexing
Optoelectronics Industry Development Association
Optical Line Terminal

Optical Network Termination

Optical Network Unit

Optical Transport Network

Optical Cross Connect

Point To Point

Photonic Integrated Circuit

Planar Lightwave Circuit

Passive Optical Network
Point of Presence

Quadrature Amplitude Modulation
Quadrature Phase Shift Keying
Reconfigurable Optical Add Drop Multiplexer
Reflective Semiconductor Optical Amplifier
Return to Zero

Semiconductor Optical Amplifier

Single Carrier

Synchronous Digital Hierarchy
Synchronous Optical NETwork

Time Division Multiplexing

Time Division Multiple Access

Voice over Internet Protocol

Wide Area Network

Wavelength Division Multiplexing
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RIQUADRO 1 - Modulatore Mach-Zehnder e ibrido ottico a 90°

Il modulatore MZ ¢ il dispositivo base per la modulazione 1Q del fascio ottico e pud
essere realizzato con tecnologie diverse: niobato di litio LiNbOs3, silicio su isolante,
polimeri organici, e altro. Si tratta di un dispositivo elettro-ottico con due bracci, in cui
€ suddiviso il fascio entrante e a ciascuno dei quali & applicato un campo elettrico.
L’indice di rifrazione in ciascun braccio, e quindi la velocita della luce in esso e il
tempo di transito del segnale, dipendono dal campo applicato. Poiché la fase del
segnale che lascia il braccio dipende appunto dal tempo di transito, agendo sul campo
elettrico dei due bracci e ricombinando i rispettivi fasori all’'uscita si ottiene la voluta
modulazione del segnale (Figura A.1).

o°
Guida d’onda
(fascio ottico)

Controllo elettrico (dati)

Figura A1
Modulatore Mach Zehnder

Al ricevitore, l'ibrido ottico a 90° & un dispositivo fotonico a 6 porte consistente in 2
splitter lineari, 2 accoppiatori a X e uno shifter di fase, interconnessi in modo da
ottenere quattro differenti somme fasoriali di due fasci ottici: quello del laser che funge
da oscillatore locale e quello del segnale in arrivo dalla fibra ottica (Figura A.2), il tutto
ripetuto per ognuna delle due polarizzazione usate per la trasmissione Dual Pol. |
quattro segnali sono inviati a una coppia di fotorivelatori bilanciati, configurati cioe in
modo da cancellare il proprio rumore intrinseco, che rivelano le correnti delle
componenti in fase e in quadratura di quella polarizzazione.

L, S+L
- » S-L
L sHiL

—— S-jL

Figura A.2
Circuito ibrido oftico a 90° (per gentile concessione di Optoplex Corporation)
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RIQUADRO 2 - Arrayed Waveguide Grating (AWG) e switch
fotonico

L’'operazione di demultiplexing nel’lAWG avviene iniettando il fascio ottico WDM
proveniente dalla fibra di rete in uno spazio ove si diffonde ad illuminare un certo
numero di fibre raggruppate o di guide d’onda ricavate canalizzando un opportuno
materiale. Le fibre (o le guide d’'onda canalizzate) hanno lunghezze differenti,
determinando un’opportuna diversa differenza di fase all’'uscita. | segnali ottici cosi
prodotti quindi attraversano un altro spazio interferendo in modo tale che cid che
risulta in uscita su una specifica fibra ottica sia soltanto uno solo dei canali con
una certa lunghezza d’onda. Usato nel verso opposto, cioé applicando diverse
lunghezze d’'onda all'uscita, TAWG ne effettua la multiplazione WDM, che risulta
disponibile sull'unica fibra all'ingresso (Figura B.1). | principali materiali per la
realizzazione di dispositivi AWG comprendono la silice, il fosfuro di Indio, i
polimeri, il cosiddetto SOI (Silicon-On-Insulator). Quest'ultimo ha il vantaggio di
poter venire integrato durante la fabbricazione in un unico chip con altri dispositivi
elettronici e di essere quindi poco costoso.

Figura B.1

Schema di principio di un AWG
Per I'operazione di commutazione (switching) fotonica vi sono numerose tecniche
che sfruttano effetti fisici vari, quali I'effetto magneto-ottico, elettro-ottico, acusto-
ottico, termo-ottico, non linearita nel mezzo, cristalli liquidi, e altri ancora. In figura
B.2 & mostrato lo schema di un recente switch fotonico basato su effetto termo-
ottico, realizzato da NTT Photonics Laboratories® con tecnologia dei circuiti ottici
planari (PLC) in silice su substrato di silicio. La struttura ibrida silice-silicio realizza
un interferometro di Mach Zehnder (MZ), in cui uno dei bracci & esposto ad un
riscaldatore a film sottile. Quando il riscaldatore ¢ attivato l'interferenza dei fasci
dai due bracci in fase di ricombinazione provoca I'uscita sulla porta 2 anziché sulla
porta 1

Figura B.2
Struttura di switch fotonico termo-ottico ibrido su silice-silicio (per gentile
concessione di NTT Technical Review)
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RIQUADRO 3 - GPON ed EPON

Le due varianti di TDM-PON per laccesso, le GPON e le EPON, la prima
standardizzata da ITU-T, la seconda da IEEE, differiscono sensibilmente per
caratteristiche operative, e quindi della componentistica e dei sottosistemi fotonici. La
rete GPON é basata sulla definizione completa di un nuovo protocollo che accetti una
molteplicita di servizi nei loro diversi formati nativi, costituendo quindi una soluzione di
trasporto multi-protocollare con una propria struttura TDM di framing standardizzata,
mentre 'EPON ha la sua caratteristica principale nel preservare il modello
architetturale di Ethernet, per una connettivitd seamless di qualsiasi tipo di
comunicazione basata sull’Internet Protocol (IP), senza introdurre una propria ulteriore
struttura di framing.

Per effetto di questa diversa impostazione, le due soluzioni, pur simili per architettura,
differiscono per tecnologia, contesto di impiego, efficienza, costo e gestione di rete. Le
distanze operative sono per entrambe di qualche decina di km: lo standard GPON
prevede 60 km per un massimo di 128 utenze, che diventano nella per utenza). Per
EPON le capacita sono simmetriche su downlink e uplink, prevalentemente 1.25 Gb/s,
il rapporto di splitting potrebbe essere molto superiore in accordo allo standard, ma in
pratica & anch’esso di 1:32 con analoghi valori di distanza. Per il prossimo futuro si
punta alla capacita pratica 20 km per 32 utenze, con capacita tipiche aggregate di 2.5
Gb/s sul downlink e 1.25 Gb/s sull'uplink (e quindi 1250/N Mb/s downlink di 10 Gb/s,
con la 10G-EPON in fase di sviluppo per la produzione, e la 10GPON di ITU-T che ha
raggiunto la standardizzazione.

L’elemento tecnologico a comune fra le due tecniche GPON ed EPON ¢& lo splitter
ottico di potenza 1:N, che presenta un ingresso in fibra su un lato ed N uscite in fibra
sull’altro, ciascuna delle quali viene alimentata dallo stesso segnale con 1/N della
potenza in ingresso. Lo splitter & un componente bidirezionale in quanto agisce da
accoppiatore (coupler, combiner) nella direzione opposta. Una tecnica di realizzazione
€ basata sulla fusione ad alta temperatura delle fibre ottiche in modo da preservare la
monomodalita di propagazione, ottenere I'uniformita del rapporto di splitting, e minime
perdite dovute alla polarizzazione. Con questa tecnica il rapporto primario di splitting
ha al piu N=4, e per raggiungere valori piu alti si mettono diversi splitter in cascata.
Un’altra possibilita tecnologica, che offre migliori prestazioni, € la realizzazione tramite
circuiti ottici planari (PLC - Planar Lightwave Circuits) ottenuti depositando opportuni
strati di silice SiO, su un substrato di silicio e ricavando in essi guide d’onda, con le
fibre semplicemente accoppiate in ingresso e in uscita.

Oggi sia per OLT che per ONU dei due tipi di PON sono disponibili sorgenti laser a
semiconduttore, compatte e a costo relativamente basso. Per le OLT si adottano laser
DFB (Distributed Feedback Laser), disponibili sia in 3% che in 2 finestra. Si tratta di
laser non particolarmente economici, con larghezze di riga stretta e potenza tipica di 1
dBm. Per le ONU sono disponibili laser Fabry-Perot, piu economici ma piu rumorosi
(larghezza di riga maggiore) con potenza tipica di 0 dBm e adatti alla 2° finestra. |
ricevitori possono usare fotodiodi PIN oppure, per distanze maggiori, APD (Avalanche
PhotoDetector), che hanno piu alta sensibilitd (8-10 dB in piu dei circa 20 dBm dei
PIN), ma anche maggior costo.

Nelle PON possono coesistere distanze sensibilmente diverse delle varie ONU dalla
OLT: il ricevitore della OLT nelle TDM-PON deve essere in grado di ricevere i burst
delle singole ONU a potenze anche molto diverse (near-far effect), configurandosi
automaticamente di volta in volta. In alternativa, si pud anche intervenire sulle potenze
delle ONU rinunciando alla loro uniformita, con maggiori costi e complessita
generale.
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SOCIAL WEB: PROSPETTIVE E
CONSIDERAZIONI

Marco Gaudina, Mauro Migliardi

L’avvento del Web 2.0 ha reso fruibile ai piu uno strumento di
comunicazione che, in precedenza, richiedeva un significativo
background tecnologico. Tuttavia, questa evoluzione ha causato
anche fenomeni come la disgregazione cognitiva, lo svuotamento del
concetto di “trust” e 'aumento della frammentarieta dell'informazione
stessa. In questo articolo presenteremo l'evoluzione storica del social
web e gli aspetti tecnologici che I'hanno veicolata. Affronteremo poi
gli aspetti oscuri sopra citati e, parallelamente, i recenti sviluppi della
sicurezza informatica nei sistemi di social networking.

1. Fenomeno Social

L’avvento delle tecniche cosiddette Web 2.0 ha reso completamente fruibile
alle masse uno strumento di comunicazione che, in precedenza, era
maggiormente utilizzato dagli addetti ai lavori in quanto richiedeva un
significativo background tecnologico.

In particolare, le potenzialita e i servizi offerti da uno strumento come |l
World Wide Web sono state negli ultimi anni espansi a tal punto da transire
dallo stato di strumento di lavoro riservato alle elite tecnologiche a quello di
strumento di uso quotidiano per il lavoro e il tempo libero della
maggioranza della popolazione. Il numero degli utenti di Internet &
cresciuto notevolmente negli ultimi 15 anni (Figura 1): da 16 milioni di utenti
(0.4% della popolazione mondiale) nel dicembre del 1995, a 1971 milioni
(28.8% della popolazione mondiale) di utenti nel settembre del 2010 [1].
Mentre & relativamente semplice stimare il numero di utenti, risulta
estremamente complicato stimare la quantita di informazione nella rete, in
primo luogo per la difficolta di eseguire una somma senza duplicazioni del
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traffico in transito nei diversi nodi, in secondo luogo in quanto, in effetti, il
traffico da solo non fornisce un’adeguata misura della dimensione del
fenomeno Internet e, in effetti, non esiste una metrica adeguata che copra
tutti i possibili aspetti di tale fenomeno. Se anche si riuscisse, quindi, a
stimare il numero di petabyte effettivamente scambiati, non si riuscirebbe a
catturare un effettivo significato di questi scambi.

Un stima qualitativa dell'informazione disponibile pud essere formulata
valutando il numero di punti di accesso alle informazioni: nel 2008, gli
ingegneri di Google hanno annunciato che il motore di ricerca aveva visto
fino a quel momento un trilione di URL differenti. Tuttavia, questo numero
probabilmente contiene molti collegamenti auto generati che ne falsano
quindi l'effettivo valore e, altri studi dello stesso anno, hanno stimato la
presenza di almeno cinquanta miliardi di pagine web [2].
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Figura 1
Numero di utenti internet negli anni dal 1995 al 2010

L’incredibile crescita dimensionale, pero, non pud essere giustificata se non
si considera parallelamente anche I'evoluzione che ha avuto la modalita di
produzione dei contenuti presenti sul Web stesso. Infatti, una delle fonti di
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dati per il nuovo Web in crescita piu esplosiva € rappresentata dagli utenti
stessi che desiderano condividere pezzi della loro esistenza.

Questa evoluzione ha stabilmente e decisamente modificato la posizione di
confronto tra utente e risorsa tecnologica ponendo sempre piu l'accento
sulla partecipazione e dando spazio all'ormai dilagante fenomeno dei
Social Networks.

E proprio con lintroduzione del concetto di social network che Internet ha
visto e sta vivendo la sua piu grande evoluzione dall’introduzione del primo
motore di ricerca (Figura 2). Concetti come condivisione, collaborazione e
distribuzione dell'informazione, elementi base alla nascita delle reti di
calcolatori, sono diventati oggi un elemento diffuso e ben radicato nella
coscienza di una sempre piu larga base della popolazione. Il fenomeno
“social” & in continua espansione e con frequenza quasi giornaliera
vengono alla luce nuovi servizi per la condivisione di contenuti, qualsiasi
tipo essi siano. Le statistiche di Facebook (dati aggiornati al 31/10/2011)
[3], attualmente il social network piu importante e diffuso, sono eloquenti:

* piu di 800 milioni di utenti attivi;

* 50% di questi si collegano ogni giorno;

* ['utente medio ha 130 amici;

* l'utente medio & connesso a 80 pagine, gruppi ed eventi;

* ['utente medio crea 90 risorse ogni mese;

* piu di 30 miliardi risorse (link a pagine web, notizie, articoli di blog,

note, album di foto, etc.) condivise ogni mese.
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Figura 2
Timeline della nascita di alcuni tra i piu noti social network
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Boyd ed Ellison [9] hanno definito i siti di social network (SNS) come servizi
basati sul web che consentono agli utenti di:
* costruire un profilo pubblico o semi pubblico all’interno di un sistema
vincolato;
* articolare una lista di altri utenti con cui condividono una
connessione;
* vedere e navigare la loro lista di connessioni e quelle create dagli
altri utenti all'interno del sistema.

Gli utenti vogliono condividere informazioni personali con altri utenti e le
piattaforme di social networking soddisfano questo bisogno. Questo € uno
dei motivi principali del successo dei social network.

Se da una parte la sopra descritta evoluzione, ha contribuito a creare nuovi
fenomeni sociali in una ampio spettro di campi di interesse (si pensi al lato
ludico, a quello commerciale, a quello medico, a quello sportivo, etc.)
dall’altro lato questo stesso fenomeno ha alcuni aspetti oscuri.

Il fenomeno “social” & in continua espansione e con frequenza quasi
giornaliera vengono alla luce nuovi servizi per la condivisione di contenuti,
qualsiasi tipo essi siano. Se da una parte la sopra descritta evoluzione ha
contribuito a creare nuovi fenomeni sociali in una ampio spettro di campi di
interesse (si pensi al lato ludico, a quello commerciale, a quello medico, a
quello sportivo, etc.) dall'altro lato questo stesso fenomeno ha alcuni
aspetti oscuri.

In primo luogo, la semplicita con cui & possibile entrare in relazione con altri
utenti tende ad inflazionare il concetto fondamentale di fiducia. "Trust",
sulla rete massificata, diventa troppo spesso termine virtuale svuotato di
qualunque significato e rischia di inficiare sia gli aspetti tecnici della
sicurezza delle infrastrutture informatiche che I'essenza stessa del concetto
di condivisione (Riquadro 1).

In secondo luogo, la proliferazione delle esistenze virtuali tende a
disgregare I'unita cognitiva dell'utente facendo disperdere la sua capacita di
attenzione su miriadi di rivoli di dubbia importanza.

Infine, la proliferazione degli interessi fittizi comporta un aumento dell’errore
nella ricerca delle informazioni. Infatti, 'aumento delle possibilita di ricerca
sulle sopra citate miriadi di rivoli informazionali comporta in modo quasi
inevitabile una metodologia di ricerca che si basa su associazioni a
brevissimo termine di idee che distraggono troppo spesso dal primario
obiettivo.

Nel prosieguo di questo articolo cercheremo di inquadrare I'evoluzione
storica del web nella sua dimensione "social' mettendo in luce gli aspetti
tecnologici che I'hanno veicolata. Affronteremo poi gli aspetti oscuri sopra
citati e descriveremo come le linee di ricerca piu avanzate in questo campo
stanno affrontando dette problematiche. Parallelamente a queste due
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tracce principali, analizzeremo il problema della sicurezza informatica nei
sistemi di social networking e descriveremo i piu recenti sviluppi in questo
campo.

2. 1l lato oscuro

La semplicita con cui & possibile entrare in relazione con altri utenti, tende
a inflazionare il concetto fondamentale di fiducia. "Trust", come
precedentemente detto, tende a svuotarsi di quello che & il suo significato
reale e rimane solo un ostacolo all’accettare di condividere contenuti con la
persona che condivide i propri interessi. Questo, oltre ad avere degli aspetti
deleteri dal lato della sicurezza dei dati e dell’identita, porta anche a
generare storture nell'essenza stessa del concetto di condivisione. In
generale, perd, non & possibile appiattire I'utenza su di un solo modus
operandi, al contrario, il comportamento degli utenti da questo punto di
vista risulta variegato. Proviamo a riferirci alla condivisione di notizie e al
concetto di “trust’” nei confronti delle informazioni fornite. | concetti
precedentemente presentati di collaborazione e condivisione hanno portato
alla nascita di realta come Digg, dove l'utente stesso diventa editore della
notizia fornendo links a contenuti esistenti, creando addirittura fenomeni di
competizione come analizzato in [10]; € doveroso inoltre affiancare un altro
protagonista dello scenario informativo attuale ovvero Twitter. In questo
caso l'utente & esso stesso la fonte della notizia. Nasce quindi spontanea
una domanda, come puo l'utente fidarsi dei contenuti presentati da terzi?
L'utente medio concentra la sua attenzione sul contenuto della notizia o su
colui che la presenta, tralasciando in molti casi la fonte da cui
l'informazione stessa viene presentata. Ecco quindi che, a meno di
contenuti provenienti da personalita o fonti autorevoli, I'utente si ritrova in
una condizione di indecisione sulla veridicita dell'informazione stessa. Sono
assai frequenti i casi in cui vengono diffuse informazioni false o poco
attendibili. Questo preoccupante fenomeno nasce dal bisogno di
protagonismo e affermazione generato negli utenti dall'avvento della
globalizzazione informatica. Se in alcuni casi, il pericolo pud essere
considerato marginale, in molti altri campi dell'informazione sta creando
situazioni preoccupanti. Pensiamo solamente al fatto che il cybernauta
medio al giorno d’oggi, per avere un parere medico consulta prima il web e,
solo in un secondo tempo, il proprio medico. Se da un lato questo ha
stimolato all’ingresso in rete di svariati esperti del settore, ha dall’altra parte
generato una sorta di superficialita informativa che tende a confondere la
quantita con la qualita dell'informazione (Riquadro 2).

Il fenomeno delloverload informativo, d’altro canto, &€ spesso postulato
essere alla base della generale riduzione dellattention span” [11]. Una
studiosa di psicologia dello sviluppo sostiene che non €& solo quello che
leggiamo che forma i nostri processi mentali, ma anche il modo in cui
leggiamo [12] e, d’altro canto, &€ ovvio che I'immensa ricchezza di stimoli e
informazioni che ci sono resi disponibili in frazioni di secondo dalla rete non
pud non rappresentare una tentazione fortissima a distogliere la nostra
attenzione dal pensiero corrente per inseguire quello successivo.
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In modo similare, la proliferazione delle esistenze virtuali (uno dei primi
progetti di metapresenza si chiamava efficacemente "second life"[13][14],
la cui analisi dal punto di vista di interazione sociale puo essere trovata in
[15]) tende a disgregare l'unita cognitiva dell'utente facendo disperdere la
sua capacita di attenzione su miriadi di rivoli di dubbia importanza
(Riquadro 3). La maggior parte degli utenti si ritrova ad oggi ad avere piu di
un account (che noi intendiamo come identita) di social networks; la stessa
persona fisica si ritrova di conseguenza ad “esistere” su Facebook, su
Twitter, piuttosto che su Flickr. Ad ogni istante pud “sembrare” una persona
diversa a seconda del servizio utilizzato. Questo comporta in molti casi
anche la falsificazione della persona stessa poiché, & bene ricordarlo, la
partecipazione innesca generalmente un meccanismo di attesa di giudizio
dalla comunita che porta alla necessita di presentarsi non tanto al meglio
quanto nel modo che ci si aspetta piu gradito dalla comunita stessa. | fattori
psicologici derivanti, non trattati in questa sede sia per mancanza di spazio
che di approfondite competenze, possono creare delle vere e proprie
patologie rasentando la dipendenza o I'estraneazione dalla realta [16].

Da un punto di vista meramente tecnologico, un argomento delicato come
quello della sicurezza informatica e della privacy su Internet hanno, ormai
da anni, un’ampia e approfondita trattazione [17]. Anche se il cracking
(ovvero I'utilizzo di tecniche informatiche per eludere blocchi imposti al fine
di trarne guadagno) €& in continua evoluzione, ogni anno le aziende del
settore ICT, dedicano sempre maggiori capitali al concetto di sicurezza. Nei
social network le due caratteristiche fondamentali di Safety (protezione dai
danni) e Reliability (capacita di fornire il servizio anche in condizioni di
stress), sono fondamentali e ricevono sempre grande attenzione. Inoltre, i
modelli di identificazione e accesso sono rigidi e cercano di limitare al
massimo l'intrusione di non autorizzati, utilizzando sistemi di conferma
come e-mail, o linserimento di caratteri non distinguibili da sistemi
automatici. Infine, l'utilizzo della crittografia asimmetrica permette di
garantire confidenzialita e integrita delle informazioni anche a fronte di
tentativi di intrusione. Tuttavia, € ben noto che una catena di sicurezza &
forte come il pit debole dei suoi anelli e, anche in presenza di un sistema
tecnologico perfetto, I'anello debole della catena risiede nel fattore umano
[18]. Lo svuotarsi del concetto di “frust’” precedentemente descritto (i
ricercatori stessi riaffermano I'importanza della conoscenza e della fiducia
offline, nel mondo reale [8]) insieme ad un certo rifiuto della crescente
complessita dei meccanismi richiesti dalla sicurezza, porta l'utenza a
comportamenti che vanificano qualsiasi tecnologia. Si pensi ai
comportamenti stigmatizzati dai comics, online e non, come quello di
utilizzare una singola password per tutti i sistemi (dal distributore di
bevande all’attivazione del contrattacco nucleare) o quello di scrivere le
password sul dispositivo relativo.

Analizzare un social network dal punto di vista della privacy [19] &
attualmente un argomento molto diffuso e al centro di numerosi dibattiti che
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si concentrano, principalmente, sulluso che pud essere fatto
dell’associazione dei dati personali con le abitudini on line dell’utente
stesso. E infatti ormai consuetudine che i contenuti e le informazioni
relative ad un utente vengano fornite a terzi allo scopo di costruire
campagne pubblicitarie mirate sui gusti e gli interessi del singolo utente
mentre la possibilita di limitare questo uso molto spesso non & facilmente
individuabile o addirittura del tutto assente. In ltalia, fin dalla legge
547/1993, sono state introdotte norme a tutela di un corretto utilizzo di un
dispositivo informatico denunciando comportamenti di illegittimita mirati
all'utilizzo improprio di dati e informazioni. Tuttavia, quello che risulta ignoto
ai piu ¢ il fatto che, con una semplice ricerca “nome e cognome” su di un
motore di ricerca, si ottengono le informazioni base di una persona (eta,
indirizzo, numero di telefono) poiché esistono diversi siti dedicati ad
aggregare cid che trapela da un social network piuttosto che da un altro. E
pur vero che gli stessi social network cercano di impedire questo tipo di
rivelazioni e I'indicizzazione dei profili, ma spesso questa schermatura non
e efficace. Il concetto di privacy nell’era di Internet risulta quindi essere
assai piu volatile di quanto il cittadino medio riesca ad immaginarsi in
guanto qualunque dato abbia un singolo istante di visibilita su Internet ha
un’elevata probabilita di diventare pubblico per sempre. Un altro aspetto
difficilmente presente nella coscienza comune €& lintrinseca extra-
territorialita della rete.

Si pensi, ad esempio, alla recente campagna di opinione relativa alla
chiusura di siti internet che rendevano possibile 'accesso a contenuti
coperti da copyright. La legge lItaliana non pud ovviamente avere effetto al
di fuori del territorio della Repubblica, quindi qualsivoglia ingiunzione di
chiusura rivolta ad un sito estero non avrebbe alcun valore. Inoltre, rendere
davvero inaccessibili dal territorio Italiano tali siti richiederebbe I'analisi dei
contenuti di tutti i flussi di dati di tutti gli utenti, cosa che, oltre ad essere
computazionalmente incredibilmente onerosa, sarebbe essa stessa illegale
in quanto rappresenterebbe una plateale violazione della privacy
configurandosi alla stessa stregua di un’intercettazione preventiva delle
telefonate di tutti i cittadini.

3. Aspetti Tecnologici

| social network piu diffusi, ma in generale tutti i moderni servizi web 2.0,
presentano similitudini dal punto di vista dell’architettura software. Esistono
molti web framework che facilitano Iintegrazione della componente
responsabile della persistenza dei dati con quella responsabile della
presentazione della vista agli utenti.

Tra questi possiamo citare Django, Ruby on Rails, Grails. Questi web
framework sono detti developer centric, ovvero puntano la loro attenzione
sulla semplicita di sviluppo del codice anche, a volte, a scapito della sua
scalabilita sia in termini di crescita della complessita del sistema, sia in
termini di crescita delle performance richieste. Infatti, la rapidita di
generazione di un sistema funzionante garantita da questi framework, deve
essere abbandonata nel momento in cui il team di sviluppo cresce, la
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complessita del codice cresce, la richiesta di servizio cresce. Ne €& un
esempio paradigmatico il recente caso di Twitter che ha abbandonato Ruby
on Rails a favore di un framework basato su Java. Uno dei punto di forza di
Ruby on Rails, ad esempio, & la sua capacita di non richiedere
esplicitamente una configurazione e di confidare nelle scelte di default.

Se questo € un fattore di elevata semplificazione all'interno di un team di
sviluppo “one man gang” o poco piu, al crescere del numero di persone
coinvolte & invece un serio problema, infatti:

1. & estremamente difficile distinguere cid che si & volutamente
tralasciato con cid che si € distrattamente tralasciato;

2. & estremamente difficile comprendere tutte gli effetti collaterali di
una scelta progettuale nel momento in cui essa & espressa
semplicemente come default senza alcuna giustificazione.

Una ulteriore peculiarita risiede nell’utilizzo di nuove tecnologie per quanto
riguarda il lato database. Pur essendo un periodo di transizione, dopo la
dimostrazione della congettura di Brewer, cioé I'impossibilita di avere un
sistema distribuito che sia contemporaneamente Consistent, Available e
Partition tolerant (si parla infatti di CAP theorem) [20], vi & un crescente
interesse per i database NoSql. E il caso, ad esempio, di Cassandra [21]
nato nei laboratori di Facebook e in seguito diventato di dominio pubblico
passando sotto lo sviluppo di Apache Software Foundation. Cassandra &
un database distribuito, fault-tolerant, altamente scalabile e orientato alla
gestione di immense quantita di dati. || prezzo da pagare per queste
caratteristiche & la cosiddetta “eventual consistency”, ovvero l'incapacita di
garantire I'atomicita delle modifiche sui dati e la necessita di trovare una
soluzione a posteriori nel caso in cui vengano rivelate modificazioni
concorrenti.

Arrivando infine al livello di presentazione, uno dei punti tecnologici cardine
€ lo spostamento di parte della computazione sul lato client e il trasporto
delle modifiche sul deposito persistente dei dati in modo asincrono. Questo
permette di dare una maggior immediatezza e migliorare la reattivita della
applicazioni web, ma richiede ovviamente un’elevata affidabilita della
connessione tra client e server, pena la perdita di consistenza tra i dati e la
vista dell'utente. Questo tipo di comportamento, introdotto con il framework
AJAX [22] da Google, € oggi ritrovabile in moltissimi framework di
presentazione, ad esempio jQuery o Dojo, che stanno prendendo il
sopravvento anche su Flash per quanto riguarda le animazioni. Assai
spesso, questi framework, come AJAX, si basano su javascript. Linguaggio
di scripting orientato agli oggetti, Javascript, di recente, sta diventando uno
standard nella costruzione di siti web dinamici e ricchi di elementi grafici.
Infine, anche il cuore stesso del web, il linguaggio HTML, & in evoluzione.
Se fino a ieri era pratica comune l'installazione di vari plugins per i comuni
browser per la gestione di elementi multimediali, la recente nascita dello
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standard HTML5, sta muovendo il mercato verso una nuova direzione. Con
lintroduzione di tags (elemento di una pagina web) come <video> o
<audio> si & voluto ampliare notevolmente le capacita multimediali di un
contenuto web, andando a limitare la necessita di plugin esterni. Le novita
introdotte da HTML5 non si limitano ai soli tags multimediali ma vanno ad
ampliare e migliorare notevolmente le possibilita offerte da una pagina web,
fornendo strumenti per semplificare operazioni che precedentemente
risultavano complicate come la formattazione del testo.

4. Conclusioni

Uno studio di Forrester, nel 2009, distingueva cinque ere nell’evoluzione
del fenomeno social. Nella prima era (inizio 1995, maturita circa 2007) lo
strumento si focalizzava sulla condivisione di relazioni. Gli esempi tipici
sono tutti gli strumenti nati per riallacciare contatti con persone di cui si &
persa traccia o per inserirsi in nuove reti sociali; € importante notare come,
all’epoca in cui lo studio fu condotto, questa era l'unica “era” i cui risultati
fossero giunti a maturita e ogni altra “era” si riferisse esclusivamente alle
proiezioni effettuate dagli autori e in buona parte troppo ottimistiche. La
seconda era (inizio 2007, maturita presunta nel 2012) & quella delle
“funzionalita sociali”, dell'uscita delle funzionalita tipiche del social network
dal singolo sito dedicato per diventare il filo conduttore con cui controllare
Putilizzo di tutti i siti visitati dallutente. Uno dei primi esempi di questa
tipologia di evoluzione ¢ il Facebook Connect [23][24]. Lanciato nel Maggio
del 2007, permette a siti web terzi di integrare I'esperienza di navigazione
degli utenti all'interno della rete sociale che loro hanno su Facebook.

La terza era (inizio 2009, maturita presunta nel 2011) & quella in cui ogni
attivita sul web diventa “sociale”’. Seppure siamo ancora lontani da questa
visione, il concetto alla base di questo fenomeno €& la semplice
accettazione del fatto che il modello di moderazione che stava alla base, ad
esempio dei newsgroup della prima usenet o che & utilizzabile in un singolo
sito scarsamente popolato, non & in grado di scalare per affrontare lo
tsunami di contenuti riversati globalmente nella rete dagli utenti stessi. La
soluzione proposta & quella, di fatto, di permettere agli utenti stessi di
essere una sorta di moderatore aggregato. Il concetto non & nuovo ed &
stato introdotto, seppure in campo diverso, dal progetto Freenet [25] con
'adozione di meccanismi di replicazione e obsolescenza dell'informazione
guidati dalle dichiarazioni di interesse degli utenti stessi. La quarta era
(inizio presunto 2010, maturita presunta 2012) & quella del “Contesto
Sociale”, quella, cioé, in cui & possibile contestualizzare completamente i
contenuti del Web per renderli accuratamente personalizzati sul singolo
utente. Il primo esempio di questo tipo di personalizzazione € stato dato da
Google sia tramite la costruzione del profilo degli utenti al fine di migliorare i
risultati delle loro ricerche, sia per presentare pubblicita mirata ai loro
interessi. Tuttavia, entrambi questi esempi si riferiscono ad un uso dall’alto,

1 . P . . . . .
L’accezione qui ¢ sempre quella di sociale come in social network, non sociale nel senso
di pubblica utilita.
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fatto da parte dei fornitori di servizi e non basato sullinterazione e la
partecipazione diretta degli utenti stessi. Il passo successivo, con |l
coinvolgimento diretto degli utenti nella costruzione dei dati da utilizzare, &
ancora ad uno stadio larvale (e.g. il “like” di Facebook o la condivisione di
link) o appannaggio di pochi progetti di ricerca ben lontani dalla maturita.
La quinta era (inizio presunto 2011, maturita presunta 2013) & quella del
“‘Commercio Sociale”, cioé un’era in cui gli attori sul mercato sono gli
utilizzatori stessi e sono loro, tramite i punti di aggregazione del consenso
rappresentati dai nuovi media, a definire prodotti e servizi di interesse
nell’immediato futuro.

Pur in una visione ottimistica dell’evoluzione temporale, i segnali che
provengono dal Web portano a pensare che le direzioni identificate dallo
studio siano effettivamente quelle o, almeno, alcune di quelle su cui si sta
muovendo il Web stesso. Pertanto, se anche & ancora difficile riconoscere
qualcosa di piu dei primi larvati accenni all'era del “Contesto Sociale” &
evidente che, sia dal punto di vista tecnologico che da quello culturale, i
lavori sono in corso. Concludendo, &€ necessario rammentare che gli aspetti
piu scintillanti del Social Web portano spesso a dimenticare i lati oscuri e a
sottovalutare il fatto che, anche questi, siano di natura sia sociale (e.g. la
disgregazione cognitiva e lo svuotamento del concetto di fiducia nelle
relazioni), sia di natura culturale (e.g. I'eccessiva fiducia nelle capacita della
rete di rispondere in modo tempestivo ed efficace a tutte le nostre richieste)
e che comunque sottendono problemi tecnologici (security e reliability del
cloud) che non hanno ad oggi sempre risposte soddisfacenti.
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RIQUADRO 1 - Trust

In termini informatici, il concetto di trust & alla base di ogni sistema di sicurezza
quale, ad esempio, il controllo degli accessi di un sistema informativo [4]. In un
sistema informatico, la relazione di trust pud essere mappata graficamente e si &
usualmente espressa in termini di credenziali (credentials) e di entita che
certificano queste credenziali (principals). Uno sviluppo piu recente, pero, tende
ad eliminare l'accentramento richiesto dei principals e a fornire invece una
struttura completamente reticolare che si incarna nei protocolli definiti dal
progetto Friend of a friend (FOAF). Il progetto FOAF dichiara di voler costruire
una rete di pagine interpretabili da sistemi automatici e contenenti la descrizione
delle persone, dei contenuti che creano e delle relazioni tra loro [5][6]. Il progetto
FOAF & una componente significativa del Semantic Web in quanto definisce
descrizioni interpretabili da sistemi automatici. | protocolli di FOAF si appoggiano
sugli standard W3C Resource Description Framework (RDF) e Web Ontology
Language (OWL) per formulare i documenti scambiati dalle entita che
interagiscono. Per assicurare la riservatezza delle comunicazioni, FOAF si
appoggia allo standard SSL ma non richiede la presenza di certificati garantiti da
entita centralizzate (Certification Authorities).

Se da un punto di vista meramente tecnico FOAF rappresenta un importante
passo in direzione di una rete automaticamente interpretabile (in un saggio del
2007 [7] Tim Berners-Lee ridefinisce il Semantic Web ponendo le relazioni in
posizione assolutamente preminente rispetto ai documenti), permane l'aspetto
negativo tipico di tutte le informatizzazioni del concetto di frust: la dissociazione
dall’effettiva relazione interpersonale. In particolare, la semplicita con cui i
protocolli di FOAF permettono la costruzione di reti di pseudo-relazioni
interpersonali, tende a far perdere completamente quello che € il nesso centrale
di un’effettiva relazione di fiducia tra umani: il legame tra la fiducia e il vissuto
condiviso. La “leggerezza” dei costrutti sintattici di FOAF si traduce
sistematicamente in una “leggerezza” nell'attribuzione dell'attributo di amico
(friend) a persone di cui, nella realta, non conosciamo nulla di pit di quello che
loro ci hanno voluto raccontare di esse stesse. E’ esemplare quindi il tentativo di
ripristinare il valore oggettivo (in contrasto con quello mediato dagli automatismi)
del concetto di trust da parte di progetti come Safebook [8] che, al di la di ogni
meccanicismo, ribadiscono il fatto che la vera sicurezza proviene dalla garanzia
che i nostri trustee siano persone di cui siamo realmente e fisicamente a
conoscenza, e non semplici entita della rete.
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RIQUADRO 2 - Condivisione, overioad informativo e competizione

Un recente studio dello University College London ha identificato un cambiamento
nelle abitudini di lettura di coloro che utilizzano le risorse on line per le ricerche.
Anche in questo caso, il numero di fonti & cresciuto fortemente a scapito
dell’approfondimento dedicato al singolo articolo. Se la mancanza di
approfondimento pud essere mitigata nel caso in cui tutte le sorgenti utilizzate
sono, per loro propria natura, affidabili e analiticamente approfondite, la
generazione di contenuti sotto forma di semplice condivisione e gara nel formulare
prima la notizia, porta inevitabilmente ad un indebolimento del rapporto
segnale/rumore nelle nostre fonti. Un indebolimento cui il nostro cervello sembra
non essere ben preparato a reagire.

RIQUADRO 3 - Esistenze Virtuali

Si parla di esistenze virtuali per incapsulare in un singolo termine tutti quei
fenomeni di costruzione di un alfer ego sulla rete. Ve ne possono essere di molto
semplici, come quella che si costruisce scrivendo in un blog e dipingendosi giorno
dopo giorno in modo pit 0 meno rispondente alla realta fisica, a quelle
graficamente sofisticate fornite dai siti in cui i nostri avatar possono spaziare
liberamente in ambienti tridimensionali. Tutte, perd, sono accomunate dal fatto di
essere luoghi di aggregazione in cui & possibile a) cercare I'incontro con altri con
cui condividere uno specifico interesse e b) presentare una versione di noi stessi
ritagliata su quello stesso interesse in modo pit 0 meno sincero. Si pud notare
come, anche in questa situazione, il concetto di “trust’ viene a doversi mappare su
categorie assai diverse da quelle quotidiane in quanto limitato a priori nei dati su
cui basarsi.

Bibliografia
[1] http://www.internetworldstats.com/emarketing.html

[2] http://hubpages.com/hub/How-many-webpages-do-you-think-actually-exist-
on-the-Internet

[3] http://lwww.facebook.com/press/info.php?statistics
[4] Aa. Vv., Computer Security, http://en.wikipedia.org/wiki/Computer_security
[5] Aa.Vv., The Friend Of A Friend (FOAF) Project, http://www.foaf-project.org/

[6] Aa. Vv., FOAF (Software), Wikipedia entry,
http://en.wikipedia.org/wiki/FOAF_%28software %29

[71 Berners-Lee T., Giant Global Graph,
http://dig.csail.mit.edu/breadcrumbs/node/215

MONDO DIGITALE N. 40 - dicembre 2011 12




[8] L. A. Cutillo, R. Molva, T. Strufe, Safebook: A privacy-preserving online
social network leveraging on real-life trust, IEEE Communications
Magazine, V. 47 , N. 12, 2009.

[9] Danah M. Boyd and Nicole B. Ellison: Social network sites: Definition,
history, and scholarship, Journal of Computer-Mediated Communication,
2007.

[10] Lerman K.: User Participation in Social Media: Digg Study, Web
Intelligence and Intelligent Agent Technology Workshops, 2007
IEEE/WIC/ACM International Conferences on.

[11]N. Carr: Is Google Making Us Stupid? Available online at:
http://www.theatlantic.com/magazine/archive/2008/07/is-google-making-
us-stupid/6868/

[12] M. Wolf: Proust and the Squid: The Story and Science of the Reading
Brain, Harper, 1 edition, September 4, 2007.

[13] S. Kumar, J. Chhugani, Changkyu Kim, Daehyun Kim, A. Nguyen, P.
Dubey, C. Bienia, Youngmin Kim: Second Life and the New Generation of
Virtual Worlds, IEEE Computer, V. 41, N. 9, 2008.

[14] A.a.V.v. Second Life website: http://secondlife.com/

[15] Qiping Zhang Marksbury, N. Heim, S.: A Case Study of Communication
and Social Interactions in Learning in Second Life, System Sciences
(HICSS), 2010 43rd Hawaii International Conference on.

[16] K. S. Young: Internet Addiction: The Emergence of a New Clinical
Disorder, CyberPsychology & Behavior, FALL 1998.

[17] A. D. Rubin, D.E. Geer Jr.: A survey of Web security, IEEE Computer, V.
31, N. 9, 1998.

[18] F.A. Aloul: Information security awareness in UAE: A survey paper, Proc.
Of the 5th International Conference for Internet Technology and Secured
Transactions, London (UK), Novembre 2010.

[19] Chi Zhang Jinyuan Sun Xiaoyan Zhu Yuguang Fang: Privacy and security
for online social networks: challenges and opportunities, Network, IEEE,
24, Volume 24, Pagina 13.

[20] N. Lynch, S. Gilbert: Brewer's conjecture and the feasibility of consistent,
available, partition-tolerant web services, ACM SIGACT News, Volume 33
Issue 2 (2002), pg. 51-59.

[21] A.a.V.v., Cassandra web site: http://cassandra.apache.org/

MONDO DIGITALE N. 40 - dicembre 2011 13




[22] L.D. Paulson: Building rich web applications with Ajax, IEEE Computer, V.
38, N. 10, 2005.

[23] Aa.Vv., Facebook for Websites:
http://developers.facebook.com/docs/guides/web/

[24] Aa.Vv., The Facebook Platform:
http://en.wikipedia.org/wiki/Facebook_Platform

[25] I. Clarke, S.G. Miller, T.W. Hong, O. Sandberg, B. Wiley: Protecting free
expression online with Freenet, IEEE Internet Computing, V. 6, N. 1, 2002.

Biografie

Marco Gaudina e nato a Genova nel 1981. Dopo aver conseguito la laurea in
Ingegneria Informatica con specialistica in Robotica ed Automazione presso
l'universita di Genova ha realizzato numerosi progetti di carattere internazionale
nel settore Industrial Automation. E attualmente PhD student presso ['lstituto
Italiano di Tecnologia. | suoi interessi principali riguardano il settore della Human
Computer Interaction, specializzandosi in nuove tecnologie volte al miglioramento
dell'esperienza utente. | principali fattori del suo tema di ricerca riguardano ma non
sono limitati a esperienza sensoriale ed emotiva, feedback sensoriali, graphical
user interfaces e interfacce multimodali.

E-mail: marco.gaudina@gmail.com

Mauro Migliardi € nato a Genova nel 1966. Dopo esser stato uno dei principali
ricercatori del progetto HARNESS per il meta e Grid computing presso la Emory
University di Atlanta, é stato ricercatore universitario presso I"Universita di Genova
ed é ora Professore associato presso I'Universita di Padova. Mauro Migliardi ha
pubblicato oltre novanta articoli scientifici soggetti a peer-review ed ha tra i suoi
principali interessi di ricerca le tecnologie e le metodologie per la progettazione e lo
sviluppo di sistemi software distribuiti complessi.

E-mail: mauro.migliardi@unipd.it

MONDO DIGITALE N. 40 - dicembre 2011 14



OSSERVAZIONE DELLA TERRA
CON SATELLITI RADAR

Enrico Saggese

Il settore delle Osservazioni della Terra via satellite € un campo ormai
ben consolidato e nello scenario globale di missioni spaziali il nostro
Paese é all’avanguardia per esperienza, competenze e impegno
economico. La costellazione satellitare tutta italiana Cosmo-Skymed
€ dal novembre 2010 operativa in orbita con quattro satelliti
tecnologicamente innovativi e avanzatissimi. Il loro utilizzo permette
oggi all’ltalia di disporre di uno strumento di monitoraggio globale,
senza limitazioni geografiche ed in ogni condizione climatica, diurna e
notturna. Un grande impegno del nostro Paese frutto di Ricerca &
Sviluppo davvero mirata all’eccellenza.

1. Introduzione

Il settore delle Osservazioni della Terra, un campo vastissimo e ben
consolidato, & quello in cui il telerilevamento copre una vastissima gamma
di applicazioni, dallo studio geofisico dei terreni e dei movimenti tettonici
allanalisi meteorologica e atmosferica, dal monitoraggio dei sistemi
antropici a quello delle grandi masse oceaniche, dall'indagine sulle risorse
agricole e forestali all’utilizzo cartografico e militare. Negli ultimi anni questa
innata multidisciplinarieta, aiutata da un comparto industriale in costante
sviluppo e dalla crescita di sensibilita di cittadini e governi verso le
tematiche della difesa ambientale, ha cominciato ad attrarre sempre piu
ingenti finanziamenti, divenendo rapidamente un settore strategico e
irrinunciabile della scienza orbitale. Tanto che nel 2003 in Europa le
Osservazioni della Terra risultavano al primo posto per quantita di
investimenti (con il 17,2 % dell’intera impresa spaziale) e negli Stati Uniti al
quarto (con I'8,2%), dopo le attivita dedicate al Volo Umano, alla Ricerca
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quarto (con I'8,2%), dopo le attivita dedicate al Volo Umano, alla Ricerca
Pura e alle missioni finalizzate allo sviluppo di nuove tecnologie.

Nello scenario globale fiorente di programmi e missioni piu o meno
compartecipate, il nostro continente & dunque allavanguardia per
esperienza, competenze e impegno economico, e I'ltalia anche presa
singolarmente non fa eccezione. Non & dunque un caso se il nostro Paese
nel 2007 & salito sulla ribalta del settore con un programma ambizioso,
innovativo e duraturo, con il lancio del primo satellite della costellazione
COSMO-SkyMed. La costellazione che & stata completata nel novembre
del 2010 con il lancio del quarto satellite e proprio nei primi mesi del 2011,
dopo i normali test di verifica del corretto funzionamento, risulta, pertanto,
completamente dispiegata ed operativa. La costellazione Cosmo-SkyMed
ben rappresenta la nuova stagione del telerilievamento, sia sul versante
tecnologico “state-of-the-art’, sia sul piano di un importante mutamento
nelle politiche spaziali del Vecchio Continente sempre piu portata all’utilizzo
delle risorse spaziali per arricchire la conoscenza del nostro Pianeta al fine
di migliorare la qualita della vita e la sicurezza dei suoi cittadini.

2. 1l Programma COSMO - SkyMed

COSMO-SkyMed (COnstellation of small Satellites for Mediterranean basin
Observation) € il piu grande investimento italiano nel campo dei sistemi
spaziali per I'Osservazione della Terra, ideato e finanziato dall’agenzia
Spaziale Italiana (ASI) e dal Ministero della Difesa (MD). Si tratta di un
sistema completo il cui scopo € di fornire dati, prodotti di osservazione della
terra (immagini) e servizi per un vasto numero di applicazioni sia per scopi
di protezione civile che di difesa del territorio.

Infatti, una delle caratteristiche piu rilevanti della missione & quella di
introdurre nello scenario europeo una nuova dottrina spaziale, emersa negli
ultimi anni con sempre maggiore nettezza: il cosiddetto “Dual Use”.
L'utilizzo duale di un satellite o di una costellazione, civile e militare, pur
non essendo del tutto inedito in campo mondiale (ad esempio € la strada
seguita dagli Stati Uniti per il loro Global Positioning System), tende dal
punto di vista politico a farne in questo caso un modello di sviluppo
incrementandone le applicazioni a diverse tipologie di missione. Per
tradizione distante dalle politiche americane di armamento spaziale anche
attivo, I'Europa introduce dunque un sistema misto e per cosi dire
“temperato”, in cui tuttavia, sotto la pressione internazionale della
situazione post-11 settembre, il concetto di safety ambientale si
compenetra sempre piu in quello di security. Sfruttando le stesse risorse
tecnologiche e ripartendo la spesa, 'Agenzia Spaziale Italiana condivide
cosi un programma estremamente ambizioso con il Ministero della Difesa,
realizzando il primo sistema spaziale a vocazione duale, garantendo un
complesso equilibrio d’'uso e ottenendo per I'ltalia un ruolo decisivo nello
sviluppo industriale e politico-militare dello Spazio europeo.
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Ma i vantaggi del programma non si esauriscono unicamente nel prestigio
dell'introduzione pratica del Dual Use. Il valore strategico dell’operazione
sta nel nuovo posizionamento dell’ltalia nello scenario dell'utilizzo dello
Spazio europeo, almeno per quanto riguarda il settore delle Osservazioni
della Terra, testimoniato anche dalla cooperazione con la Francia
nellambito dell’accordo intergovernativo ORFEO e dallaccordo con
I’Argentina nell’ambito del programma Siasge (Sistema lItaliano-Argentino
Satellitare per la Gestione delle Emergenze) costituito dalla integrazione
operativa della costellazione COSMO-SkyMed e di quella argentina
SAOCOM in banda L.

Infine, non va dimenticato I'impulso che con tale sistema si vuole dare
allindustria italiana operante nel campo dei servizi a valore aggiunto
nellambito dell’osservazione della terra. Le industrie nazionali potranno
contare su un “asset’ nazionale per sviluppare il “know-how” necessario
per competere a livello internazionale in un mercato ancora di nicchia che
promette di crescere in maniera vertiginosa nei prossimi anni.

Sulla base degli ottimi risultati raggiunti e sul conseguente successo
riscontrato a livello internazionale dalla missione, ASI ed MD hanno deciso
di dare inizio alle attivita di preparazione per la progettazione e
realizzazione della seconda generazione del sistema, chiamato COSMO
Seconda Generazione (CSG). CSG sara la missione che fornira continuita
operativa alle applicazioni esistenti sviluppate per COSMO-SkyMed prima
generazione (CSK) e, traendo beneficio dall’esperienza maturata in CSK,
permettera di raggiungere prestazioni ancora superiori al fine di mantenere
la leadership conquistata nel settore anche negli anni a venire. In tal modo
I'ltalia con COSMO-SkyMed €& uno dei pochi paesi che consente alla
propria comunita utenti, fra cui le industrie operanti nel settore, di
programmare investimenti nello sfruttamento dei prodotti di EO con un
orizzonte di oltre 10 anni (fino al 2023).

2.1. La missione

A partire dallo scenario sopra descritto & evidente che la missione
COSMO-SkyMed & stata attentamente progettata per poter servire le
esigenze di una vasta varieta di utenti analizzandone le necessita,
omogeneizzando le esigenze comuni e fornendo i dati e i servizi richiesti
rispettando, dove necessario, il contesto operativo in cui tali dati vengono
integrati e interpretati.

Alla luce di tale analisi, 'obiettivo primario perseguito da ASI ed MD nella
realizzazione del progetto & stato quello di progettare, sviluppare e operare
un sistema di osservazione della Terra capace di consentire:
* la gestione del’ambiente e del territorio, sia per applicazioni civili
che di difesa, attraverso un sistema di monitoraggio e sorveglianza
capace di rilevare cambiamenti endogeni ed esogeni del territorio;
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* lo sviluppo di prodotti e servizi (per esempio nel campo
dell’agricoltura e nella gestione del territorio) che permetta alle
aziende italiane di sviluppare il “know-how” necessario per
confrontarsi a livello mondiale nella fornitura di servizi commerciali a
valore aggiunto basati sullo sfruttamento di immagini e dati
satellitari.

Il tutto rispettando i necessari vincoli di tempi e costi.

2.2. Il sistema

II sistema COSMO-SkyMed consiste di una costellazione di 4 satelliti
equipaggiati con un sensore RADAR che opera in banda X e di un
segmento di terra necessario a controllare il corretto funzionamento dei
satellite e a elaborare e distribuire i dati ricevuti dal sensore agli utenti finali
(Figura 1).

ZECI
COSMO-SkyMed

H-band SAR TTTTTTTTR \
Spacecraft Constellation
orbital plane

4 Equatorial Plan

_.>3Un

YECI

re /7 B
Xea  Line \/
of nodes .

Apsés line

Figura 1
Configurazione orbitale nominale della costellazione COSMO-SkyMed

Le principali caratteristiche del sistema sono di seguito riassunte:

* copertura globale del Globo terrestre con la possibilita di monitorare
un qualunque luogo sulla superficie della terra e con una periodicita
di poche ore grazie allopportuna scelta del piano orbitale ed al
campo di vista (area di accesso) del sensore SAR;

* tempi di risposta (tempo che intercorre dalla richiesta dell’'utente alla
fornitura del prodotto) dell’ordine di poche decine di ore nei casi di
routine e di solo qualche ora nelle situazioni di emergenza;

e capacita di monitorare un sito in qualunque condizione
meteorologica (sole/nubi) e di illuminazione (giorno/notte);
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* caratteristiche geometriche (risoluzione, precisione nella geo-
locazione, ampiezza del campo di vista del sensore) e
radiometriche (nitidezza, contrasto) dellimmagine all’avanguardia
nel settore (particolarmente indicate per applicazioni interferometri
che) in modo da facilitare I'estrazione dell’informazione dai dati e
linterpretazione degli stessi;

* elevate capacita di bordo che consentono a ciascun satellite di
riprendere fino a 450 immagini al giorno;

e “Dual Use” del quale si & gia parlato, che consente di fornire dati e
informazioni sia per applicazioni civili che per quelle di difesa con i
relativi requisiti di integrita e confidenzialita.

2.3. Capacita del sistema

Grazie alla versatilita dello strumento SAR ciascun satellite della
costellazione COSMO-SkyMed pud riprendere scene con diverse
caratteristiche ampiezza (swath) / risoluzione. Le capacita di ripresa,
vanno, infatti, da immagini con piccolo swath ad alta risoluzione a quelle
con ampio swath a risoluzione minore a seconda delle modalita di
acquisizione programmate (Figura 2). Le caratteristiche delle varie modalita
di ripresa disponibili sono riassunte in tabella 1.

FLIGHT DIRECTION

-

HUGEREGION WIDEREGION HIMAGE PINGPONG SPOTLIGHT
. — h. ~
v T
SCANSAR STRIPMAP
Figura 2

| modi operativi del SAR di COSMO-SkyMed
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Angoli di

Incidenza
Risol. Swath | Possibile Polarizzazione. che
[m] [km] [T/R] delimitano
I’area di
accesso[°]
selezionabile
SPOTLIGHT |1x1 10 x 10 |Singola. fra
HHo VV
STRIPMAP 3x3 . HHoHVo
HIMAGE  |5x5 | 20%40 |Singola. VHo W
2 pol.
selezionabile | 25-50
PING-PONG |15x15 | 30x 30 | Alternata fra (nominale) -
HH, VV, VH e | 20-59.5
HV (esteso)
SCANSAR 100 x . HH or HV o
WIDE 30x30 100 Singola. VH o W
REGION
E%%l\:zSAR 100 x 200 x singola. HHoHVo
REGION 100 200 VHo VV

Tabella 1
Caratteristiche dei modi operative del SAR di COSMO-SkyMed

Da non dimenticare sono poi le capacita del ground segment di COSMO-
SkyMed conosciute come |IEM (Interoperability, Expandability, and Multi-
Mission). In sintesi tali capacita consentono al sistema di “interfacciarsi”
con altri sistemi di osservazione della terra, di espandersi consentendo ad
altri partner di accedere alle risorse messe a disposizione dal segmento di
terra e di “interagire” a livello di missione con altri sistemi di osservazione
della terra al fine raggiungere una piu completa integrazione per eseguire,
per esempio, riprese combinate della stessa scena con satelliti
appartenenti ad altre missioni e una elaborazione congiunta e centralizzata
dei dati ricevuti. Tali capacita sono proprio quelle sfruttate
nellimplementazione di accordi istituzionali per lo sfruttamento di immagini
satellitari con altre nazioni.

3. Esempi applicativi

Le caratteristiche di COSMO-SkyMed e in particolare la capacita di ripresa
in ogni condizione di tempo e illuminazione, lalta risoluzione spaziale e
radiometrica delle immagini SAR, la possibilita di sviluppare applicazioni
interferometriche, I'alta frequenza di rivisita di una determinata regione,
rendono il sistema particolarmente idoneo alle applicazioni nel capo della
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gestione del rischio e delle emergenze. Infatti, in occasione di disastri, i
soccorritori (governi, agenzie predisposte, organizzazioni umanitarie, etc.)
hanno 'immediata esigenza di avere un quadro generale della situazione
attraverso mappe tematiche ricavate prima e dopo l'evento per poter
organizzare ed indirizzare in modo efficiente il proprio intervento.

In questi ultimi anni sono state tante le occasioni in cui il sistema COSMO-
SkyMed & stato chiamato a fornire il proprio contributo nel caso di “allarmi”
ambientali e ogni volta il suo contributo & stato ampiamente riconosciuto a
livello internazionale.

Sin da quando & stato lanciato il primo satellite, COSMO-SkyMed ha fornito
un fondamentale, spesso unico, contributo sia nella gestione di crisi dovute
a disastri naturali, sia nello studio dei mutamenti del territorio a seguito di
tali eventi e nella gestione della fase susseguente alla crisi stessa. In
particolare le sue caratteristiche hanno consentito di eseguire una mappa
completa delle aree di crisi in poco tempo al fine di valutare quasi in tempo
reale e su una vasta porzione di territorio quali fossero le aree
maggiormente pericolose e danneggiate a causa di terremoti, inondazioni,
frane, smottamenti, versamenti di petrolio in mare ed altri fenomeni legati a
cause naturali o all'intervento dell’'uomo.

Nei paragrafi successivi il contributo fornito da COSMO-SkyMed nei vari
campi applicativi & descritto attraverso esempi tratti dalla vita reale di questi
ultimi anni.

3.1 Terremoti: China-Sichuan (Maggio 2008), L’Aquila-ltaly (Aprile
2009)

China-Sichuan Earthquake (Maggio 2008)

Il terremoto che ha investito la regione cinese di Sichuan il 12 Maggio 2008
€ stato uno dei piu catastrofici degli ultimi anni e ha lasciato alle sue spalle
circa 68000 morti e circa 4.8 milioni di cinesi senza tetto. L’epicentro del
terremoto era situato a 80 km a Nord-Est della citta di Chengdu, la capitale
della regione. Gli effetti sarebbero potuti essere ancora piu devastati visto
che nella regione vivono circa 15 milioni di cinesi.

A causa delle concomitanti condizioni climatiche con forti temporali sulla
zona, & stato impossibile effettuare voli aerei sulla zona per verificare lo
stato delle infrastrutture e individuare le zone piu colpite dal sisma. Le
autorita cinesi hanno richiesto il soccorso e la cooperazione delle autorita
internazionali e I'ltalia, grazie a COSMO-SkyMEd ha potuto fornire dopo
meno di 24 ore le prime immagini della citta di Guan-Xian che contava
60.000 abitanti ed era risultata fino ad allora inaccessibile.

Tali immagini erano completate dalle prime immagini della diga sul fiume
Min che sovrasta la citta e che aveva causato parecchie preoccupazioni ai
soccorritori che non avevano nessuna informazione riguardo la sua
integrita. Nei giorni successivi sono state acquisite ed elaborate dal sistema
decine di immagini sulla regione, in particolare sulle zone montuose,
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impervie e inaccessibili attraverso i mezzi convenzionali. Grazie a questo
enorme contributo fornito dalle immagini satellitari di COSMO-SkyMed, le
autorita cinesi hanno richiesto una mappatura completa della regione che &
stata eseguita in meno di 12 giorni, a riprova delle reale utilita delle
performance offerte dal sistema di cui si & parlato nei paragrafi precedenti .

La figura 3 mostra a sinistra la prima immagine di Guan-Xian con la sua
diga in evidenza (in rosso) e un’immagine multi temporale di Chengdu a
destra. Questo tipo di immagine permette agli esperti di individuare
attraverso opportuni codici di colore quali cambiamenti sono intervenuti
nella scena fra un'immagine ripresa prima dell’evento e una ripresa dopo
I'evento consentendo di scoprire le zone che hanno subito maggiori danni o
piu in generale quelle che necessitano di immeditati accertamenti per
scoprire I'entita e la pericolosita di tali modifiche.

Figura 3
Immagine di Guan-Xian con la diga evidenziata (sinistra) e immagine multi
temporale di Chengdu (destra)

L’Aquila - Abruzzo Earthquake (Aprile 2009)

Il 6 Aprile 2008 un terremoto di 5.8 gradi di magnitudo ha colpito la regione
Abruzzo nel centro ltalia. La scossa principale si € verificata alle 3:32 ora
locale e il suo epicentro & stato localizzato vicino L’Aquila, il capoluogo
della regione, la cui provincia ha sofferto dei maggiori danni.

Grazie all’elevata frequenza di rivisita della costellazione (a suo tempo
composta da soli 3 satelliti), COSMO-SkyMEd ¢& stato il primo sistema di
osservazione della terra a riprendere la zona dopo il sisma fornendo le
prime immagini a poche ore dall’evento.

Sin da subito i dati forniti dal sistema sono stati utilizzati per monitorare gli
effetti del terremoto e sono state utilizzati per calcolare una mappa di
deformazione del terreno dovuta al terremoto. Nel corso del primo mese,
dopo la scossa del 6 aprile, grazie alla estrema flessibilita del sistema e alle
sue capacita di rivisita, sono state acquisite piu di 100 immagini della zona
colpita (3 al giorno in media) da diverse orbite e con diversi angoli di vista.
Inoltre la disponibilita di immagini di archivio ha reso possibile applicare
sofisticate tecniche di elaborazione per estrarre un modello digitale della
faglia tettonica (gia nota ai geologi) e della sua dislocazione (Figura 5). Il
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piano di faglia con un’inclinazione di circa 50° passa sotto la citta de
L’Aquila. Durante il terremoto il piano di faglia € scivolato in basso per un
massimo di 90 cm a 4 km di profondita sotto la citta de L’Aquila
producendo uno smottamento superficiale visibile nell’ l'interferogramma
mostrato in Figura 4.

2 2
Kilometers

Gl Yy

Figura 4
Interferogramma differenziale, il punto verde indica il luogo con maggiore intensita
mentre la linea nera indica la faglia paganica

LAquie La faglia di Paganica

La dislocazione sismica

Figura 4
Ricostruzione digitale 3D del piano di faglia estratto utilizzando dati COSMO-
SkyMed
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3.2 Inondazioni: Haiti (2008), Bangladesh (2009), Australia (2011)

Uragani Hanna e lke - Haiti (Settembre 2008)

Nel 2008 l'isola di Haiti € stata colpita da quattro uragani che hanno
completamente devastato il territorio e le colture, causando circa 800 morti.
Le immagini di CoSMO-SkyMed hanno testimoniato le devastazioni
provocate dagli uragani nominati Hanna e Ike proprio all’inizio del 2008,
fornendo, nuovamente, un importante supporto per la stima dei danni subiti
dalle zone inondate all’organizzazione ONU World Food Programme
(Figura 6). Le mappe delle aree inondate, uno strumento indispensabile per
gli attori coinvolti in simili disastri, sono state rese disponibili poche ore
dopo la loro acquisizione e sono state intensivamente utilizzate per
determinare l'estensione dell'inondazione, la sua evoluzione e
I'individuazione di vie di accesso sicure per i servizi di soccorso.

Figura 6
Mappe delle aree inondate di Haiti basate su dati COSMO-SkyMed

Bangladesh (Maggio 2009)

Il ciclone Aila ha colpito le coste occidentali del Bengala il 25 Maggio 2009,
lasciando una scia di distruzione alle su spalle, causando la morte di 190
persone e ferendone migliaia. Una potente tempesta con venti che
soffiavano a 110 km/hr accompagnata da forti precipitazioni ha preceduto il
ciclone. Circa un milione di persone sono rimaste senza tetto e circa 4.8
milioni di persone sono state in qualche modo direttamente interessate dai
danni causati da questo evento straordinario con circa 3 milioni di acri di
coltivazioni che sono state distrutte.

La costellazione COSMO-SkyMed ha acquisito un gran numero di immagini
per lo piu ScanSAR ad ampio swath e bassa risoluzione. Anche in questo
caso, sebbene il sistema fosse ancora incompleto (3 satelliti operativi) &
stato evidente il vantaggio di avere una costellazione di satelliti che lavora
in sinergia, infatti in meno di 72 ore sono state acquisite 8 immagini delle
zone interessate dalle inondazioni causate dal ciclone. L’analisi delle
immagini ha consentito di individuare le regioni ancora interessate da
inondazioni 5 giorni dopo I'evento, evidenziando le aree dove l'inondazione
stava regredendo (poligoni arancioni in Figura 7) e permettendo di estrarre
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informazioni molto dettagliate per mappe tematiche da fornire
allorganizzazione internazionale dellONU World Food Programme che
coordinava le operazioni di soccorso.

Figura 7
(Sinistra) Prima immagine di cosmo SkyMed del Bangladesch (le zone piu scure
sono quelle interessate da inondazioni) - (Destra) Mappa tematica delle aree
inondate creata con dati di COSMO-SkyMed

Australia (Dicembre 2010 — Gennaio 2011)

Una serie di inondazioni ha colpito lo stato del Queensland in Australia a
dicembre 2010 e nei primi mesi del 2011. L’inondazione ha causato
'evacuazione forzata di migliaia di persone da citta e paesi della regione.
Almeno 70 paesi e piu di 200.000 persone sono state colpite, in circa tre
quarti della nazione & stato dichiarato lo stato di calamita naturale e circa
50 persone sono rimaste uccise.

Dalle immagini COSMO-SkyMed attraverso consolidate procedure sono
state estratte le mappe delle regioni alluvionate (Figura 8 e Figura 9). Tali
mappe sono state fornite alle autorita competenti meno di sei ore dopo la
loro acquisizione in modo da supportare le operazioni di evacuazione e
I'organizzazione degli aiuti.
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Figura 8
Evoluzione dell'inondazione visibile da due immagini della stessa area riprese a
distanza di un giorno (11 e 12 gennaio 2011)
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Figura 9
Mappe (2D e 3D) della ragione inondata basate su immagini RADAR di CSOMO-
SkyMed

3.3 Monitoraggio delle coste e inquinamento marino: Golfo del
Messico — Luoisiana (Aprile — Giugno 2010)

Nel mondo moderno basato sul petrolio, la maggior parte del trasporto di
idrocarburi avviene via mare e gli incidenti sono inevitabili. Ogni anno
vengono disperse in mare circa 4.5 tonnellate di petrolio con un notevole
impatto sull’eco-sistema mondiale. E, pero, interessante notare come della
quota totale di versamenti di petrolio in mare solo il 7% & dovuto al
naufragio di petroliere o a incidenti su piattaforme petrolifere, mentre la
causa con maggior impatto & I'intenzionale scaricamento di petrolio in mare
durante le operazioni di pulizia delle navi cisterna seguita dal versamento
proveniente dalle raffinerie di terra.

Il sottile strato di petrolio che galleggia sulle acque attenua fortemente
I‘increspatura del mare dovute ai venti superficiali e tale fenomeno &
facilmente visibile attraverso le immagini RADAR dove la chiazza di petrolio
viene vista proprio come una macchia scura sulla superficie grigia del
mare.
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II sistema COSMO-SkyMed implementa la modalita di acquisizione
ScanSAR (ad ampio swath e bassa risoluzione) che & lideale per il
monitoraggio  dellinquinamento  marino causato da idrocarburi,
permettendo di collegare (attraverso [Ielaborazione dellimmagine
satellitare) una chiazza di petrolio allimbarcazione che lo ha generato e
consentendo in tal modo di perseguire e punire queste operazioni
fraudolente.

Tra i vari esempi di monitoraggio dell'inquinamento da idrocarburi effettuato
da COSMO-SkyMed a partire dal lancio del primo satellite, I'evento piu
significativo & certamente quello relativo al piu grande disastro di questo
tipo nella storia dellumanita, vale a dire I'esplosione della piattaforma
Deepwater Horizon avvenuta il 20 Aprile 2010 a largo delle coste della
Louisiana nel Golfo del Messico. L’'esplosione della piattaforma della British
Petroleum ha creato una falla da cui € fuoriuscito greggio alla velocita di
200.000 galloni al giorno per la durata complessiva di circa 3 mesi
ininterrottamente. La perdita € stata, alla fine quasi del tutto fermata il 15
Giugno dopo che circa 780.000 m® di greggio erano stati riversati in mare.

Durante I'evoluzione degli eventi COSMO-SkyMed ha fornito preziosi dati
al Center for Southeastern Tropical Advanced Remote Sensing (CSTARS)
dell’universita di Miami consentendo di registrare I'evoluzione della enorme
chiazza di greggio e acquisendo diverse immagini al giorno dell’area
colpita. E da rilevare che la CSTARS ha usato un numero di immagini di
COSMO-SkyMed tre volte maggiore di quello di un qualunque altro sistema
satellitare, fornendo le mappe ricavate dall’elaborazione di queste immagini
alle autorita competenti del Governo degli Stati Uniti e del Messico. La
figura 10 mostra alcune immagini rilevanti di tale evento e la sua
evoluzione nel corso del primo mese.
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Figura 10
Immagini dell’evoluzione della chiazza di petrolio risultante dall’esplosione della
Deepwater horizon nel Golfo del Messico (Aprile - Maggio 2010)

3.4 Monitoraggio di colture e delle foreste

COSMO-SkyMed costituisce una importante risorsa per applicazioni di
monitoraggio del territorio agricolo e delle foreste, in quanto fornisce mappe
delle colture con informazioni sul ciclo di crescita e della qualita di prodotti
utili per definire i migliori periodi di irrigazione o fertilizzazione dei campi. In
aggiunta a cio, la costellazione di satelliti contribuisce a monitorare
costantemente lo stato delle foreste che costituiscono i polmoni del nostro
pianeta e a misurarne la velocita di deforestazione.

La figura 11 mostra alcuni esempi di immagini multi temporali che
evidenziano il ciclo di crescita delle colture agricole, mentre la figura 12
evidenzia alcuni esempi di deforestazione in Sudamerica e in Europa.
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Figura 11
(Sinistra) Immagine multi temporale che mostra il ciclo di cresxcita delle piantagioni
di riso nella regione di Kumagaya (Japan) — (Destra) Immagine multi temporale di
un territorio agricolo in Abruzzo (ltalia)
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Figura 12
(Sinistra) Immagine con segni evidenti di deforestazione nell’area di Kourou
(Guyana Francese) - (Destra) Immagine di deforestazione in Europa (Bad
Salzungen — Germania)

3.5 Monitoraggio delle aree urbane

Grazie alle caratteristiche del sensore SAR e alla capacita di riprendere
immagini ad alta risoluzione, con COSMO-SkyMed & possibile eseguire
riprese di edifici, citta, strutture ed infrastrutture come strade e ponti. In
generale & pertanto possibile effettuare il monitoraggio di aree urbane per
studiarne i cambiamenti sia indotti dall’attivita umana che da cause naturali.
In particolare la tecnica dell'interferometria differenziale (DINSAR) consente
di misurare anche millimetrici movimenti del terreno. Inoltre la tecnica dei
permanent scatterers (PS) permette la realizzazione di mappe di
deformazione su vaste aree delle citta consentendo per esempio di
misurare gli effetti dello sbancamento effettuato per costruire una linea
metropolitana e di prevenire crolli di edifici.

La Figura 13 mostra la mappa di subsidenza della citta di Roma dove &
possibile apprezzare le zone della citta che sono piu stabili e quelle invece
maggiormente soggette a movimenti. Ovviamente, come tutte le misure
geodetiche, tali mappe devono essere interpretate da geologi, geofisici o
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ingegneri in modo da estrarre il fattore di rischio relativo all’area sotto
osservazione: una zona rossa sulla figura non fornisce da sola sufficienti
ragioni di preoccupazione cosi come una zona verde non & garanzia di

sicurezza.

Nel caso di COSMO-SkyMed, I'alta risoluzione delle immagini consente di
identificare addirittura singoli edifici e di estrarre da una serie di immagini,
riprese per esempio nel corso di un anno, I'evoluzione degli spostamenti
subiti dalla struttura in Figura 14.

Usando la stessa metodologia & possibile effettuare la stima dell’altezza
degli edifici, rendendo pertanto questa tecnica particolarmente idonea per
rilevare cambiamenti nella configurazione degli edifici a fini catastali. La
Figura 15 mostra un esempio di tale applicazione con il relativo errore nella
misura realizzato attraverso dati acquisiti dalla costellazione COSMO-

SkyMed.
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Figura 5
Dati SAR: mappa di subsidenza della citta di Roma (verde: zone stabili; rosso:
zone maggiormente soggette a movimenti) (elaborazione T.R.E.)
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Figura 6
Dati SAR: linea di evoluzione degli spostamenti di un particolare edificio nel corso
degli anni (elaborazione T.R.E.)
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Figura 7
Dati COSMO-SkyMed: stima dell'altezza dell'edificio (Elaborazione e-Geos)
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4. Cooperazioni internazionali

Sin dalla sua fase di progetto e sviluppo la missione COSMO-SkyMed &
stata concepita per supportare al meglio le presenti e le future
collaborazioni con sistemi di monitoraggio satellitare di altre nazioni.
Esempi delle attuali cooperazioni internazioni in corso sono:

* SIASGE: il sistema italo-argentino per la gestione delle emergenze
che mira ad integrare il sistema COSMO-SkyMed che fornisce
immagini e dati acquisiti dal RADAR in banda X con il sistema
argentino SAOCOM che fornisce immagini e dati acquisiti mediante
un RADAR in Banda L.

* ORFEO: il sistema italo-francese che mira allo sfruttamento
congiunto delle immagini RADAR n banda X fornite da COSMO-
SkyMed con le immagini ottiche fornite dai satelliti francesi
Pleiades.

L’'esperienza nellimplementare  simili cooperazioni €& wunica e
universalmente riconosciuta come dimostrano i riconoscimenti ricevuti da
varie organizzazioni internazionali nell’ambito dei progetti GMES, Galileo e
MUSIS.

Inoltre nel settembre 2009 'Agenzia Spaziale Italiana e 'Agenzia Spaziale
Giapponese (JAXA) hanno firmato un Memorandum of Understanding
(MoU) per lo scambio di dati fra COSMO-SkyMed e ALOS per il
monitoraggio ambientale e per la gestione di eventi disastrosi. Durante i
primi mesi di cooperazione sono state eseguite due esercitazioni per il
coordinamento operativo dei due sistemi al fine di acquisire immagini su
una stessa area e processare i dati risultanti al fine di integrare le
informazioni estraibili dalle immagini provenienti dai due sistemi.

Particolarmente significativo € stato il contributo dato da COSMO-SkyMed
nellemergenza causata dal terremoto di circa magnitudo 9.0 (scala
Ritcher) verificatosi in Giappone lo scorso venerdi 11 Marzo 2011 alle ore
14:46 locali (06:46 ora italiana), e dal conseguente tsunami che ha investito
alle ore 15:57 locali la costa nord-orientale del Giappone. Nell’ambito della
cooperazione con JAXA ASI, a seguito dell’alert inoltrato da JAXA stessa,
ha immediatamente intrapreso una intensa attivita di coordinamento e
ottimizzazione delle richieste di acquisizione di immagini COSMO-SkyMed
sulle aree piu colpite. Le prime immagini acquisite sulle zone dell’evento in
Giappone sono subito state rese disponibili alla JAXA e va sottolineato
come I'’Agenzia Spaziale ltaliana, allo scopo di offrire il massimo supporto
alla nazione colpita dal terribile evento sismico, abbia fornito un numero di
immagini molto superiore al quantitativo direttamente richiesto dal’Agenzia
Spaziale Giapponese. Per la tempestivita, la quantita e la qualita delle
informazioni ottenute, JAXA e il Governo del Giappone hanno
ripetutamente ringraziato I'ASl per il fondamentale aiuto fornito in
occasione di un evento cosi catastrofico per il Giappone.
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5. Conclusioni

COSMO-SkyMed & uno dei principali esempi di sistemi di osservazione
della terra ad uso duale, cooperante e interoperante con altri sistemi
omologhi di altre nazioni con lo scopo di fornire servizi integrati multi
missione alla comunita di utenti piu ampia possibile.

Queste caratteristiche progettuali sono fortemente radicate nella estrema
versatilita degli elementi cardine del sistema: la costellazione di 4 satelliti, il
payload RADAR ad alta risoluzione e il segmento di terra.

Queste caratteristiche fanno di COSMO-SkyMed un sistema capace di
fornire una “conoscenza istituzionale” in modo da formulare le corrette
decisioni, rispondere e gestire in maniera appropriata le situazioni di crisi
che si dovessero prospettare in qualunque area del mondo permettendo di
garantire la sicurezza e la salute alla popolazione.

COSMO-SkyMed rappresenta uno dei maggiori contributi italiani a tali
esigenze, un sistema allavanguardia che rappresenta una pietra miliare
nella realizzazione di sistemi di questo tipo.

Inoltre, il programma fornisce una reale opportunita per la ricerca sia nel
campo delle tecniche di elaborazione dati per I'estrazione di informazioni
dalle immagini satellitari sia per quanto riguarda la tecnologia per la
realizzazione di sistemi satellitari in accordo con la strategia nazionale per
lo sviluppo di la realizzazione di sistemi duali. Tutti gli investimenti effettuati
hanno infatti restituito sufficienti ritorni che hanno permesso all’ltalia e alla
sua industria di assumere una posizione di rilievo a livello internazionale

Infine con COSMO-SkyMed ASI e il Ministero della Difesa stanno agendo
come dei veri e propri spin-off nei confronti di industrie che forniscono
servizi a valore aggiunto nel campo dello sfruttamento dei dati provenienti
da sistemi satellitari di osservazione della Terra con l'auspicio di fornire
impulso ad un mercato potenzialmente florido e ai conseguenti benefici
sociali che deriverebbero dal suo sviluppo.
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Il CASO WIKILEAKS

Antonio Teti

Non vi sono pit dubbi sulle straordinarie capacita della rete quale
strumento di informazione - disinformazione globale, ma la maggiore
peculiarita risiede nella straordinaria azione di condizionamento e
persuasione che puo essere esercitata nel cyberspazio. Uno degli
esempi in tal senso, é rappresentato da Wikileaks, il pia discusso,
osannato e criticato portale informativo che negli ultimi anni ha creato
non poco scompiglio a governi, personaggi noti, organizzazioni
diverse e strutture istituzionali di molteplici nazioni. Julian Assange ne
€ il dominatore assoluto e ha dimostrato come il web possa
trasformarsi in un’arma mediatica di inaudita potenza.

1. Il fenomeno Wikileaks

Sono in molti a sostenere che Internet, soprattutto grazie ai social network,
stia soppiantando i media classici (radio, tv e giornali) nell’azione di
comunicazione e condizionamento delle masse a livello mondiale. Per
qualsiasi individuo o organizzazione, il web rappresenta la piattaforma di
comunicazione ideale su cui costruire il proprio consenso o per conseguire
il proprio scopo, obiettivi che hanno lo stesso comune denominatore: la
societa del cyberspazio. Se poi la comunicazione di massa online pud
anche essere arricchita da sensazionalismi o annunci spettacolari, il livello
di notorieta (e quindi anche di credibilitd prodotta) pud raggiungere livelli
inaspettati. Al momento, uno degli esempi piu interessanti, & senz’altro

MONDO DIGITALE N. 40 - dicembre 2011 1



costituito dal piu noto e discusso portale web dedicato proprio alla
diffusione di documenti piu 0 meno riservati: il portale di Wikileaks.

Personalmente ritengo che il successo mondiale, ottenuto soprattutto negli
ultimi mesi da questo discusso portale, rappresenti uno dei piu straordinari
esempi di condizionamento mediatico in rete che siano mai stati concepiti
finora. Dietro il pit famoso portale di “informazione libera” come viene
concepito dal mondo della rete, si cela un’organizzazione no-profit (cosi
viene definita sul sito www.wikileaks.org) che ha deciso di fare
dellinformazione vera e della verita oltre ogni limite, la sua personalissima
bandiera.

Da cid ne deriva che il naturale palcoscenico di Wikileaks sia rappresentato
dal cyberspazio e dalla sua popolazione virtuale. La mission di Wilileaks &
chiaramente indicata nella citazione del Time Magazine, che appare nella
pagina Introduction: “Poter diventare un importante strumento giornalistico
come il Freedom Information Act”.

Nata da un’idea di un personaggio particolarmente complesso, I'australiano
trentanovenne Julian Assange, I'organizzazione riesce a finanziare tutte le
sue attivita (che sono prevalentemente quelle di pubblicare documenti
scottanti e riservati), grazie ad un complesso e nebuloso sistema di
contribuzioni anonime e volontarie. Un ulteriore alone di mistero & costituito
non solo dalla nebbiosita che circonda l'intera infrastruttura organizzativa di
Wikileaks e il suo fondatore, ma anche dalla complessa e capillare
infrastruttura dei sistemi informatici su cui vengono raccolti e custoditi i
documenti reperiti dal portale. Naturalmente, I'aspetto piu inquietante &
senz’altro riconducibile alla facilita con cui Julian Assange riesce ad avere
documenti apparentemente segreti o scottanti.

Sembra che questi documenti vengano acquisiti da Assange senza
particolari difficolta per essere riversati, successivamente, in rete con
l'unico intento di “tutelare e garantire la verita assoluta e la democrazia
della collettivita mondiale”. Anche I'enigmatico fondatore conduce una vita
di assoluta riservatezza, in apparenza lontano da telecamere e riflettori, ma
sempre pronto a conquistare I'attenzione dei media quando si tratta di fare
dichiarazioni eclatanti o lanciare mirate accuse su ipotetici complotti rivolti
contro la sua persona. A pochissime individui € consentito avere contatti
con lui e tutte le sue comunicazioni si svolgono attraverso algoritmi di
cifratura dei messaggi.

" Il Freedom of Information Act (FOIA) e una legge emanata negli stati Uniti il 4 luglio 1966
dal presidente Lyndon B. Johnson che impone la liberta di informazione. Essa obbliga le
amministrazioni pubbliche a rispettare una serie di norme per consentire a chiunque di
accedere ad informazioni sull'operato del Governo, ivi compreso l'accesso totale o parziale
a documenti classificati.
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Wikileaks, pur essendo attivo da anni, solo nel 2010 conquista
improvvisamente un ruolo primario su giornali e televisioni, grazie alla
pubblicazione di un video che lo fa balzare alla ribalta delle cronache: la
ripresa video di un attacco aereo in Iraq.

La data & del 5 aprile 2010. In quel giorno nel sito viene presentato un
video registrato da un elicottero militare da combattimento statunitense
durante un’azione condotta a Baghdad nel 2007. Nel video viene riportata
una sequenza in cui si vede l'elicottero aprire il fuoco su un gruppo di
presunti terroristi visibilmente armati. Nel gruppo, in realta, ci sono anche
alcuni giornalisti, erroneamente scambiati per terroristi ostili per via delle
macchinette fotografiche portate a tracolla e munite di teleobiettivi
facilmente scambiabili per armi da fuoco. Nella brevissima azione militare
perdono la vita 11 persone tra cui un fotografo e un autista della Reuters.
E’ il classico triste caso di “friend fire”?, ma il video viene presentato in
modo da esaltare una apparente superficialita da parte delle forze
americane nella conduzione dell’attacco, cosa che suscita un sentimento di
orrore e di scalpore a livello mondiale. Le reazioni di protesta e di sdegno
giungono da ogni angolo del mondo, soprattutto perché nel video si vede
anche il ferimento di due bambini. Nel corso dei mesi successivi, gli scoop
di Wikileaks si susseguono. Sul portale di Assange vengono pubblicati
ulteriori documenti particolarmente imbarazzanti, soprattutto per il governo
USA, sulla guerra in Iraqg ma anche relativi al conflitto in Afghanistan. Nelle
migliaia di documenti vi sono anche informazioni che coinvolgono altri
paesi occidentali e lo sgomento maggiore & provocato dal fatto che la quasi
totalita dei documenti pubblicati viene ritenuta segreta o classificata cioé
munita di un livello di riservatezza che ne dovrebbe garantire la non
diffusione al pubblico. Lo stupore e I'imbarazzo generale per le rivelazioni
fatte da Wikileaks sono incontenibili e la figura del suo fondatore comincia
ad assumere un ruolo di particolare rilievo e importanza nei sistemi di
comunicazione internazionale.

2. L’anima di Wikileaks: Julian Assange

Senza alcun dubbio, i punti di forza di questa organizzazione dedita alla
diffusione di documenti riservati riconducibili ad avvenimenti che si
verificano nel mondo intero, sono riferibili a due elementi caratteristici: il
primo & rappresentato dalla capacita di entrare in possesso e di rendere
disponibili in Internet, documenti in grado di mettere in forte imbarazzo
uomini, governi e organizzazioni mondiali; il secondo & la figura del suo
fondatore, un personaggio misterioso e alquanto discutibile, considerato da
alcuni come un difensore della liberta di stampa e di informazione e da altri
un autentico pericolo pubblico.

Si tratta di Julian Assange, che nasce nel 1971 a Queensland, in Australia
da una poliedrica coppia di artisti dedita della gestione di una compagnia
teatrale. Dopo un’infanzia non proprio tranquilla (la madre si risposa nel

2 Friend fire (fuoco amico). In guerra e in tutti i conflitti a fuoco si verifica spesso, ed é
riconducibile a tutti quegli eventi in cui le forze amiche si confondono con quelle nemiche.
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1979 con un musicista appartenente ad una setta dal nome Santiniketan
Park Association, anche conosciuta come The Family e The Great White
Brotherhood e diretta da Anne Hamilton-Byrne), il giovane Julian nel 1987
abbandona la famiglia (la madre nel frattempo ha un altro figlio) e inizia un
lungo e solitario peregrinare, trasferendosi da una citta all’altra e
frequentando piu universita in tempi diversi. Autodidatta nella sua
formazione e nei suoi interessi, Assange, concentra i suoi studi su diverse
discipline scientifiche come la matematica e le neuroscienze, aggiungendo
anche studi in filosofia. Dal 2003 al 2006 frequenta I'Universita di
Melbourne, ma non riesce a conseguire una laurea.

Appassionato di informatica, da giovanissimo diventa un hacker esperto, e
nel 1980 fonda un gruppo chiamato "International Subversives" con |l
quale, sembra riuscire a penetrare il sistema informatico dello United
States Department of Defense.

Nel 1991 subisce la prima perquisizione, con relativo arresto, da parte della
Polizia Federale Australiana. L’ipotesi accusatoria si basa su di una
segnalazione che lo identifica come il responsabile di numerosi accessi non
consentiti a computer appartenenti ad una universita australiana e ad una
azienda di telecomunicazioni canadese (Nortel). Viene arrestato e nel 1992
si dichiara colpevole di ben 24 accuse di pirateria informatica, ma viene
rilasciato su cauzione (2.100 dollari australiani) per aver dimostrato
disponibilita a collaborare con le forze dell’ordine.

In linea con la sua precocita, nel 1989, Assange si sposa con la sua
convivente a soli diciotto anni e diventa padre, salvo poi separarsi dalla
moglie nel 1991 in seguito all’arresto, seguito da una lunga battaglia legale.

Nel 1995 Assange programma Strobe, software open-source dedicato al
port scanning. Nel 1997 collabora alla stesura del libro “Underground:
Tales of Hacking, Madness and Obsession on the Electronic Frontier”.
All'anagrafe € un cittadino australiano, ma si sposta continuamente.

Nel 2006 fonda Wikileaks e ne diventa il padre-padrone affermando “/o
sono il cuore e 'anima di questa organizzazione, il suo fondatore, filosofo,
portavoce, sviluppatore, organizzatore, finanziatore, e tutto il resto”. |l
29enne australiano, forte di una infrastruttura informatica di tutto rispetto,
ben presto comincia a manifestare le sue intenzioni: trasformare il suo
portale in un’organizzazione online, finanziata da contributi anonimi e
volontari, in grado di fornire informazioni riservate o segrete con I'obiettivo
“...di portare importanti novita e informazioni al pubblico. Una delle nostre
attivita piu importanti € quella di pubblicare notizie e materiale originale che
si affianchi alle nostre storie in modo che i lettori e gli storici che ci visitano
possano verificare le prove della verita” [2].

La vita di Assange subisce una trasformazione sostanziale: si sposta
continuamente come un fuggiasco da un aeroporto all’altro, pochissime
persone hanno un contatto diretto con lui, si registra sotto falso nome, evita
di utilizzare carte di credito e dulcis in fundo inizia a tingersi i capelli.
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Trascorre lunghi periodi in Australia, Kenya, Tanzania, Islanda (luogo in cui
acquista una casa). Si esibisce in convegni, seminari e teleconferenze
come al New Media Days 2009 a Copenaghen e nel 2010 al Simposio
Logan Investigative Reporting presso la UC Berkeley Graduate School of
Journalism. Nel 2010, suscita un particolare stupore la sua presenza
sullemittente Al Jazeera, in cui rilascia una dichiarazione clamorosa:
annuncia la pubblicazione di una mole impressionante di documenti
riconducibili alla guerra in Iraq e in Afghanistan, alcuni dei quali classificati
dai servizi di sicurezza di alcuni paesi occidentali. Il 21 giugno 2010 il
poliedrico australiano partecipa ad una audizione a Bruxelles, apparendo in
pubblico per la prima volta dopo quasi un mese. Viene peraltro inserito,
come componente, all'interno di un comitato che affronta il problema della
censura in rete. In alcune dichiarazioni rilasciate al quotidiano britannico
The Guardian, riferisce di aver subito censure e minacce e che, pur non
temendo per la sua incolumita, non ha intenzione di recarsi negli Stati Uniti
nemmeno in futuro, su consiglio dei propri legali.

Viene definito in svariati modi da strutture e organizzazioni che lo adorano
e lo denigrano, ad esempio “hacker infame”, “personaggio intrigante” fino a
“combattente per la liberta di Internet’. A maggio del 2010, i suoi guai
giudiziari hanno una nuova ripresa: sbarca in Australia e il suo passaporto
gli viene ritirato. Il 20 agosto dello stesso anno, in Svezia un pubblico
ministero emette un mandato di cattura nei suoi confronti per sospetta
violenza sessuale esercitata su due donne svedesi. |l giorno seguente
I'accusa di stupro viene ritirata insieme con il mandato d’arresto. In base ad
alcune fonti di informazioni, molto vicine alle presunte vittime coinvolte,
sembra che almeno inizialmente, nessuna delle due donne fosse
intenzionata a denunciare Assange. Sembra che una delle due fosse
intenzionata solo a dichiarare il presunto stupro alla polizia, senza pero che
cid determinasse l'attivazione di un’azione giudiziaria contro il patron di
Wikileaks. Inoltre la seconda donna sembra abbia avuto solo il compito di
accompagnare la sua amica alla polizia, ma poi sarebbe rimasta anch’essa
coinvolta nell’episodio, in funzione delle pressioni di alcuni agenti che
avrebbero insistito nell’inserimento della sua presenza nel fatto criminoso.

Un aspetto singolare & che nessun colloquio si sia svolto tra la polizia e il
pubblico ministero con lo stesso Assange, per verificare la sua versione dei
fatti. Nonostante la vicenda sia stata pubblicata da un quotidiano svedese,
sono rimasti oscuri i motivi che hanno condotto il pubblico ministero ad
emettere il mandato di cattura per poi ritirarlo frettolosamente.

Il pubblico ministero si € limitato a dichiarare al quotidiano Guardian, che il
mandato non & stato un errore, ma nuove informazioni ricevute hanno
determinato il suo ritiro. Assange, che ha negato categoricamente ogni
addebito circa le accuse a lui attribuite, sostiene che in molti lo avevano
avvertito che «qualcuno avrebbe usato sporchi trucchi per delegittimario».

Non sono molti i paesi disposti ad ospitare il fondatore di Wikileaks. Nella
sua nazione di origine non sentono la sua mancanza e nel Regno Unito,
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dove attualmente risiede, la legge gli consente, grazie alla sua cittadinanza
australiana, di rimanere per altri mesi. In Islanda la situazione non & per
nulla diversa, anche perché, secondo il parere di Assange, il paese nordico
sarebbe troppo “vicino” agli Stati Uniti, che a suo dire lo vorrebbero morto.

La sua madre patria ha apertamente preso le distanze da lui, lasciando
anche intendere di essere disponibile a contrastare le azioni di Wikileaks,
soprattutto dopo la pubblicazione dei documenti inerenti il conflitto in corso
in Afghanistan. Negli USA si starebbe valutando, in funzione della norma
sullo spionaggio risalente al 1917, di mettere sotto accusa Assange.
Sembra, peraltro, che in seguito alla diffusione di alcuni documenti, in cui
sarebbero presenti molti nomi di collaborazionisti del governo afghano, un
esponente dei talebani (identificato con lo pseudonimo di Zabiullah
Mujahid) avrebbe dichiarato di aver attivato una sorta di commissione di
indagine per confrontare questi nominativi con quelli inseriti in una loro lista
di ricercati. Il portavoce talebano avrebbe affermato che, in funzione delle
risultanze della commissione, saranno presi provvedimenti sulle persone
presenti in entrambe le liste.

La scelta di pubblicare questi documenti senza eliminare i nomi delle fonti
afghane & pesantemente condannata non solo dal governo statunitense,
ma anche da quelle strutture che storicamente hanno sempre sostenuto e
difeso il lavoro svolto da Wikileaks. Prime tra tutte, Amnesty International e
Report Senza Frontiere, oltre a numerosi esponenti dei governi di diversi
paesi. Questa presa di distanza da strutture un tempo “amiche” di Julian
Assange, potrebbe riconfigurare uno scenario del tutto nuovo: il passaggio
di Wikileaks da icona della democrazia e della liberta di informazione a
mero strumento di condizionamento e perseguimento di finalita perseguite
da oscuri personaggi e strutture occulte.

Dalle ultime notizie di fine 2011, si apprende che a febbraio prossimo i
giudici della Corte Suprema britannica esamineranno la richiesta di
estradizione della Svezia, paese in cui permane l'accusa di molestie e
violenza sessuale. Nel contempo, il militare americano Bradley Manning, il
soldato statunitense accusato di aver passato documenti segreti a
WikiLeaks, che sara giudicato da un tribunale statunitense, rischia 50 anni
di carcere per trafugamento di documenti riservati appartenenti al
Dipartimento di Stato.

3. Strutture costose, finanziamenti misteriosi

Attualmente la struttura operativa di Wikileaks, pud contare su un organico
di cinque impiegati e un numero imprecisato di collaboratori (sarebbero
circa quaranta), piu alcune centinaia di attivisti (sostenitori disposti a
collaborare con la struttura per la ricerca e fornitura di informazioni).

Per quanto concerne laspetto finanziario, la formula dell'autofinanziamento,
sposata nella fase iniziale della creazione del sito, produce risultati cosi
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deludenti da non consentire neanche la copertura delle spese annuali di
circa 200.000 dollari. Formula che determina, nel giro di poco tempo, una
situazione di debito cosi catastrofica da ridurre Wikileaks quasi sull’orlo del
fallimento. Nel giro di qualche mese, perd, la situazione economica subisce
un’inversione di rotta grazie ad una massiccia campagna di richiesta di
finanziamenti, che evidenzia la maggiore delle potenzialita del sito: la
possibilita di poter creare situazioni di imbarazzo e difficolta a governi e
paesi di tutto il mondo, grazie alla diffusione di documenti e informazioni
riservate e scottanti.

Quindi, inizialmente i contributi vengono assicurati per una meta da piccole
donazioni online e per I'altra meta da finanziatori occulti disposti ad elargire
somme che raggiungono livelli che vanno ben oltre le piccole somme
raccolte.

Nel 2009 Wikileaks sospende momentaneamente le attivita lasciando
online solo un appello per riscuotere aiuti attraverso la Wau Holland? (una
fondazione tedesca che si occupa interamente della gestione delle
donazioni). La Wau Holland attiva un sistema di finanziamento del tutto
particolare. | fondi questa volta sono raccolti dalla fondazione tedesca (che
conserva della vecchia gestione l'alone di assoluta riservatezza) e
Wikileaks, per ottenere il denaro, deve limitarsi a presentare delle ricevute
di spese alla Wau Holland. Dato che la legge tedesca impone alle
fondazioni la massima trasparenza sulle spese sostenute, Wikileaks si
affida ad altre organizzazioni per produrre una serie di variegate ricevute
che vengono tutte presentate allincasso alla Wau Holland. Sembra che
fino ad ora, la Wau Holland abbia distribuito 50.000 euro a un conto di
Wikileaks in Germania, soltanto sulla base della presentazione di ricevute
poco convincenti. Questo sistema di finanziamento viene descritto da
Daniel Schmitt, portavoce di Wikileaks, e Hendrik Fulda, consigliere della
fondazione. Generalmente I'importo delle donazioni si aggira sui 20 euro,
ma la donazione piu corposa sembra sia quella di 10.000 euro - come
asserisce lo stesso Fulda - elargita da un finanziatore tedesco dopo la
pubblicazione dei documenti di guerra sull’Afghanistan. Nella complessa e
inestricabile maglia dei rapporti internazionali di Assange, non compare
solo la Germania. In un’intervista rilasciata dallo stesso fondatore di
Wikileaks al Wall Street Journal, egli asserisce “Siamo registrati come una
biblioteca in Australia, come una fondazione in Francia, come un

% Wau Holland Foundation é una fondazione creata in memoria del filosofo e visionario Wau
Holland che ha sviluppato raffinati concetti come [l'etica degli hacker e la passione per
l'utilizzo delle tecnologie informatiche. La fondazione (come € anche specificato sul sito
www.wauland.de), € collegata al Chaos Computer Club (CCC) che € la piu grande e
influente organizzazione di hacker a livello mondiale. Ha sede in Germania e sembra che i
suoi iscritti ammontino a circa 4.000. Nel 1989, il CCC e stato indirettamente coinvolto nel
primo caso di cyberspionaggio che avrebbe fatto parlare i giornali di tutto il mondo. Un
gruppo di hacker tedeschi, guidati da Karl Koch (che era stato affiliato al CCC), e stato
arrestato a seguito di intrusioni nelle reti del Governo Americano e di molte societa di
computer e per la vendita del codice sorgente di un sistema operativo al sovietico KGB
(fonte Wikipedia).
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quotidiano in Svezia”, affermando inoltre che avrebbe anche il controllo di
due organizzazioni no profit presenti negli Stati Uniti, le quali lavorerebbero
come “testa di ponte” per il suo portale web (organizzazioni delle quali pero
non viene rivelata alcuna informazione).

Sembra che nell’aprile del 2010, in seguito alla pubblicazione del video
della strage dei civili in Irag avvenuta nel 2007, le elargizioni al portale di
Assange siano aumentate vertiginosamente. Ad ottobre 2010, Wikilaks
pubblica qualcosa come 400.000 documenti ritenuti segreti dalla Casa
Bianca e dal Pentagono che riguardano stragi di innocenti e presunte verita
nascoste sulla guerra in Iraq. Le donazioni decollano al punto tale da
portare lo stesso Assange a dichiarare che dall’inizio del 2010, lI'importo
delle donazioni ammonterebbero a circa un milione di dollari. Tuttavia i
nomi e le strutture che finanziano il piu noto e discusso sito web,
rimangono rigorosamente avvolti nel mistero, scatenando numerose
critiche anche da parte degli storici sostenitori di Wikileaks.

Lo stridente contrasto tra il sostengo della verita assoluta e la trasparenza
di informazione sventolata dal sito, e la coltre di nebbia che avvolge i nomi
dei finanziatori, diventa cosi imbarazzante da portare i vertici di Wikileaks a
sostenere che la diffusione di queste informazioni getterebbe in una
situazione di grande pericolo tutti coloro che sostengono economicamente
'associazione.

Senza alcun dubbio, le pubblicazioni dei video e dei documenti
imbarazzanti per le strutture governative statunitensi, basterebbero a
garantire I'immediata chiusura del sito e, quanto al fondatore di Wikileaks,
una probabile lunga permanenza nelle patrie galere degli Stati Uniti.
Tuttavia esiste un problema sostanziale: il portale web di Wikileaks non
risiede sul territorio USA, quindi non rientra nella giurisdizione americana. E
come se non bastasse l'organizzazione Pirat Partiet (una sorta di partito,
nato in Svezia che mira a raggruppare tutti i pirati informatici del mondo) ha
offerto al fondatore di Wikileaks, la disponibilita di tutti i servizi informatici di
cui dispone. Sembra tuttavia che Wikileaks abbia declinato I'offerta, grazie
al fatto che la struttura operativa pud contare su una infrastruttura
informatica di tutto rispetto.

Nonostante la coltre di segretezza che avvolge [l'organizzazione di
Assange, € noto che i numerosi server (computer connessi in rete) sui quali
risiedono gli enormi database informativi, sono ubicati presso un ex bunker
atomico, situato proprio in Svezia e risalente al periodo della Guerra
Fredda.
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| server sono ospitati a Stoccolma presso la Bahnhof, uno dei piu grandi
provider di servizi Internet fondata nel 1994 da Oscar Swart* a Uppsala,
nonché il primo Internet Service Provider indipendente della Svezia. La
Bahnhof ha sedi a Stoccolma,Goteborf, Uppsala, Borlange e Lund. A circa
98 metri di profondita, in una collina rocciosa al centro di Stoccolma, ha
sede il Pionen White Mountains, un ex bunker nucleare, straordinario
cimelio della Guerra Fredda, sono attualmente custoditi i sistemi di
Wikileaks. Gli enormi ambienti climatizzati in cui sono alloggiati i sistemi,
sono protetti in strutture ad accesso controllato e sono muniti di porte di
accesso spesse 40 cm in grado di resistere all’esplosione di un ordigno
allidrogeno (Figure 1 e 2).

Figura 1
Il bunker di Pionen White Mountains

* Oscar Swart & anch’egli un personaggio interessante. Imprenditore, scrittore e blogger
nasce a Solna (Stoccolma) nel 1959 ed e il pronipote dell’ex primo ministro svedese Carl
Swartz, nonché cugino di secondo grado di Eva Swartz, amministratore delegato della
rivista Natura e Cultura e del giornalista Richard Swartz. Nel 1994 fonda Bahnhof, ma nel
2004 lascia I'azienda per dirigere un blog (Texplorer) in cui tratta argomenti di Information
Technology e liberta di stampa in rete. Anch’egli ¢ membro del Pirate Partiet. Come
Assange, anche Swartz ha problemi con la giustizia. A marzo del 2005 la polizia svedese
sequestra quattro server ubicati presso i locali della Bahnhof nel tentativo di rintracciare
materiale protetto da copyright. La societa dichiara che i sistemi che detengono questo
materiale sono di proprieta di alcuni componenti del personale interno e che il materiale in
questione € memorizzato nei sistemi da qualcuno che collabora con Antipiratbyran,
un'organizzazione svedese che lotta contro la violazione del copyright.
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Figura 2
Ingresso del bunker di Pionen White Mountains

Per garantire I'energia elettrica 24 ore su 24 vengono impiegati due motori
di un ex sommergibile tedesco, capaci di erogare una potenza di 1,5
megawatt. Inoltre, per garantire una temperatura costante negli ambienti
dove sono collocati centinaia di server che costituiscono l'anima del
Pionen, viene anche riutilizzato il sistema di raffreddamento originale di un
altro modello di sottomarino. Pr quanto concerne la connettivita ad Internet,
il centro pu® contare su di una triplice connessione a strutture ridondanti,
fisicamente separate I'una dall'altra, peculiarita che consente al Pionen di
essere considerato come uno dei centri piu protetti e collegati in rete a
livello europeo. Un’altra delle peculiarita del sito svedese, risiede nel livello
di benessere ambientale che si vive allinterno del centro. Al di la
dell’'altissimo livello di tecnologie implementate, una particolare attenzione
¢ riservata all’aspetto umano: all’interno di tutti i locali, sono presenti delle
serre che conferiscono I'atmosfera di un ambiente all’aperto; il sistema di
climatizzazione garantisce una temperatura gradevole e limpianto di
illuminazione & studiato per simulare livelli di luminosita diversi in funzione
delle diverse ore del giorno (Figura 3). Dulcis in fundo, viene riservata
anche una particolare attenzione all’'aspetto scenico della struttura,
attraverso alcune piccole cascate d’acqua e un acquario con acqua salata
in grado di contenere fino a 2600 litri.

Anche l'aspetto energetico viene tenuto in debita considerazione: per
raffreddare i sistemi informatici viene utilizzata, soprattutto durante
l'inverno, l'aria fredda proveniente dall’esterno.
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Figura 3
Bunker di Pionen White Mountains

In funzione di quanto descritto, risulta evidente che I'intera infrastruttura di
Wikileaks, per il suo funzionamento, fagociti enormi quantita di denaro, sia
per quanto concerne i costi di gestione ordinaria, sia per quel che riguarda i
costi riconducibili alla ricerca delle informazioni a livello mondiale.
Quest'ultimo, € un costo che non va certo sottovalutato. E’ impensabile
che, per assicurarsi una mole di documenti cosi interessante e imponenti,
Assange non sia costretto a sborsare fiumi di denaro. Se solo
considerassimo gli importi riconducibili alla copertura delle spese sostenute
dai collaboratori sparsi per tutto il globo terrestre, saremmo gia in grado di
poter effettuare una superficiale stima del livello dei costi sostenuti.

E’ altresi inconcepibile che lintera organizzazione si possa reggere sui
finanziamenti minimali anche di migliaia di simpatizzanti. Pertanto non vi
sono dubbi sulla presenza di potenti finanziatori in grado di erogare ingenti
somme di denaro per finanziare questo straordinario strumento di
informazione/disinformazione mondiale. Rimane pertanto da capire quali
siano le reali motivazioni che si celano dietro le rivelazioni del portale.

Ad ulteriore sostegno della tesi che intorno all’organizzazione di Assange
giri tanto denaro, c’e la notizia in cui si afferma che Wikileaks necessiti di
circa 200.000 dollari annui, per le spese di affitto delle sedi, per la gestione
e manutenzione dei server e per i costi legati ai viaggi e al personale.

Pare inoltre che tutti i fondi siano custoditi presso un conto corrente
bancario gestito dalla finanziaria Moneybookers, gestita a sua volta dal
gruppo finanziario Investcorp, ubicato nel Barhein, ma registrato in Gran
Bretagna.
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Proprio su questo punto il governo statunitense non ci vede chiaro e, a
luglio 2010, decide di inserire il conto corrente del sito nella watchlist dei
depositi sospettati di finanziare il terrorismo internazionale. Ad agosto,
Assange riceve una comunicazione dalla Moneybookers in cui apprende
che la finanziaria ha deciso di sospendere il suo conto per compiere una
serie di accertamenti. Nella comunicazione si legge che sono stati registrati
alcuni accessi da parte di indirizzi IP inseriti in due diverse liste nere,
statunitensi e australiane.

Assange non si scompone piu di tanto e per contro, il 16 ottobre annuncia
che Wikileaks sta per pubblicare qualcosa come 400.000 documenti militari
riservati sulla guerra in Iraq ottenuti direttamente da un database collocato
in Iraq.

Dopo la precedente pubblicazione di luglio di 77.000 war logs (diari di
guerra) sul conflitto in Afghanistan, il 22 ottobre Assange fa esplodere
'ennesima bomba mediatica: pubblica i documenti in cui vengono riportati i
dati sulle vittime del conflitto iracheno. Le cifre sono dettagliate: 109.032
mila uccisi, con 15 mila casi non riportati (66.081 civili, 23.984 ribelli,
15.196 soldati iracheni, 3.771 militari alleati). Ma le informazioni non si
limitano all’esposizione dei dati da necrologio, vengono pubblicate altre
informazioni, ma stavolta colpiscono il governo britannico. E’ sempre il
Guardian a fornirle: sembra che i soldati di Sua Maesta conducessero
metodi di interrogatorio che avrebbero violato la convenzione di Ginevra, e
tutto cid sarebbe documentato dalla presenza di manuali segreti in cui si
spiega come gestire gli interrogatori ai prigionieri.

A questo punto 'ONU (Organizzazione delle Nazioni Unite) decide di
assumere una posizione sulla questione e chiede che vengano effettuate
delle indagini sulle attivita militari condotte in Iraq.

Alcuni giorni dopo € la Russia ad intervenire. Nel sito Lifenews.ru, alcuni
esperti di sicurezza russi asseriscono che un team di esperti informatici
potrebbe intervenire per bloccare definitivamente le attivita di Wikileaks.
Questa decisione potrebbe essere motivata dal rischio che il sito possa
divulgare documenti riservati che possano costituire una minaccia per lo
stato russo. Sembra peraltro che questa dichiarazione sia la diretta
conseguenza dell’annuncio del portale di Assange di pubblicare materiale
riservato riguardate la Russia e la Cina. In tal senso, sembra che la
strategia perseguita da Assange sia assimilabile alla famosa legge del
taglione in uso nelle popolazioni antiche, che consiste nella possibilita
riconosciuta a una persona che abbia ricevuto un’offesa, di infliggere
alloffensore una pena analoga proporzionata all’'offesa ricevuta. In altri
termini occhio per occhio, dente per dente!

4. Chi si cela dietro Wikileaks?

A questo punto sarebbe logico porsi alcune domande: perché un uomo
come Julian Assange decide di fare tutto cid esponendo la sua stessa vita
a rischi e pericoli di ogni genere? Come mai il sito Wikileaks che ha
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provocato danni incalcolabili a governi e strutture militari non & stato ancora
messo “off-line”? E infine, chi finanzia I'imponente infrastruttura IT di
Wikileaks? A chi giova e chi danneggia I'azione condotta dal portale?

Dare una risposta a tutte queste domande significherebbe conoscere tutti i
segreti che si celano dietro I'organizzazione e il suo fondatore. Tuttavia &
possibile fare alcune considerazioni attraverso I'analisi di una serie di
informazioni.

Come sappiamo, l'obiettivo apparentemente perseguito dal portale del
giovane australiano, & sostanzialmente quello di difendere la verita
assoluta mediante la diffusione di informazioni provenienti da tutti coloro
che sono intenzionati al conseguimento di questa nobile missione. La
formula del giornalismo partecipativo non & nuova, ma Ielemento
convincente utilizzato da Assange € quello di garantire la riservatezza dei
collaboratori in tutte le fasi di trasmissione dei documenti che vengono
successivamente pubblicati. Questa certezza crea le basi per lo sviluppo di
uno strano rapporto fiduciario (azione degna di una vera e propria psyops o
operazione psicologica), che persuade una parte del pubblico a collaborare
con Wikileaks, e un’altra a credere ciecamente alle finalita benefiche del
progetto. Va inoltre sottolineato che questa garanzia di anonimato
assicurata ai collaboratori, lascerebbe intendere che in tutte le fasi di
trasmissione dati che avvengono in rete, Wikileaks non effettui alcun
controllo sullindirizzo di rete (IP number) del mittente. Ipotesi poco
credibile, soprattutto per una struttura che si sente particolarmente
minacciata a livello mondiale.

Bisognha anche aggiungere che non tutti i collaboratori di Wikileaks sono
disposti a collaborare gratuitamente, soprattutto quando parliamo di
informazioni che possono sconvolgere i rapporti politici, istituzionali,
economici e militari di diversi Paesi. Quindi & facile dedurre che tra i
simpatizzanti del portale web non manchino di certo coloro che possono
intravedere facili e corposi guadagni dalla vendita di documenti che
possono sembrare interessanti per il perseguimento degli obiettivi di
Assange.

E ormai chiaro che per il sostentamento delle sue attivita, Wikileaks
necessiti di consistenti quantita di denaro, e dato che non & noto da chi e a
quanto ammontino le contribuzioni annuali che confluiscono sui suoi conti
correnti, appare quantomeno contraddittoria la sua immagine di simbolo
della trasparenza assoluta.

Altro aspetto contraddittorio &€ dato dall’eccessiva risonanza mediatica che
viene attribuita ogni volta alle rivelazioni di Wikileaks. Innanzitutto, a ben
guardare le informazioni pubblicate non sono poi cosi eclatanti come le si
vorrebbero far apparire: sono molti gli esperti informatici che sostengono
che circa il 40% dei documenti presenti su Wikileaks & facilmente
rintracciabile con i motori di ricerca, mediante apposite analisi strutturate.
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Un altro esempio & dato proprio da una delle ultime pubblicazioni che ha
destato particolare scalpore su tutti i media: i dati resi pubblici sul sito
riconducibili al numero delle vittime del conflitto iracheno. | dati pubblicati
sul portale di Assange riferiscono che il numero delle vittime ammonta a
109.000, ma non & poi cosi distante da quello fornito, mesi prima, dal
portavoce del Ministero della Sanita iracheno, che & pari a 104.000.

Un’altra notizia pubblicizzata di recente si riferisce all’utilizzo, in
Afghanistan, di missili portatili a ricerca di calore utilizzati contro gli aerei
della coalizione. Anche in questo caso, nulla di nuovo sotto il sole. | missili
sembrerebbero essere assimilabili agli Stinger che gli americani hanno
fornito ai mjaheddin di Osama Bin Laden per combattere contro i sovietici
negli anni Ottanta. E’ ben noto a tutto il pubblico mondiale che I'Afghanistan
sia la nazione in cui si concentra il piu grande traffico di armi a livello
internazionale. Alquanto strano appare invece il fatto che ben poca
attenzione venga riservata alla questione del traffico di droga. Che
I'Afghanistan sia il paese dell’Asia centrale in cui ha sede il centro
nevralgico del commercio internazionale di stupefacenti, & noto a tutti, ma
Wikileaks non ha mai fatto grandi annunci o pubblicato documenti
interessanti su queste attivita criminose. Perché?

Anche I'ltalia & stata oggetto di attenzione da parte del portale di Assange.
Tra i documenti pubblicati negli ultimi mesi, ¢’€ anche un rapporto che
riguarda la morte del funzionario del SISMI, Nicola Calipari, avvenuta il 4
marzo 2005, per salvare la vita alla giornalista Giuliana Sgrena. Nelle
pagine del documento viene riportata la testimonianza di un certo Sheikh
Husayn (che risulta essere I'ex capo di una cellula terroristica di Al Qaeda a
Bagdag, successivamente arrestato dai servizi segreti giordani), in cui
asserisce di aver egli stesso consegnato la giornalista Giuliana Sgrena in
cambio di un riscatto di 500.000 dollari.

Oltre all’annuncio della dichiarazione, ampiamente divulgato soprattutto sui
media nazionali, non vi & alcuna prova o indizio certo che possa supportare
la testimonianza di Husayn. Non viene indicato il home di chi avrebbe
attivato le trattative e nemmeno per conto di chi; non viene precisato chi
sarebbe stato incaricato della consegna del denaro e in che modo si
sarebbe svolta l'operazione di consegna; infine non viene detto dove
sarebbe avvenuto lo scambio.

Inoltre, dopo la consegna, il terrorista asserisce di aver telefonato al
ministro degli interni iracheno, sostenendo che l'auto che trasportava gli
italiani era una Toyota Corolla blu che era stata imbottita di esplosivo per
compiere un determinato attentato. L'inganno avrebbe funzionato al punto
tale che la polizia irachena avrebbe comunicato la questione ai militari
americani, provocando la ben nota reazione di questi ultimi che avrebbero
aperto il fuoco, uccidendo il funzionario italiano, proprio per evitare una
strage.
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In tal senso, mi sembra doveroso fare alcune considerazioni. Innanzitutto la
Sgrena ha sempre sostenuto che i suoi rapitori non appartenevano ad Al
Qaeda ma erano uomini della “Resistenza”. In effetti se i rapitori fossero
stati membri del gruppo terroristico, ad una mera operazione di scambio di
denaro, avrebbero certamente preferito un’azione di massima visibilita
mediatica ottenibile mediante [I'eliminazione della giornalista (tragico
epilogo di sequestri che hanno coinvolto diversi giornalisti stranieri).
Seconda riflessione: perché mai questo terrorista Husayn avrebbe
comunicato agli americani (tramite il ministro iracheno) la presenza di
un‘auto bomba diretta verso un posto di blocco? Cosa ci avrebbe
guadagnato? Anzi, un gesto del genere avrebbe sicuramente
compromesso la sua stessa sicurezza in qualita di leader di una cellula
terrorista. E poi, &€ veramente plausibile sostenere che Calipari, il quale non
era di certo uno sprovveduto, abbia interagito per una trattativa cosi
delicata, con un personaggio cosi bizzarro? Dulcis in fundo, come &
possibile pensare che il capo di una cellula terroristica comunichi con la
polizia irachena? Altro elemento contraddittorio & rappresentato dal fatto
che Wikileaks asserisce che l'auto in cui viaggiavano Calipari, la Sgrena e
l'autista, era una Corolla blu mentre in realta si trattava di una Corolla
bianco-grigia.

Insomma le imprecisioni e le incongruenze abbondano e aprono ampi
margini di dubbio e di perplessita sull'attendibilita delle rivelazioni
effettuate. In questo scenario, dai tratti oscuri e controversi, si delinea
ancora una volta l'unica verita assoluta: sulla rete si combatte una vera e
propria guerra delle informazioni, o per meglio dire, la guerra della
disinformazione. | giornali e le televisioni sono solo un appendice di quel
complesso e sconfinato mondo del cyberspazio, che non pud essere
controllato e censurato in alcun modo. | prossimi conflitti informativi,
saranno combattuti sempre di piu nel cyberspazio, fino a quando, tra dieci
o venti anni, i tradizionali media non saranno completamente surclassati.

Robert Fisk, famoso giornalista del quotidiano The Indipendent, sostiene
che il giornalismo investigativo di tipo old style, che si basa sul meticoloso e
lungo lavoro dei reporter che operano sul campo, sia ormai messo
completamente in discussione dai mezzi di comunicazione fruibili in rete.

Seguendo questa ipotesi di scenario, il quesito che bisogna porsi € il
seguente: €& possibile sostenere che le rivelazioni che si basano su
documenti incompleti e imprecisi e di dubbia provenienza, ma
opportunamente plasmati ed abilmente trasmessi alle masse, possano
costituire I'ossatura base su cui costruire la veritd assoluta? Se cio fosse
vero (ed io sono convinto che lo sia) saremmo di fronte ad una situazione
di alta pericolosita.

Stiamo parlando dell'utilizzo del cyberspazio come strumento ideale per
condurre delle psychological operations, che consentirebbero, ad un
manipolo di potenti eminenze grigie, di conseguire i loro specifici obiettivi,
manipolando le menti e quindi i destini del’'uomo e delle stesse nazioni.
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Non a caso, il pubblico non & portato a riflettere sul fatto che molti dei
documenti pubblicati da Wikileaks possono essere considerati utili da un
punto di vista informativo, ma solo se opportunamente analizzati e
riscontrati in funzione di dati certi e sostanziali. Quindi i dati “grezzi” non
devono essere considerati come informazioni vere e reali, al contrario
possono servire solo a mistificare la realta dei fatti. Se poi aggiungiamo che
non & dato sapere quali siano le fonti dalle quali provengono tali documenti,
e facile che le stesse siano soggette a distorsioni, omissioni o particolari
autocensure.

Alcuni mesi fa, Julian Assange in un’intervista rilasciata al quotidiano El
Pais, si definisce come I'incubo di governi, multinazionali e grandi banche,
e persino della Chiesa di Scientology. Interrogato sulla rivoluzione digitale e
sul giornalismo indipendente, ha asserito “Forse arriveremo a un sistema
con un maggior controllo giudiziario e accordi internazionali per reprimere
la liberta di stampa, o forse andremo verso un nuovo standard in cui la
gente si aspetta e pretende un'informazione piu aggressiva rispetto al
potere; e un contesto commerciale che renda redditizie inchieste di questo
genere; e un contesto legale che le protegga”. E poi ha aggiunto “Con le
nostre azioni di oggi stiamo determinando il destino del contesto mediatico
internazionale dei prossimi anni”. Sembra quindi che dietro il liberalismo
informativo e all’esaltazione ossessiva della verita assoluta dell’inventore di
Wikileaks, si celino ben altri obiettivi...
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FORMAZIONE INFORMATICAE
POSSIBILI RISPARMI NELLA
PUBBLICA AMMINISTRAZIONE
LOCALE

Antonio Piva, Michele Baggi

L’articolo presenta la ricerca sperimentale, svolta nel nord est, sui
possibili risparmi per la Pubblica Amministrazione locale. Sono stati
prima verificati i costi per I'assistenza tecnica informatica negli Enti
locali coinvolti nella sperimentazione e quindi calcolati i risparmi dopo
aver formato, in base alla certificazione ECDL, il personale. Oltre al
costo dovuto alla scarsa conoscenza degli strumenti informatici si
considerato anche il potenziale miglioramento della produttivita dei
dipendenti nella Pubblica Amministrazione locale e nel Sistema
Sanitario, per arrivare ad un risparmio annuale di circa 87,00 Euro
per cittadino.

1. Introduzione

Per stimare i possibili risparmi nella Pubblica Amministrazione Locale
dovuti dal buon uso dell'informatica da parte degli utenti, si & svolta una
ricerca che ha verificato i risparmi derivanti dalla formazione e
certificazione ECDL del personale.

Innanzitutto, nell’anno 2010 é stata effettuata una ricerca sperimentale sui
costi dell’assistenza tecnica informatica negli Enti Pubblici Locali del Nord
Est. E’ stata quindi calcolata sperimentalmente l'incidenza della formazione
e certificazione ECDL del personale su tali costi, ottenendo, di
conseguenza, i possibili risparmi.

La prima parte della ricerca ha verificato la quantita di interventi di
assistenza tecnica richiesti, dovuta alla scarsa conoscenza degli strumenti
informatici da parte dei dipendenti degli Enti Pubblici Locali, e quindi
risparmiabile attraverso I'aumento delle competenze informatiche degli
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stessi. Tale ricerca sperimentale & stata condotta in alcuni Comuni del Nord
Est, quali il Comune di Udine, il Comune di Caorle e una rete di undici
Comuni del Medio Friuli aventi come capofila il Comune di Codroipo. Un
gruppo di dipendenti, per ciascuno di questi Comuni, ha poi partecipato a
un periodo di formazione sui contenuti della certificazione ECDL core, per
poi ottenere la certificazione. Con questa ricerca sperimentale si & anche
voluto verificare la validita della formazione e certificazione ricevuta dai
dipendenti, misurando la diminuzione del numero di interventi di assistenza
richiesto da parte degli stessi. Si & riscontrato che a fronte di un aumento
della conoscenza e delle capacita informatiche dei dipendenti & corrisposto
un minor numero di richieste di assistenza. Dai dati ottenuti dalla ricerca
sperimentale sul numero di interventi di assistenza tecnica negli Enti
Pubblici Locali, &€ stato possibile calcolare il costo annuale per I'assistenza
tecnica dovuta alla scarsa conoscenza degli strumenti informatici da parte
degli utenti, sostenuto dagli Enti Pubblici Locali in Friuli Venezia Giulia.

Infine, attraverso i dati riscontrati dalla SDA Bocconi, riguardanti
lincremento della  produttivitda dei dipendenti della  Pubblica
Amministrazione locale e Sanita, & stato possibile calcolare il costo dovuto
alla scarsa conoscenza degli strumenti informatici e quindi i possibili
risparmi con la formazione e certificazione ECDL e il potenziale
miglioramento  della  produttivita dei dipendenti nella Pubblica
Amministrazione locale e nel Sistema Sanitario. Questi risparmi sono stati
stimati a livello regionale globale, per dipendente e anche calcolati come
risparmio/beneficio per singolo cittadino.

2. Gli interventi di assistenza tecnica derivanti dalla
scarsa capacita degli utenti nell’uso dell’informatica

Al fine di verificare quanti siano gli interventi tecnici negli Enti Pubblici
Locali del Nord Est derivanti dalla scarsa capacita degli utenti nell’'uso degli
strumenti informatici d’ufficio, e pertanto risparmiabili attraverso I'aumento
delle competenze informatiche degli stessi, si & condotta una ricerca
sperimentale coinvolgendo dodici comuni del Friuli Venezia Giulia e un
comune della provincia di Venezia. Fra i comuni del Friuli Venezia Giulia vi
sono il comune di Udine, capoluogo di provincia, che conta quasi 100.000
abitanti, e la rete di undici comuni del Medio Friuli facenti capo al comune
di Codroipo. | comuni della rete sono Codroipo, Basiliano, Lestizza,
Mortegliano, Castions Di Strada, Talmassons, Bertiolo, Varmo, Camino Al
Tagliamento, Sedegliano, Mereto Di Tomba, e insieme contano
complessivamente circa 52.000 abitanti, dei quali, solo il comune di
Codroipo ne conta 15.704. Gli altri comuni del gruppo hanno un numero di
abitanti che varia dai 5.472 di Basiliano ai 1.676 di Camino al Tagliamento
e quindi risultano di dimensioni piccole o molto piccole.

Da un punto di vista strutturale il Friuli Venezia Giulia si compone di 219
comuni, dei quali il 42,4% di dimensioni molto piccole (meno di 2.000
abitanti), il 47% di piccole dimensioni (da 2.000 a 10.000 abitanti), I'8,6% di
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medie dimensioni (da 10.000 a 30.000 abitanti) e solo I'1,8%,
corrispondente ai quattro capoluoghi di provincia, contano piu di 30.000
abitanti. La regione Friuli Venezia Giulia conta complessivamente
1.231.257 abitanti, di cui i comuni coinvolti nella ricerca ne coprono
163.558, corrispondente al 13,3%.

Il tredicesimo comune coinvolto nella ricerca € il comune di Caorle che fa
parte di quell’area geografica posta a nord-est della provincia di Venezia,
conosciuta come Veneto Orientale. Il comune conta 12.016 abitanti,
corrispondente a circa I'1,8% del totale provinciale; infatti, la provincia di
Venezia, facente parte della regione Veneto, conta 44 comuni,
prevale?temente di piccole e medie dimensioni, per un totale di 858.915
abitanti’.

Complessivamente, il campione di comuni considerato nella ricerca &
quindi variegato e rappresentativo della situazione nel Nord Est; infatti,
esso consiste di un comune capoluogo, due comuni di medie dimensioni e
dieci comuni di piccole dimensioni.

Durante un periodo temporale di dodici mesi, da Aprile 2009 a Marzo 2010,
sono stati raccolti i dati riguardanti gli interventi di assistenza tecnica
informatica nei comuni campione. Assieme ai referenti dei sistemi
informativi degli Enti Pubblici Locali e i tecnici operativi che hanno prestato
il servizio di assistenza, tali dati sono stati catalogati distinguendo da un
lato gli interventi di assistenza dovuti alla poca dimestichezza informatica
degli utenti e, quindi, considerati interventi evitabili e dall’altro gli interventi
veramente necessari’. Durante il processo di catalogazione si & reso
evidente che molti interventi non erano inseribili in una sola delle suddette
categorie, infatti, € frequente che un intervento comprenda diverse
operazioni, alcune squisitamente tecniche e altre di assistenza di base
imputabili alle scarse conoscenze informatiche degli utenti. In questi casi
lintervento & stato suddiviso in due parti conformemente al tipo di
operazioni richieste (ad esempio, un intervento di sette ore per “operazioni
manutenzione server e assistenza generica” & stato suddiviso in un
intervento di sei ore riguardante la manutenzione del server, catalogato
come necessario e un intervento di un’ora per l'assistenza all’'utente,
catalogato come evitabile), salvaguardando cosi la consistenza e
I'attendibilita del dato registrato.

Si riportano, a titolo esemplificativo, alcune fattispecie di richieste di
assistenza da parte degli utenti, imputabili alle scarse conoscenze
informatiche degli stessi: difficolta nellimpostare la stampa fronte/retro,
reindirizzamento di una e-mail, problemi con gli allegati delle e-mail,

" La fonte del numero di abitanti dei comuni del Friuli Venezia Giulia e della provincia di Venezia & il
rapporto ISTAT 2009.

% Da questa ricerca sono esclusi tutti gli interventi tecnici riguardanti operazioni di manutenzione su
infrastrutture informatiche centralizzate quali dispositivi di rete o server, mentre [l'attenzione e stata
focalizzata sull’assistenza tecnica verso gli utenti finali.
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rimozione destinatario da una e-mail, problemi con la formattazione del
testo in Word, disabilitazione del controllo di ortografia in Word, difficolta
nella gestione delle tabelle di Excel’. Interventi dovuti a rotture
dell’hardware o riguardanti la configurazione della rete, delle stampanti o
l'installazione di nuovo hardware o software, sono stati considerati
interventi necessari.

| risultati dell’analisi del numero totale di interventi di assistenza tecnica
informatica presso i comuni campione, rivela che nel Comune di Udine
circa il 38% degli interventi & classificato come evitabile. Questo valore
aumenta a circa I'82% nei Comuni del Medio Friuli e circa all'83% nel
Comune di Caorle. In tabella 1 vengono riportati i valori numerici e le
percentuali delle diverse categorie di interventi tecnici.

INTERVENTI INTERVENTI INTERVENTI
EVITABILI NECESSARI TOTALI
UDINE 4704
MEDIO
FRIULI 2047
CAORLE 592
TOTALE 7343

Tabella 1

Numero di interventi tecnici eseguiti presso i comuni campione nel periodo Aprile
2009 - Marzo 2010, suddivisi per categoria e totali

Dall’analisi dei dati emersi si riscontra che nel Comune capoluogo di Udine,
con circa 1.000 dipendenti, e pertanto fortemente strutturato, il numero di
interventi evitabili & di 1800 su un totale di 4704 interventi, che corrisponde
a circa il 38% del totale. Questa percentuale risulta essere molto inferiore
rispetto ai comuni di media piccola dimensione. Inoltre, in relazione alla
dimensione dell’Ente, il Comune di Udine dispone di alcuni dipendenti di
riferimento, che fungono da focal point nelle diverse aree dell’ente, in
quanto possiedono una buona conoscenza e dimestichezza con gli
applicativi informatici d’ufficio e pertanto possono filtrare, almeno in parte,
le richieste di assistenza informatica da parte del personale dell'area di
competenza fornendo il primo supporto ai colleghi meno preparati nell’'uso
dei sistemi informatici d’ufficio.

® Questi argomenti sono previsti all’interno del programma (syllabus) della certificazione
ECDL.
* Si vedano anche le considerazioni nel paragrafo successivo.
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Per quanto riguarda, invece, i comuni di media e piccola dimensione, la
percentuale del numero di interventi di assistenza tecnica evitabile € molto
superiore. Infatti, nei dodici comuni appartenenti alla rete degli Enti Pubblici
Locali del Medio Friuli e Caorle la media & dell'82,2%.

A livello globale, la percentuale di interventi di assistenza evitabili sul totale
delle richieste & del 54%, il che significa che piu della meta degli interventi
richiesti dai dipendenti & dovuta alla poca dimestichezza degli stessi con gli
strumenti informatici.

| grafici presenti nelle figure 1 e 2 illustrano la suddivisione percentuale del
totale di interventi tecnici richiesti fra evitabili e necessari, rispettivamente
nei comuni di grandi dimensioni e nei comuni di medie e piccole
dimensioni, e il totale generale.

a (b)
SUDDIVISIONE DEL TOTALE DEGLI‘I:‘TEVENTI DI ASSISTENZA TECNICA SUDDIVISIONE DELLA MEDIA DEGLI INTEVENTI DI ASSISTENZA TECNICA
NEI COMUNI DI GRANDI DIMENSIONI NEI COMUNI DI MEDIE E PICCOLE DIMENSIONI
(COMUNE DI UDINE) (MEDIA FRA | COMUNI DI CAORLE E DEL MEDIO FRIULI)
(Aprile 2009 - Marzo 2010) (Aprile 2009 - Marzo 2010)

W EVITABIL WEVITABIL

W NECESSAR! B NECESSAR!

Figura 1
Suddivisione percentuale del totale degli interventi tecnici (a) nei comuni di grandi
dimensioni, come nel caso del Comune di Udine, e (b) nei comuni di medie
dimensioni, ottenuto dalla media dei valori dei Comuni di Caorle e del Medio Friuli

Considerando il numero di dipendenti di ciascun ente & possibile analizzare
il numero medio di interventi, totali ed evitabili, richiesti annualmente per
dipendente. Dalla ricerca si evince che in media vengono richiesti circa 5
interventi all’anno, di cui 3 evitabili. Nei comuni del Medio Friuli la media
annua di interventi totali richiesti dai dipendenti & la piu alta, pari a 8,12
interventi, mentre per i Comuni di Udine e Caorle tale valore scende attorno
a circa 5 interventi annui. Considerando solo gli interventi evitabili, la
tendenza & confermata; infatti, i comuni del Medio Friuli riportano la media
piu alta pari a 6,63 interventi evitabili per dipendente, seguito dal Comune
di Caorle con 4,09 interventi e infine il Comune di Udine con un valore di
molto inferiore, pari a 1,84 interventi evitabili annui per dipendente. | dati
sono riportati in tabella 2.
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SUDDIVISIONE DEL TOTALE DEGLI INTEVENTI DI ASSISTENZA TECNICA
PRESSO | COMUNI CAMPIONE
{Aprile 2008 - Marzo 2010)

®EVITABILI

W NECESSARI

Figura 2
Suddivisione percentuale del totale degli interventi tecnici, esequiti presso i comuni
campione, nelle due categorie “evitabili” e “necessari”

INTERVENTI | NUMERO LT E R
NUMERO ANNUI
NUMERO s ANNUI TOTALE AN L
DIPENDENTI’ PER INTERVENTI
INTERVENT! | 1 |oENDENTE | EVITABILI S
DIPENDENTE
UDINE 976 4704 482 1800 184
'\F"FEI%'S 252 2047 8,12 1670 6,63
CAORLE 120 592 493 491 4,09
TOTALE 1348 6803 5,45 3961 2,04
Tabella 2

Calcolo del numero medio annuo di interventi tecnici, totali ed evitabili, richiesti per
ciascun dipendente presso i comuni campione

3. Incidenza della formazione ECDL sul risparmio degli
interventi di assistenza tecnica

Per valutare Tlincidenza della formazione sulluso degli strumenti
d’'informatica d’ufficio da parte degli utenti e quindi sul numero di interventi
di assistenza tecnica informatica richiesti dai dipendenti degli Enti Pubblici
Locali, sono stati organizzati dei corsi di formazione per i dipendenti dei
comuni campione sui contenuti previsti dalla certificazione ECDL. Dopo |l
periodo di formazione, sono stati misurati gli interventi tecnici richiesti dai
dipendenti formati per valutare sperimentalmente i benefici della

5 Fonte: uffici personale e sistemi informativi dei Comuni di Caorle, Udine, e dei comuni
considerati del Medio Friuli.
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formazione sul numero di tali interventi dovuti alla scarsa conoscenza degli
strumenti informatici da parte dei dipendenti stessi.

Nello specifico, sono stati organizzati tre corsi, della durata di 40 ore
ciascuno, i quali prevedevano la formazione sui seguenti moduli della
certificazione ECDL Core: I'uso del computer e gestione dei file (modulo 2),
elaborazione di testi (modulo 3), foglio elettronico (modulo 4), database
(modulo 5), strumenti di presentazione (modulo 6) e reti informatiche
(modulo 7).

Per il Comune di Udine il corso & stato organizzato dall’Istituto Tecnico
Industriale “A. Malignani” e ha avuto 17 corsisti fra i dipendenti comunali.
Per la rete di comuni del Medio Friuli il corso é stato organizzato dall’lstituto
scolastico “Linussio/Ceconi” in collaborazione con Qnet s.r.l. € ha avuto 17
corsisti scelti in modo da rappresentare tutti gli undici comuni della rete del
Medio Friuli. Per il Comune di Caorle il corso € stato organizzato da
Formazione Unindustria Treviso ed ha avuto 14 corsisti.

Al fine di comprendere la percezione dei corsisti rispetto alle proprie
conoscenze sui contenuti dei moduli della certificazione ECDL, sono stati
utilizzati dei questionari di valutazione. Ai dipendenti & stato chiesto di
autovalutare la propria conoscenza degli applicativi per I'elaborazione testi,
il foglio elettronico, strumenti di presentazione, database, posta elettronica
e internet browser. La scala di giudizi proposti nei questionari prevedeva
cinque livelli di conoscenza: nulla, scarsa, appena sufficiente, buona e
ottima.

Dai risultati dei questionari di valutazione € emerso che, prima di iniziare il
corso, i dipendenti degli Enti Pubblici Locali considerati valutava di
possedere una conoscenza appena sufficiente degli applicativi per
l'elaborazione dei testi, delluso della posta elettronica e degli internet
browser. La conoscenza del foglio elettronico e degli strumenti di
presentazione risultava scarsa mentre quella dei database era quasi nulla. |
risultati globali dei questionari di autovalutazione sottoposti ai dipendenti
prima di iniziare il corso di formazione, sono illustrati nel grafico della figura
3.
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Questionario di autovalutazione per i frequentanti del corso di
formazione sui contenuti dei moduli ECDL.

Valor medio dei comuni campione (Aprile 2010)

100,00%
80,00%
60,00%

40,00%

20,00%

0,00% *

Elaborazione Testi Foglio Elettronico Strumenti di Database Posta Elettronica Internet Browser
Presentazione

Figura 3
Valori medi dei risultati dell’autovalutazione rappresentanti la conoscenza media
dei partecipanti al corso sui contenuti dei moduli previsti dalla certificazione ECDL,
prima del corso di formazione. | giudizi dei corsisti sono stati normalizzati su scala
percentuale

Calcolando la media globale dei giudizi risultanti dai questionari di
autovalutazione, si ottiene che la conoscenza media dei contenuti dei
moduli previsti dalla certificazione ECDL, da parte dei corsisti prima del
periodo di formazione, era piuttosto scarsa. Il valor medio dei giudizi & pari
a42,69%.

Considerando i valori medi per singolo comune, si ottiene che i dipendenti
del comune di Udine hanno valutato di possedere una conoscenza media
dei contenuti della certificazione ECDL appena sufficiente, pari a 50,98%.
Per i comuni del Medio Friuli e di Caorle i valori si abbassano
rispettivamente a 44,36% e 32,74%, corrispondenti a una conoscenza
scarsa. | risultati dei questionari di autovalutazione sottoposti ai dipendenti
dei comuni considerati sono riportati in tabella 3.

APPLICATIVI INFORMATICI PER L'UFFICIO
. Foglio Strumenti di Posta Internet .
Elab. Testi Elettronico | Presentazione e Elettronica | Browser e
UDINE | 63,24% 55,88% 39,71% 30,88% 57,35% 58,82% | 50,98%
g | 61.76% 5147% | 20,41% 11,76% | 5441% | 57,35% | 44,36%
CAORLE | 48,21% 30,36% 10,71% 10,71% 44,64% 51,79% | 32,74%
MEDIA 57,74% 45,90% 26,61% 17,79% 52,14% 55,99% | 42,69%
Tabella 3

Risultati percentuali dell’autovalutazione dei partecipanti al corso di formazione
rispetto alla conoscenza degli argomenti dei moduli della certificazione ECDL
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La differenza fra I'autovalutazione dei dipendenti del Comune di Udine e
quella degli altri comuni & dovuta al fatto che, come accennato nel
precedente paragrafo, il Comune di Udine dispone di alcuni dipendenti
maggiormente competenti nelluso degli strumenti informatici, i quali
fungono da focal point per i colleghi meno esperti. Tali referenti sono
proprio i dipendenti che hanno partecipato al corso di formazione e che
sono stati scelti appositamente dall’ufficio Personale e Sistemi Informativi
del Comune con l'obiettivo di accrescere ulteriormente le loro conoscenze
e capacita, migliorando cosi la citata strategia focal point. Nei comuni del
Medio Friuli c’é stata solo una parziale selezione del personale, inserendo
alcune persone che avevano gia una buona conoscenza degli strumenti
informatici, mentre gli altri avevano un livello di conoscenza piu basso. Nel
Comune di Caorle hanno partecipato al corso le persone con non molta
dimestichezza nell’'uso del computer e degli applicativi informatici d’ufficio.

Al termine del corso di formazione sostanzialmente tutti i partecipanti
hanno iniziato a sostenere gli esami dei diversi moduli per ottenere la
certificazione ECDL e alcuni si sono certificati poco dopo.

Per valutare lincidenza della formazione sul numero di interventi di
assistenza tecnica di natura informatica, sono stati considerati e analizzati
gli interventi di assistenza richiesti, limitatamente dai dipendenti che hanno
ricevuto la formazione, prima e dopo il periodo del corso. Il periodo
precedente alla formazione fa riferimento a un intervallo di tempo della
durata di un anno, da Aprile 2009 a Marzo 2010, mentre il periodo
successivo corrisponde a un intervallo di otto mesi, da Maggio 2010 a
Dicembre 2010. Dal confronto dei dati ottenuti dall’analisi realizzata prima e
dopo la formazione, & stato possibile riscontrare la validita della
certificazione ECDL quale metodo di formazione di conoscenze e
competenze adeguate alle necessita operative dei dipendenti comunali e
quindi a una loro maggiore produttivita e un conseguente risparmio per gli
Enti Pubblici Locali.

Limitatamente ai dipendenti che hanno ricevuto la formazione, il numero
totale di interventi di assistenza richiesti, nei comuni campione, prima del
periodo di formazione, sono cosi suddivisi: 71 evitabili e 121 necessari, per
un totale di 192 richieste di assistenza. Gli interventi evitabili risultavano
quindi il 37% del totale, che & inferiore al dato globale riportato in tabella 1,
il quale indicava che nei comuni campione ben il 54% degli interventi era
dovuto alla scarsa conoscenza degli strumenti informatici da parte dei
dipendenti®.

| dati che si riferiscono agli interventi registrati prima della formazione dei
dipendenti sono riportati in tabella 4.

® I 54% indicato in tabella 1 si riferisce a tutti i dipendenti e non solo a quelli selezionati per
la formazione ECDL.

MONDO DIGITALE N. 40 - dicembre 2011 9




NUMERO INTERVENTI
(APRILE 2009 -MARZO 2010)

EVITABILI NECESSARI TOTALI

192

Tabella 4
Suddivisione del totale di interventi tecnici richiesti dai dipendenti che hanno
ricevuto la formazione ECDL nei comuni campione, prima della formazione

Nei sei mesi successivi alla formazione, da Maggio 2010 a Ottobre 2010,
sono stati monitorati gli interventi richiesti dallo stesso gruppo di dipendenti
nei comuni campione. Ne risulta che sono stati richiesti globalmente 9
interventi dovuti alla poca dimestichezza con gli strumenti informatici e 60
necessari, per un totale di 69 richieste di assistenza.

Gli interventi evitabili risultano quindi solo il 13% sul totale. | dati riguardanti
gli interventi registrati dopo la formazione sono riportati in tabella 5.

NUMERO INTERVENTI
(MAGGIO 2010 - OTTOBRE 2010)

EVITABILI NECESSARI TOTALI

69

Tabella 5
Suddivisione del totale di interventi tecnici richiesti dai dipendenti che hanno
ricevuto la formazione ECDL nei comuni campione, nei sei mesi successivi alla
formazione

Sebbene la percentuale globale degli interventi evitabili sul totale degli
interventi tecnici, e quindi dei dipendenti, fosse stata riscontrata nel 54%
dei casi, la percentuale degli interventi tecnici evitabili relativi ai dipendenti
oggetto della formazione risultava essere del 37% prima del corso. Dopo la
formazione si & passati dal 37% al 13%.

Il grafico presente nella figura 4 illustra il cambiamento del rapporto
percentuale degli interventi fra evitabili e necessari, prima e dopo la
formazione dei dipendenti.
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a) (b)
SUDDIVISIONE DEL TOTALE DEGLI INTEVENTI DI ASSISTENZA TECNICA SUDDIVISIONE DEL TOTALE DEGLI INTEVENTI DI ASSISTENZA TECNICA
PRIMA DELLA FORMAZIONE DOPO LA FORMAZIONE
(Aprile 2009 - Marzo 2010) (Aprile 2009 - Marzo 2010)

WEVITABIL WEVITABIL

W NECESSARI W NECESSARI

Figura 4
Suddivisione percentuale del totale degli interventi tecnici, richiesti dai dipendenti
che hanno ricevuto la formazione ECDL, (a) prima della formazione e (b) dopo la
formazione

Come detto in precedenza, i dipendenti del Comune di Udine avevano gia
in partenza una buona formazione informatica, di conseguenza i
miglioramenti maggiori si sono apprezzati laddove il livello di conoscenza
iniziale era piu basso. | dati emersi indicano che nel comune capoluogo, si
passa da un 35% di interventi evitabili a un 15%. Nei comuni di medie e
piccole dimensioni si osserva che la percentuale globale degli interventi
evitabili sul totale degli interventi tecnici, e quindi dei dipendenti, era stata
riscontrata, prima della formazione, nel 82,3%, mentre la percentuale degli
interventi tecnici evitabili relativi ai dipendenti oggetto della formazione
risultava essere del 46,6%. Per questi ultimi, dopo la formazione, si &
passati da un circa 47% di interventi evitabili a un 6,3% (si veda la Figura
5).

(a) (b)
VARIAZIONE PERCENTUALE DEGLI INTERVENTI DI ASSISTENZA DA PRIMA A VARIAZIONE PERCENTUALE DEGLI INTERVENTI DI ASSISTENZA DA PRIMA A
DOPO LA FORMAZIONE NEI COUMUNI DI GRANDI DIMENSIONI DOPO LA FORMAZIONE NEI COUMUNI DI MEDIE E PICCOLE DIMENSIONI
(COMUNE DI UDINE) (MEDIA DEI COMUNI DI CAOLRE E DEL MEDIO FRIULI)

9% 1000%

. 5% 00 938%

0% | 80,0%

o r 700%

o | 60,0% :

’ =—ctabll | g0 3318 — bl
% 1 5% w——\ecessarl | 40,0% 2 —ocessarl
3% 1 300%

2% | .
™ 2,0%
10% 10,0% o
0% 00%
PRIMA DELLA FORMAZIONE DOPO LA FORMAZIONE PRIMA DELLA FORMAZIONE DOPO LA FORMAZIONE
Figura 5

Riduzione percentuale, per categoria, degli interventi tecnici (a) nei comuni di
grandi dimensioni, come nel caso del comune di Udine, e (b) nei comuni di medie
dimensioni, ottenuto dalla media dei valori dei comuni di Caorle e del Medio Friuli
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Considerano solamente il numero di interventi tecnici evitabili, I'incidenza
della formazione ECDL appare interessante. La riduzione del numero degli
interventi evitabili nei singoli comuni & variegata, si passa da una riduzione
del 57% degli interventi evitabili sui totali a Udine, fino all’'87% nei comuni
del Medio Friuli.

Ritornando ai valori globali degli interventi tecnici eseguiti presso i comuni
campione, si ha che il 37% degli interventi prima del periodo di formazione
era evitabile, mentre successivamente alla formazione, questo valore si &
ridotto al 13%. Si riscontra quindi che, grazie alla formazione ECDL dei
dipendenti, il numero di richieste di assistenza dovute alla scarsa
conoscenza degli strumenti informatici si & ridotto globalmente del 64,7%.

Il grafico della figura 6 mostra la percentuale di interventi evitati e residui
sugli interventi dovuti alla scarsa conoscenza degli strumenti informatici da
parte dei dipendenti, conseguente alla formazione ECDL.

PERCENTUALE EVITATA E RESIDUA DI INTERVENTI DOVUTI ALLA POCA DIMESTICHEZZA
DEGLI UTENTI CON GLI STRUMENTI INFORMATICI
DOPO LA FORMAZIONE ECDL

100.0
80,0
60,0

40,0 64,7

20,0

INTERVENTI EVITAT INTERVENTI RESIDUI

Figura 6
Percentuale degli interventi evitati e residui sugli interventi dovuti alla poca
dimestichezza deli utenti con gli strumenti informatici, dopo la formazione ECDL
del personale dipendente

Oltre alla diminuzione degli interventi evitabili sui totali, si osserva anche
una riduzione del numero globale di richieste di assistenza tecnica dovuto
al fatto che le persone formate hanno chiamato di meno I'assistenza
perché sono riuscite con le proprie conoscenze a risolvere i problemi che,
prima della formazione, non erano capaci di risolvere. Infatti, il numero
totale di richieste di assistenza prima della formazione ammontava a 192,
mentre nel periodo successivo alla formazione il numero totale di richieste
di assistenza & sceso a 69.

Il periodo monitorato dopo la formazione ha una durata di sei mesi, quindi
per fare un confronto corretto con i dati relativi al periodo precedente la
formazione, che abbraccia un intero anno, abbiamo moltiplicato per due i
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valori registrati dopo la formazione, ottenendo cosi un totale di interventi
pari a 138”.

Il risultato ottenuto dimostra, quale ulteriore risparmio, che il numero
globale di richieste annuali di assistenza tecnica € diminuito di circa il 28%.

Il grafico della figura 7 mostra la riduzione annuale del numero globale di
richieste di assistenza nei comuni campione, dovuta alla maggior
conoscenza degli strumenti informatici da parte dei dipendenti dopo la
formazione.

DIMINUZIONE ANNUALE DEL NUMERO GLOBALE DI RICHIESTTE DI ASSISTENZA
CONSEGUENTE ALLA FORMAZIONE ECDL
250

200

¥ Numero globale di richieste di
assistenza

150
100

50

PRIMA DELLA FORMAZIONE DOPO LA FORMAZIONE

Figura7
Riduzione annuale del numero globale di richieste di assistenza come
conseguenza alla formazione ECDL

4. | costi per Passistenza tecnica negli Enti Pubblici
Locali in Friuli Venezia Giulia

In questa sezione si vuole calcolare il costo dell’assistenza tecnica
informatica sostenuto da Comuni, Province e Regione nel Friuli Venezia
Giulia, dovuto alla scarsa conoscenza degli strumenti informatici da parte
dei dipendenti di questi Enti Pubblici Locali.

Nel paragrafo 2 & stato calcolato il numero medio annuo di interventi di
assistenza tecnica per dipendente nei Comuni coinvolti nella ricerca e il

T periodo successivo alla formazione comprende i sei mesi, da Maggio 2010 ad Ottobre
2010, includendo anche il mese di Agosto in cui le normali attivita sono a regime ridotto.
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numero medio annuo di tali interventi dovuti alla poca dimestichezza dei
dipendenti con gli strumenti informatici. La ricerca mostra che tali valori
sono: 4,82 interventi annui per dipendente nel Comune di Udine, mentre gli
interventi evitabili sono 1,84 per dipendente. Nei Comuni del Medio Friuli
sono stati calcolati mediamente 8,12 interventi annui per dipendente, e
6,63 quelli evitabili. | valori emersi sono gia stati riportati in precedenza
nella tabella 2.

Dalla media dei due valori risulta che annualmente ogni dipendente
richiede in media 6,47 interventi di assistenza tecnica, mentre quelli dovuti
alla poca dimestichezza con gli strumenti informatici sono annualmente in
media pari a 4,23 a dipendente. Questi risultati sono riportati nella tabella 6.

MEDIA INTERVENTI
IANNUI PER DIPENDENTE MEDIA INTERVENTI ANNUI
IN FRIULI VENEZIA PER DIPENDENTE
GIULIA
INTERVENTI EVITABILI 423
INTERVENTI TOTALI 6,47
Tabella 6

Il valore medio degli interventi annui per dipendente, evitabili e totali, calcolato sui
valori dei Comuni di Udine e del Medio Friuli

Avendo a disposizione questi dati e moltiplicandoli per il numero di
dipendenti negli Enti Pubblici Locali del Friuli Venezia Giulia, & possibile
calcolare il numero medio annuo di interventi di assistenza richiesti in tutti
gli Enti Pubblici Locali della Regione.

Il numero totale di dipendenti negli Enti Pubblici Locali che comprendono i
Comuni, le Comunita Montane, le Province e la Regione, & 15.644° Da una
recente ricerca condotta da AICA e SDA Bocconi sui costi dell’ignoranza
informatica negli Enti Pubblici Locali in Italia, risulta che mediamente il 95%
[1] degli impiegati negli Enti Pubblici utilizza normalmente il computer nello
svolgimento delle proprie mansioni, quindi nel nostro caso consideriamo un
numero di dipendenti pari a 14.862. Si ottiene cosi che complessivamente
vengono richiesti dai dipendenti 96.157 interventi di assistenza tecnica
all’anno, di cui 62.866 dovuti alla scarsa conoscenza degli strumenti
informatici. La tabella 7 riassume schematicamente il calcolo di tali valori.

8 Valore fornito dalla Regione Friuli Venezia Giulia relativo all'anno 2009.
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NUMERO INTERVENTI ANNUI
NUMERO DI
INTERVENTI ANNUI IN
F.V.G.
INTERVENTI EVITABILI 62.866
INTERVENTI TOTALI 96.157

Tabella 7
Il numero totale di interventi negli Enti Pubblici Locali in Friuli Venezia Giulia

Per il calcolo dei costi dell’assistenza tecnica si & considerato il numero di
ore necessarie per portare a termine gli interventi registrati. Nel Comune di
Udine, sono state necessarie 1824 ore e 20 minuti per eseguire i 4704
interventi di assistenza richiesti nel periodo da Aprile 2009 a Marzo 2010.
Nei Comuni del Medio Friuli le ore necessarie per eseguire i 2047 interventi
richiesti nello stesso periodo sono state pari a 1431 e 30 minuti. | dati che
si riferiscono alle ore di assistenza fornite ai Comuni di Udine e del Medio
Friuli sono riportati in tabella 8.

ORE DI ASSISTENZA
UDINE 1824h, 20m

MEDIO FRIULI | 1431h 30m

Tabella 8
Numero di ore di assistenza tecnica corrispondenti agli interventi eseguiti nei
Comuni di Udine e del Medio Friuli, nel periodo da Aprile 2009 a Marzo 2010

Per ottenere la media di ore necessarie per eseguire un intervento di
assistenza, si & diviso il totale delle ore impiegate in assistenza per il
numero di interventi eseguiti. Si & cosi riscontrato che in media sono
necessari circa 23 minuti per eseguire un intervento di assistenza tecnica
nel Comune di Udine, mentre vengono impiegati circa 42 minuti per
eseguire un intervento di assistenza nei Comuni del Medio Friuli. Dai due
valori si evince una media di 32,61 minuti per intervento. Il calcolo del
numero medio di minuti richiesti per gestire gli interventi di assistenza nei
Comuni considerati € schematizzato in tabella 9.
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TEMPO —_— MEDIA
NECESSARIO|ORE DI NUMERO GLOBALE
MINUTI PER \iinuTI PER
PER IASSISTENZA|INTERVENTI INTERVENTO
INTERVENTO INTERVENTO
UDINE 1824h 20m {4704 23,27
32,61
MEDIO ,
ERIULI 1431h 30m [2047 41,96
Tabella 9

Calcolo del numero medio di minuti necessari per gestire un intervento nei Comuni
di Udine e del Medio Friuli

Per trovare il costo economico medio di un intervento di assistenza tecnica
si pud moltiplicare il tempo medio richiesto per gestire un intervento per il
costo orario del personale interno o esterno allente che ha prestato
'assistenza tecnica. Il costo del personale dedicato all’'assistenza tecnica
informatica & stato stimato in 24,25 euro all’'ora®. Si & cosi ottenuto che un
intervento di assistenza costa mediamente 13,2 euro’. | dati riguardanti il
costo medio di un intervento sono riportati in tabella 10.

COSTO MEDIO
MEDIA MINUTI [ORARIO DEL COSTO
COSTO PER PERSONALE CHE HA |MEDIO PER
MEDIO PERINTERVENTO |PRESTATO INTERVENTO
INTERVENTO IASSISTENZA TECNICA
32,61 24,25 euro 13,2 euro
Tabella 10

Il costo medio per intervento e ottenuto moltiplicando il tempo medio necessario
per intervento, per il costo orario del personale dedicato all’assistenza tecnica

Sapendo che il costo medio che viene sostenuto dagli Enti Pubblici Locali
per la gestione di un singolo intervento di assistenza tecnica & pari a 13,2
Euro, & stato possibile ottenere il costo medio annuo per l'assistenza

9 L’azienda, che fornisce assistenza tecnica ai comuni del Medio Friuli presi in esame, ha un
compenso di 25,00 Euro all'ora. Il comune di Caorle ha fornito lo stesso dato per il costo
orario dei suoi dipendenti. Per il costo medio orario dei dipendenti dei comuni del Friuli
Venezia Giulia, il dato é stato elaborato nel seguente modo: il numero di dipendenti dei
Comuni, Province e Regione del Friuli-Venezia Giulia e 15.078 (ANCI FVG 2009 e Direzione
Centrale Pianificazione Territoriale, Autonomie Locali e Sicurezza FVG 2008); il costo annuo
del personale dipendente di Comuni, Province e Regione e 602.159.002,21 € (ANCI FVG
2007). Ricavando cosi il costo annuo per dipendente e dividendolo per le 1.699,2 ore
lavorative annuali (dato reperito dalle informazioni del Comune di Udine riguardanti il
contratto comparto unico dei dipendenti degli Enti Locali della regione FVG), risulta un costo
medio orario di 23,502 € per dipendente.

'% Non sono stati considerati i tempi e i costi viaggio.

MONDO DIGITALE N. 40 - dicembre 2011 16




tecnica dovuta alla scarsa conoscenza degli strumenti informatici da parte
dei dipendenti degli Enti Pubblici Locali del Friuli Venezia Giulia,
moltiplicando il costo del singolo intervento per il numero medio annuo di
interventi evitabili, stimati in 62.866, come gia riportato in tabella 7. Il costo
medio annuo per I'assistenza evitabile in Friuli Venezia Giulia risulta quindi
pari a 829.831 Euro.

Il costo medio calcolato per singolo intervento, riportato in tabella 10,
corrisponde in realta solo al costo sostenuto dal’Ente Locale per la
soluzione, da parte dei tecnici informatici referenti dell’assistenza, del
problema sollevato dal dipendente che ha richiesto l'intervento.

Dalla ricerca sperimentale € emerso che questo costo &€ spesso un costo
esterno che I'Ente Locale deve sostenere per i servizi del professionista
informatico o dell'azienda esterna che fornisce I'assistenza tecnica. Molto
spesso, infatti, nei comuni piccoli e medi I'assistenza tecnica é fornita da un
ente esterno, come ad esempio succede nei Comuni considerati nel Medio
Friuli, dove l'assistenza tecnica informatica € affidata all'azienda Qnet s.r.l.
di Codroipo. Anche nei comuni piu grandi e strutturati del Friuli Venezia
Giulia, molto spesso il servizio di assistenza viene dato in outsourcing. Nel
caso del Comune di Udine, per esempio, il servizio di gestione Help-Desk &
sostanzialmente in outsourcing.

Il costo per una richiesta di assistenza tecnica non si riduce pero al solo
costo del professionista informatico che interviene per risolvere il problema,
ma comprende anche il costo interno dato dall'improduttivita del dipendente
che attende che [lintervento richiesto venga portato a termine. Di
conseguenza il costo per la gestione di un intervento di assistenza &
almeno il doppio, dovuto al tempo di attivita della persona chiamata a
risolvere il problema, e il tempo di inattivita del dipendente che ha
sollecitato l'intervento. In realta, il tempo di inattivita del dipendente che ha
richiesto I'assistenza & ancor piu alto se si considera il tempo per I'attesa
dell’arrivo del referente informatico per I'assistenza tecnica che pud essere
a volte maggiore del tempo necessario per I'esecuzione dell'intervento
stesso.

Considerando quindi un costo almeno doppio per intervento, si ottiene un
valore globale pari a 26,4 Euro. Moltiplicando il costo medio globale di un
singolo intervento per il numero medio annuo di interventi evitabili si ottiene
un costo globale annuo per I'assistenza evitabile in Friuli Venezia Giulia di
almeno 1.659.662 Euro. | dati riguardanti il costo annuo per I'assistenza
evitabile in regione sono riportati in tabella 11.
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COSTO MEDIO NUMERO COSTO
GLOBALE ANNUO 8‘83;&'!%%3 MEDIO ANNUO |GLOBALE
PER L’ASSISTENZA DI INTERVENTI [ANNUO

TECNICA EVITABILE [NTERVENTO |\ L
IN FRIULI VENEZIA
GIULIA 26,4 euro 62.866 1.659.662 euro

Tabella 11
Il costo totale per l'assistenza tecnica evitabile in Friuli Venezia Giulia é dato dal
prodotto fra il costo medio per intervento e il numero medio annuo di interventi
evitabili in regione

E interessante a questo punto comprendere quale sia il costo annuo
potenzialmente risparmiabile per ogni dipendente degli Enti Pubblici Locali.
Il valore, ottenuto dividendo il costo annuo riportato in tabella 11 per il
numero totale di dipendenti negli Enti Pubblici Locali del Friuli Venezia
Giulia, € risultato pari a 111,5 Euro per dipendente.

5. | possibili risparmi nella Pubblica Amministrazione
Locale attraverso la formazione e certificazione ECDL -
il caso Friuli Venezia Giulia

Nella recente ricerca condotta da AICA in collaborazione con SDA Bocconi,
pubblicata nel volume “L’ignoranza informatica — il costo nella pubblica
amministrazione locale [1]”, & stato effettuato uno studio a livello nazionale
sui costi dell'ignoranza informatica negli Enti Pubblici Locali.

Da questa ricerca € emerso che il ritorno economico della formazione
informatica dei dipendenti degli Enti Pubblici Locali, oltre alla riduzione del
tempo perso per la poca dimestichezza con gli strumenti informatici,
comprende anche il miglioramento della produttivita individuale nel lavoro
al computer, calcolato in 3.828 Euro annui per dipendente. Tale dato non ci
sorprende, infatti, dalle ricerche precedentemente svolte da AICA e SDA
Bocconi risulta che il miglioramento della produttivita, conseguente alla
formazione e certificazione ECDL del personale, & di circa 7.100 euro nel
settore bancario, circa 3.450 euro nel settore sanitario nazionale, circa
2.160 euro nel settore aziendale italiano [2] e 1520 Euro nella pubblica
amministrazione centrale [3] che, globalmente poterebbero far risparmiare
al sistema economico italiano fino a 18 miliardi di Euro all’anno.

Se al miglioramento della produttivita nella Pubblica Amministrazione locale
(3.828 Euro annui) sommiamo il costo annuo risparmiabile per dipendente,
dovuto all'assistenza tecnica e all'improduttivita, calcolato in 111,5 Euro, si
ottiene un risparmio annuo di quasi quattromila Euro per dipendente, come
evidenziato in tabella 12.
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COSTO MIGLIORAMENTO [RISPARMIO

RISPARMI

POSTENZIA(I)_E IASSISTENZA [POTENZIALE COMPLESSIVO

ANNUO TECNICA DELLA ~ [PER
RISPARMIABILEIPRODUTTIVITA |DIPENDENTE

PER DIPENDENTEPER PER

NEGLI ENTI LOCALI

IN FRIULI VENEZIADlPENDENTE DIPENDENTE

GIULIA 111,5 euro 3.828 euro 3939,5 euro

Tabella 12

Risparmio potenziale annuo per dipendente dato dalla somma del costo evitabile
per assistenza tecnica e improduttivita e dal miglioramento potenziale della
produttivita

Moltiplicando il potenziale risparmio annuo per dipendente per il numero di
dipendenti degli Enti Pubblici Locali in Friuli Venezia Giulia che utilizzano
normalmente il computer nel loro lavoro, otteniamo un beneficio potenziale
annuo pari a 58.548.849 Euro.

Dividendo il valore del beneficio complessivo per il numero di abitanti in
Regione, pari a 1.231.257"", si ottiene un potenziale beneficio annuo per
cittadino del valore di circa 47,5 Euro. In tabella 13 sono riportati il beneficio
complessivo annuo per la Pubblica Amministrazione locale e il beneficio
annuo per cittadino in Friuli Venezia Giulia.

VALORI ANNUI DEI
BENEFICI DElIfLA BENEFICIO COMPLESSIVO|[BENEFICIO PER
FORMAZIONE PER LA P.A. LOCALE CITTADINO
NELLA P.A.
LOCALEIN FVG |58 548.849 euro 47,5 euro

Tabella 13

Quadro riassuntivo dei benefici annui della formazione e certificazione ECDL del
personale nella Pubblica Amministrazione locale in Friuli Venezia Giulia

Nel quadro dei benefici derivanti dalla formazione non c’¢ solo quello
economico ma ve n’é un altro apprezzabile sotto il profilo motivazionale dei
dipendenti. Infatti, la formazione contribuisce ad aumentare I'efficacia del
lavoratore nello svolgimento dei propri compiti e crea le condizioni per una
maggiore soddisfazione sul lavoro, ad esempio, diminuisce il senso di
frustrazione che deriva dallincapacita di usare appropriatamente gli
strumenti informatici e dalla sensazione di “perdere” tempo con il computer.
A fronte di un costo sostenuto una tantum per un corso e per la
certificazione ECDL, che pud ammontare a circa 300-400 Euro per ogni
partecipante, si ottiene un ritorno nell’ordine di 4.000 Euro all’anno per ogni
addetto “formato e certificato”.

" Fonte: rapporto ISTAT 2009.
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Si sa che formare non significa fornire semplicemente una serie di nozioni,
ma creare un progetto a lungo termine che rinforzi le competenze del
soggetto. Considerata la velocita di evoluzione delle tecnologie e degli
applicativi di produttivita individuale, €& necessario programmare,
successivamente alla prima formazione, dei corsi di aggiornamento (anche
di breve durata) per il personale, ogni 3 anni circa, seguendo il paradigma
della formazione continua.

Considerando, quindi, che [linvestimento sulla formazione nell'uso
dellinformatica garantisce un beneficio apprezzabile almeno nel triennio
successivo, si ottiene che a fronte di un costo sostenuto di circa 300-400
Euro per la formazione e certificazione ECDL di un dipendente, si ha un
ritorno di circa 11.800 Euro in tre anni per dipendente. Il beneficio netto &
pertanto di circa 11.400 Euro per dipendente.

Risulta evidente che la formazione ha un ritorno d’investimento
elevatissimo’®. Inoltre, si pud notare come gia nel corso del primo anno
rientri completamente il costo sostenuto per la formazione. In tabella 14
sono riportati il costo sostenuto per il corso e la certificazione ECDL, il
ritorno conseguente nel triennio successivo, e il beneficio netto, per
dipendente.

COSTO DELLA BENEFICIO

FORMAZIONE |[COSTO PER FORMAZIONE |[RITORNO PER NETTO PER

ECDL E E CERTIFICAZIONE ECDL DIPENDENTE DIPENDENTE

BENEFICIO PER DIPENDENTE (calcolato in 3 anni) (calcolato in 3

CONSEGUENTE anni)

PER

DIPENDENTE 300-400 euro 11.800 euro 11.400 euro
Tabella 14

Ritorno dell’investimento sulla formazione e certificazione ECDL

6. |1 possibili risparmi nel Sistema Sanitario della
Regione Friuli Venezia Giulia

Il Servizio Sanitario Regionale conta 20.190" dipendenti suddivisi fra il
personale sanitario, professionale, tecnico e amministrativo. L'utilizzo
dellinformatica fra il personale nei suddetti ruoli & chiaramente diverso,
l'utenza informatica risulta costituita in gran parte dal personale
impiegatizio che usa questa tecnologia per finalita gestionali e contabili. Da
uno studio condotto da AICA e SDA Bocconi sui costi dellignoranza
informatica nel Sistema Sanitario Nazionale risulta che, per ciascun ruolo
professionale, la percentuale di personale che utilizza l'informatica in
maniera rilevante nel proprio lavoro va dal 90% del personale impiegatizio

2 ROI = Valore del beneficio / Costo sostenuto = 3.939,5 x 3/400 = 29,55 = 2.955%!
'3 Valore fornito dalla Regione Friuli Venezia Giulia relativo all’anno 2010.
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al 20% del personale tecnico e infermieristico. | valori percentuali per
ciascun ruolo sono esposti in tabella 15 [4].

UTILIZZATORI DI
CATEGORIE DI ADDETTI INFORMATICA
Personale impiegatizio 90%
Personale tecnico e infermieristico 20%
Personale medico 80%
Medici di base 76%
Personale delle farmacie 100%

Tabella 15
Percentuale del personale che utilizza I'informatica per ciascun ruolo professionale

La suddivisione del personale dipendente del Sistema Sanitario Regionale
in Friuli Venezia Giulia nei diversi ruoli professionali, € riportato in tabella
16.

CATEGORIE DI ADDETTI PERSONALE

Personale amministrativo 1.937

Personale tecnico e infermieristico 4.400

Personale medico 13.811

Altre figure professionali 42

Totale 20.190
Tabella 16

Suddivisione del personale del Sistema Sanitario Regionale in Friuli Venezia Giulia
nei diversi ruoli professionali

Da questi dati si evince che sul totale dei dipendenti del Sistema Sanitario
Regionale in Friuli Venezia Giulia, 13.672 fanno un uso considerevole
dell'informatica nel loro lavoro (senza contare che il personale che non
figura tra questi, utilizza comunque gli strumenti informatici, ma in maniera
non prevalente rispetto alle attivita previste dal loro ruolo).

Da una rielaborazione dei dati della gia citata ricerca sul costo
dell’ignoranza informatica nella sanita italiana, risulta che il valore annuale
dellaumento di produttivitda € di circa 3.450 Euro per dipendente.
Estendendo anche al personale sanitario il costo annuo risparmiabile
calcolato per dipendente negli Enti Pubblici Locali, dovuto all’assistenza
tecnica e allimproduttivita, pari a 111,5 Euro, si ottiene un risparmio annuo
complessivo di circa 3.560 Euro a dipendente. Considerando i dipendenti
che fanno uso dell'informatica, si ottiene un potenziale beneficio annuo di
circa 48.672.320 Euro per I'intero Sistema Sanitario Regionale.
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Dividendo il valore del beneficio complessivo per il numero di abitanti in
Regione, si ottiene un risparmio potenziale annuo per cittadino del valore di
circa 39,5 Euro. | benefici annui potenziali per il Sistema Sanitario
Regionale e per cittadino sono evidenziati in tabella 17.

VALORI ANNUIDEI  [BENEFICIO SN
BENEFICI DELLA COMPLESSIVO PERIL  [BENEFICIOPER oo
FORMAZIONE SISTEMA SANITARIO DIPENDENTE [T
NELLA SANITA IN REGIONALE

FRIULI VENEZIA

GIULIA 48.672.320 euro 3.560 euro 39,5 euro

Tabella 17
Quadro riassuntivo dei benefici annui della formazione e certificazione ECDL del
personale nel Sistema Sanitario Regionale in Friuli Venezia Giuli

7. Conclusioni

Considerando complessivamente i costi dovuti alla scarsa conoscenza
degli strumenti informatici e quindi risparmiabili con la formazione e
certificazione ECDL e il potenziale miglioramento della produttivita dei
dipendenti nella Pubblica Amministrazione locale e nel Sistema Sanitario
Regionale in Friuli Venezia Giulia, si ottiene un potenziale risparmio annuo
di circa 107.220.000 Euro. La tabella 18 riassume i potenziali risparmi
annui in Friuli Venezia Giulia.

RISPARMI  POTENZIALI ANNUI IN
FRIULI VENEZIA GIULIA

Pubblica Amministrazione locale 58.548.849 euro

Sistema Sanitario Regionale 48.672.320 euro

Totale 107.221.169 euro
Tabella 18

Quadro riassuntivo dei risparmi potenziali in Friuli Venezia Giulia attraverso la
formazione e certificazione ECDL del personale

Come illustrato in tabella 13, il risparmio potenziale nella Pubblica
Amministrazione locale si traduce in un beneficio per cittadino di circa 50
Euro allanno che, se sommato al beneficio annuo per cittadino dovuto al
risparmio potenziale nella Sanita Regionale, di circa 40 euro (si veda la
tabella 17), permette di raggiungere un valore di quasi 90 Euro all’anno. I
calcolo del risparmio complessivo per cittadino € illustrato in tabella 19.
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RISPARMO POTENZIALE ANNUO
PER CITTADINO

IN FRIULI VENEZIA GIULIA
Derivante dai risparmi nella P.A. locale  [47,5 euro
Derivante dai risparmi nel S.S.R. 39,5 euro
Totale 87 euro

Tabella 19
Risparmio potenziale annuo per cittadino considerando i risparmi possibili nella
Pubblica Amministrazione locale e nel Sistema Sanitario Regionale

Questo valore pud essere facilmente esteso ad altre realta provinciali o
regionali sul territorio nazionale per ottenere una stima dei benefici che si
possono ottenere grazie alla formazione e certificazione ECDL del
personale.
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Although there is no agreement on the exact definition of “Smart city”, a number of main
dimensions of a smart city has been identified through a literature review exercise (Giffin-
ger et al., 2007; Van Soom, 2009; Fusco Girard et al., 2009). These include: smart gover-
nance; smart economy; smart people; smart living; smart environment.

In order to explore the concept of smart city, a revised triple helix model has been re-
cently proposed which focuses on the production of knowledge by Universities and Go-
vernment and the production of innovation which are patented by Industry and University
as an index of intellectual capital (Etzkowitz, 2008; Caragliu et al, 2009; Deakin, 2010;
Lombardi et al., 2011). This model presupposes that the three helices operate in a com-
plex urban environment, where market demand, governance, civic involvement and citi-
zens’ characteristics, along with cultural and social capital endowments, shape the rela-
tionships between the traditional helices of university, industry and government.

Based on the components above and on an adjusted version of the triple helix approach
which includes civil society as major actor (Etzkowitz and Zhou, 2006), this paper sug-
gests a novel framework for classifying smart city performance indicators. This framework
includes more than 60 indicators classified in the five aforesaid clusters: smart governan-
ce; smart economy; smart people; smart living; smart environment. The source of data
are both literature review including EU projects’ reports and Urban Audit dataset and indi-
cators selected from statistics of European commission, European green city index, TIS-
SUE, Trends and Indicators for Monitoring the EU Thematic Strategy on Sustainable De-
velopment of Urban Environment and smart cities ranking of European medium-sized ci-
ties.

This framework will be augmented using the Analytic Network Process to model cluster
and begin measuring the performance of smart cities. This model allows interactions and
feedbacks within and between clusters, providing a process to derive ratio scales priori-
ties from elements (Saaty, 2005). This interconnected model will be used for investigating
the relations between smart cities components, actors and strategies to which the smart
cities are moving to.

Synthetically, the methodology involves the following main steps (Saaty, 2001; 2005).

l. Structuring the decision-making model. This activity involves an identification of
both of the elements constituting the decision problem and their relationships. The net-
work model is constituted by various clusters of elements, and alternatives or options
from which to chose.

Il. Developing pairwise comparison of both elements and clusters to establish rela-
tions within the structure..

. Achievement of the final priorities.

The final model provides a comprehensive decision making approach which is able to
evaluate Smart cities’ performances in order to enhance their strategy. In this paper, four
policy visions of a European Smart city are suggested, as reported in the “Urban Europe”
Joint Programme Initiatives (see report by: P. Nijkamp, K. Kourtik, 2011). The four visions

are:
. Connected City (smart logistic & sustainable mobility),
. Entrepreneurial City (economic vitality),
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. Liveable City (ecological sustainability) and
. Pioneer City (social participation & social capital).

A pioneer application of the model is illustrated. This exercise has been conducted within
a focus group, involving a number of experts in different disciplines. The results show that
the Entrepreneurial City is the policy vision with higher priorites in all the sectors consi-
dered in the model, i.e. Universities, Government, Industry and Civil Society.

This vision assumes that in the current and future global and local competition, Europe
can only survive, if it is able to maximize its innovative and creative potential in order to
gain access to emerging markets outside Europe. The policy implication of such a result
are finally discussed, involving all the followings:

. A high degree of entrepreneurial activities and a constant flow of new firm creation
is a prerequisite for finding a new role within the new global economic landscape. Innova-
tion and creativeness are thus the necessary ingredients for entrepreneurial cities in
Europe.

. Special emphasis has to be given to new architectures, building technologies, in-
tra-urban mobility solutions, public space management, e.g. for lighting or citizen informa-
tion management, integrated urban energy planning and management and ICT -based so-
lutions that offer various opportunities for new urban design and management.

o New requirements for efficient, effective and reliable infrastructures (such as en-
ergy, ICT, water, waste treatment and management etc) may occur. Since an appropriate
infrastructure is essential for cities” attractiveness for companies and people alike and
therefore their economic development, emphasis has to be given to the determination of
these requirements within the scope of cities as complex systems.

The next authors’ task will be to develop a rating system based on the ANP model in or-
der to verify whether: the cities are “smart”; if not, whether they are moving in the right di-
rection.

Keywords: Analytic Network Process, smart cities, triple helix approach, sustainable
community development.

1. Introduction

Traditional neoclassical theories of urban and regional growth are often inadequate in analyzing the

urban transformations of the 21st century. Theories of regional competitiveness try to fill this gap by focusing
not only on the city's endowment of hard infrastructures (physical capital), but also, and increasingly, on the
availability and quality of knowledge communication, social and environmental infrastructures (intellectual,
social and environmental capital).
The application of information technology (ICT) in the context of future cities is often indicated by the notion
of Smart City. This concept has been quite fashionable in the policy arena in the recent years. Compared
with the concept of digital city or intelligent city, the main focus is not limited to the role of ICT infrastructure,
but mainly on the role of human capital/education, social and relational capital and environmental issues.
These are considered important drivers of urban growth.

In order to explore the concept of smart city, a revised triple helix model has been recently proposed which
focuses on the production of knowledge by Universities and Government and the production of innovation
which are patented by industry and university as an index of intellectual capital (Etzkowitz, 2008; Caragliu et
al, 2009; Deakin, 2010; Lombardi et al., 2011). This model presupposes that the three helices operate in a
complex urban environment, where market demand, governance, civic involvement and citizens’
characteristics, along with cultural and social capital endowments, shape the relationships between the
traditional helices of university, industry and government. The results of the above study has shown the
analysis to baseline the development of smart cities in terms of their dual roles as generators of intellectual
capital, creators of wealth and regulator of standards (University, Industry, and Government), as well as sup-
porting the social learning and knowledge-transfer abilities which are needed to meet the requirements of
their regional innovation systems.


http://en.wikipedia.org/wiki/Digital_city
http://en.wikipedia.org/wiki/Intelligent_city

Smart Cities Vision Of The Future: An Evaluation Approach

Although this analysis has been a useful start for understanding the main “governance” component of smart
cities, it has a number of limitations as follows:

¢ it does not consider other fundamental aspects of a smart cities, related to ecological sustainability;

e it does not recognize the numerous relationships and feed backs between categories which are de-
pendant upon the interconnected and systemic nature of the aspects involved;

e it does not take into account an essential actor of a smart citiy, especially in the field of sustainable
development policies, planning and management, such as the Civil Society.

The paper proposes a different analythical model which involves the civil society as one of the main key
actor, alongside the university, the industry and the government (Etzkowitz and Zhou,2006). This new triple
helix framework is used as a “control hierarcy” in a Analytical Network Process (ANP) application with the
aim to identify and evaluate the performances of a smart city. The next two sections illustrate both the
adopted model and the performance indicators used for this exercise, alongside the main results obtained
from this pilot application.

2. Modelling the Smartcity’s performance

Although there is no agreement on the exact definition of “Smart city”, a number of main dimensions

of a smart city has been identified through a literature review exercise (Giffinger et al., 2007; Van Soom,
2009; Fusco Girard et al., 2009). These include: smart governance; smart economy; smart people; smart
living; smart environment.
Based on the components above and on an adjusted version of the triple helix approach which includes civil
society as major actor (Etzkowitz and Zhou, 2006), a novel framework for classifying smart city performance
indicators has been developed, as shown in Table (1). As anyone can notice, both the main
components/activities and the main actors/helices of a Smart city are represented.

Clusters |SMART SMART SMART SMART SMART
Revis Governence |Economy Human Capital [Living Environment
Triple Heli INDICATORS
No of universities,|Public expenditure on R&D - %|% of population aged 15-64|% of proffessors &|An assessment of the
research centres in the|of GDP per head of city with secondary level |researchers involved [ambitiousness of CcOo2
city education living in Urban{in international [emissions reduction strategy
Audit projects and exchange
t No. courses entirely|Public expenditure on education -|% of population aged 15-64(Number of grants for|An assessment the
(7) downloadable from the| % of GDP per head of city with high education living|international mobility [extensiveness of city energy
o internet / Total No. in Urban Audit per year efficiency  standards  for
wl Courses buildings
2 Number of research grants|% of inhabitants working in|%  of accescable
zZ funded by international projects |education and in research|courses for PWD
D & development sector
E-government on-line[Gross Domestic Product per(Voter turnout in national|Proportion of the area|Total annual energy
availability (% of the 20[head of city and EU parliamentary|in recreational sports|consumption, in gigajoules
basic services which elections and leisure use per head
are fully available
online) Debt of municipal authority per{Share of female city|Green space (m2) to|Efficient use of electricity
resident representatives which the public has|(use per GDP)

access, per capita

Percentage of|Median or average disposable|City representatives per|Number of public|Total annual water
households with|annual household income resident libraries consumption, in cubic
computers metres per head
|_
Z Unemployment rate Number of theaters &|Efficient use of water (use
g cinemas per GDP)
% Percentage of|Energy intensity of the economy - Health care|Area in green space (m2)
households with|Gross inland consumption of expenditure - % of o
@ S ; Geenhouse gas emissions
w Lnurerl"net access at|energy divided by GDP GDP per head of city intensity of energy
5 ome consumption
O Tourist overnight|An assessment of the
stays in registered|comprehensiveness of
accommodation in per|policies to contain the urban
year per resident sprawl and to improve and
monitor environmental
performance

Urban population exposure
to air pollution by particulate
matter - micrograms per
cubic metre
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The source of data for this table are both literature review including EU projects’ reports and Urban Audit
dataset and indicators selected from statistics of European commission, European green city index, TISSUE,
Trends and Indicators for Monitoring the EU Thematic Strategy on Sustainable Development of Urban Envi-
ronment and smart cities ranking of European medium-sized cities. This includes more than 60 indicators

Table 1 Smart Cities components and indicators

classified in the five aforesaid clusters.

Furthermore, the relations between the Smart Cities components have been identified by using a focus
group where the participants were selected on the basis of their specific competences in the various fields

involved by a smart city (components highlighted in Table 1 by columns).

This modeling exercise has been supported by an Analytic Network Process (ANP). This consists of clusters
(i.e. groups of homogeneous elements of a decision problem), elements (i.e. nodes of the network), interrela-
tionship between clusters, and interrelationship between elements. It allows interactions and feedback within
and between clusters and provides a process to derive ratio scales priorities from the elements (Saaty,

2005).

Synthetically, the ANP methodology involves the following main steps (Saaty, 2001; 2005).

Structuring the decision-making model. This activity involves an identification of both of the elements
constituting the decision problem and their relationships. The network model is constituted by vari-
ous clusters of elements, and alternatives or options from which to chose. Each element can have
influence and inter-dependence relations: this can be a “source”, that is an origin of a path of influ-
ence, or a “sink”, that is a destination of paths of influence. There are two kinds of interdependences:
between elements related to different clusters (“outer” or external connections) and within the same

cluster (“inner” or internal relations). The latter relation is identified as a “loop”.

Developing pairwise comparison of both elements and clusters to establish relations within the struc-
ture. In this step, a series of pairwise comparisons are made by participants to the decision making
process (usually experts, managers and citizens representatives) to establish the relative importance
of decision elements with respect to each component of the network. In pairwise comparisons, a ra-
tio scale of 1-9 number is used (named, fundamental scale or Saaty’ scale). The numerical judg-
ments established at each level of the network form pair matrixes which are used to derive weighted

priority vectors of elements (Saaty, 2001).
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lll.  Achievement of the final priorities. In order to obtain the global priority vector of the elements, includ-
ing the alternatives, the mathematical approach encompass the use of “supermatrices” (portioned
matrices composed by sub-matrices consisting of priority weight vectors of the elements which have
been evaluated). A final supermatrix is obtained at the end of the process, containing the global pri-
ority vector of the elements.

As required by step |, a complex model was developed which involves all the mentioned clusters of a smart
city, i.e. Smart Governance (related to participation); Smart Human Capital (related to people); Smart Envi-
ronment (related to natural resources); Smart Living (related to the quality of life) and Smart Economy (re-
lated to competitiveness).

The relationships between indicators (and clusters) has been identified by using a “control hierarchy” (Saaty,
2001) composed by the four axes of the adopted Triple Helix, i.e. university, industry, government and civil
society. Figure 1 shows this control hierarchy.

Each axe is organised by a sub-network consisting of:

o the five clusters representing the above mentioned smart cities component/activities including the rela-
tive selected indicators;

e a cluster of alternatives. These are identified in the four policy visions (or prototypes) of smart cities in
Europe, as derived from the “Urban Europe” Joint Programme Initiatives (see report by: P. Nijkamp, K.
Kourtik, 2011): Connected City (smart logistic & sustainable mobility), Entrepreneurial City (economic vi-
tality), Liveable City (ecological sustainability) and Pioneer City (social participation & social capital).

1| GOAL Y [

SMWART CITYI

-
L3
ll LIODIFIED TRIFLE HELIX CRITERIA =0 x
CIVIL 3OCIETV | GOVERNMENT | INDUSTRY | UNIVERSITY
Subniet Subnet Subnet Subnet

b
a
Fig. 1 The main network

As an example, Figure 2 shows the Civil Society sub-network.

It can be noted that both Smart Governance and the Smart Economy clusters include only one element,
respectively: “E-gov usage by individuals” and “Percentage of projects funded by civil society”. In the Smart
Environment and in the Smart Human Capital there are inner connections (as shown by a loop in the Figure
2 below), because the indicator named “Foreign language skills” influences other nodes included in the same
cluster, such as “Individuals level of computer skills” and “Individuals level of internet skills”. In addition, bidi-
rectional relationships have been identified between Smart Economy and Smart Environment (e.g. “Percen-
tage of projects funded by civil society” is the cause of the “Percentage of citizens engaged in environmental
and sustainability oriented activities”) and between Smart Human Capital and Smart Living (the indicator
named “Participation in life-long learning” is connected by all smart living nodes, including “Museums visit
per inhabitant”, “Theatre & cinema attendance per inhabitant” and “Total book loans and other media per
resident”).
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Fig. 2 The Civil Society sub-network

3. Assessing the Smartcity’s performance

As required in Step Il of the ANP methodology, an assessment exercise was conducted with the aim to de-
velop pair wise comparisons, of both elements (or nodes) and clusters;

Figure 3 below shows one of the several pair matrixes which are composed and used to derive weighted
priority vectors of elements (Saaty, 2001). In each pairwise comparisons matrix, a ratio scale of 1-9 number
is used. In particular, Figure 3 shows the cluster comparison matrix for the alternatives.

! Cluster comparisons for “ALTERNATIVES™

File Computations Misc Help
Graphicl '\-'erball Matrixl Cuestionnaire I
SMART ENVIROMNMENT is moderately more important than SMART ECOMNORY
1.  SMART ECONOMY | >=9.5|9|8|?|B|5|4|3|2| |2||; 4|5|B|?|8|9| ==9.5 [ MNo c:omp.l SMART ENYIROMMENT
2. SMART ECONORY ==9.5 |9|8|7|B|5|-‘1|3|2| |2|3|-‘1||; B|7|8|9 ==3.5 [HMNo Comp.l StART GOWERHANCE
2. SMART ECONOMY ==9.5|9|3|T|B|5|4|3|2| |2|3|4|5|S| T 8|9 ==9.5 |NO comp.l SMART HUMAM CAPITAL
4. SMART ECONOMY >=9.5|9|8|?|B|5|4|3|2| |2|3|4||; B|?|8|El|:==9.5 Nocomp.l SMART LIVING
5. ShMART ENVIROMRMENT ==9.5 |9|8|7|B|5|-‘1|3|2| | z 3|-'1|5|B|7|8|9 ==3.5 [HMNo Comp.l StART GOWERHANCE
E. SKMART ENVIROMMENT ==3.5 |9|3|T|B|5|4|3|2| ||; 3|4|5|S|7|8|9 >=3.5 |NO COmp.l SMART HURMAM CAFITAL
7. SMART ENVIROMMENT >=9.5|9|8|?|B|5|4| <} 2| |2|3|4|5|B|?|8|9| ==9.5 [ MNo c:omp.l SMART LIVING
8. SMART GOWERHANCE ==9.5 |9|8|7|B|5|-‘1|3|2| ||; 3|-'1|5|B|7|8|9 ==3.5 [HMNo Comp.l StART HURMAM CARITAL
9. SMART GOWERMANCE >=9.5|9|3|T|B|5|4|3|2||_ 2|3|4|5|S|7|8|9 >=3.5 |NO COmp.l SMART LIVIMG
0. SMART HUMAN CAFPITAL >=9.5|9|8|?|B|5|4|3|2|r 2|3|4|5|B|?|8|9| ==9.5 [ MNo c:omp.l SMART LIVING

Fig. 3 Pair wise cluster comparison using the Saaty’s scale

The achievement of the final priorities of all the elements included in the model is obtained in step Ill. This
includes the overall priorities of the alternatives obtained by synthesizing the priorities of the alternatives
from all the sub networks. The final results are:

Entrepreneurial City (48%)
Pioneer City (20%)
Liveable City (17%)
Connected City (13%)

The Entrepreneurial City .This image assumes that in the current and future global and local competition,
Europe can only survive, if it is able to maximize its innovative and creative potential in order to gain access
to emerging markets outside Europe; cities are then spearheads of Europe’s globalization policy.

el
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The Pioneer City. This image refers to the innovative ‘melting pot’ character of urban areas in the future,
which will show an unprecedented cultural diversity and fragmentation of lifestyles in European cities; this
will prompt not only big challenges, but also great opportunities for smart and creative initiatives in future
cities, through which Europe can become a global pioneer.

The Liveable City. The final image addresses the view that cites are not only energy consumers (and hence
environmental polluters), but may — through smart environmental and energy initiatives (e.g., recycling,
waste recuperation) — act as engines for ecologically-benign strategies, so that cities may become cli-
mate-neutral agents in a future space-economy; cities in Europe are then attractive places to live and work.

The Connected City. The image of a connected city refers to the fact that in an interlinked (from local to
global) world, cities can no longer be economic islands in themselves (‘no fortresses’), but have to seek their
development opportunities in the development of advanced transportation infrastructures, smart logistic sys-
tems and accessible communication systems through which cities become nodes or hubs in polycentric net-
works (including knowledge and innovation networks).

4. Conclusions and further steps

This paper has illustrated an on-going study in the field of Smart cities’ evaluation. The analysis started from
a revised notion of triple helix considering that civil society usually plays a prominent role toward the realiza-
tion of sustainable development in cities (Etzkowitz and Zhou, 2006).

In order to assess the connections between Smart city development and this institutionalization of the Triple
Helix, an ANP model has been developed. This interrelated model is used for investigating the relations
between smart cities components, actors and visions, or strategies to which the smatrt cities are moving to.
The results show that the Entrepreneurial City is the policy vision with higher priorities in all the sectors con-
sidered in the model, i.e. Universities, Government, Industry and Civil Society. Some relevant urban planning
and policy implications of this vision are:

¢ A high degree of entrepreneurial activities and a constant flow of new firm creation is a prerequisite
for finding a new role within the new global economic landscape. Innovation and creativeness are
thus the necessary ingredients for entrepreneurial cities in Europe.

e Special emphasis has to be given to new architectures, building technologies, intra-urban mobility
solutions, public space management, e.g. for lighting or citizen information management, integrated
urban energy planning and management and ICT-based solutions that offer various opportunities for
new urban design and management.

o New requirements for efficient, effective and reliable infrastructures (such as energy, ICT, water,
waste treatment and management etc) may occur. Since an appropriate infrastructure is essential
for cities” attractiveness for companies and people alike and therefore their economic development,
emphasis has to be given to the determination of these requirements within the scope of cities as
complex systems.

The next authors’ task will be to develop a rating system based on the ANP model in order to verify whether:
the cities are “smart”; if not, whether they are moving in the right direction.
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In this work we present the design of a service-oriented
software infrastructure for monitoring and managing energy
consumption in public buildings and spaces. We focus on
the development of a software layer enabling the
interoperability between heterogeneous nodes aimed
monitoring energy and environmental parameters to ensure
the best possible comfort conditions with the most efficient
use of energy. In this paper we present a case study where
the proposed infrastructure has been deployed, in three
different environment: i) A new building; ii) An existing
modern building; iij) A historical building. We describe their
different requirements and we discuss how the wireless
sensor network monitoring infrastructure can be exploited to
develop energy control policies. Finally we present some
preliminary monitoring results.

1.Introduction

One of the major challenges in today’s economy concerns the reduction in
energy usage and CO2 footprint in existing public buildings and spaces without
significant construction works, by an intelligent ICT-based service monitoring
and managing the energy consumption. Special attention is paid to historical
buildings, which are typically less energy efficient and impose tight deployment
constraints to avoid damage by extensive retrofitting.

In this context, key challenges regards the design and development of a
monitoring and control infrastructure to provide control of appliances to
effortlessly optimize energy efficiency usage without compromising comfort or
convenience and offering decision makers strategies and tools needed to plan
energy saving measures.

! This paper has been produced as part of the SEEMPubS project, which is a Seventh Framework
Programme (FP7)
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In existing modern buildings, a Building Management System (BMS) is often
present to control Heating, Ventilation and Air Conditioning (HVAC) and lighting.
Typically this guarantees a coarse grain control. However, the advance of
sensing technologies enables a finer grain, more pervasive monitoring of
energy consumption and environmental parameters such as temperature,
relative humidity, luminance, to take advantage of natural sources (i.e. daylight
and solar energy) to ensure the best possible comfort conditions with the most
efficient use of energy.

Wireless Sensor Networks (WSNs) represent a key solution in this field.
However, to enable a widespread usage of this technology and to make
possible a complete and effective control in this scenario, it is mandatory to
enable the interoperability between heterogeneous networks and devices,
characterized by various types of hardware components and interconnection
technologies. On the user-side, in order to ease the development of energy
control policies, a smart, flexible and easy to extend interface to operators must
be designed. Furthermore, such an interface can be exploited to expose the
energy utilization information collected by monitoring devices to final users in
order to promote green-behaviours.

To achieve interoperability, middleware solutions have been recently
proposed [Fummi at al, 2010], [Bonino and Corno, 2008a], [Jahn et al, 2009b],
enabling a uniform and hardware-abstracted view of the different components
and networks, providing to the developers a set of APIs or methods to be used
for control and configuration of the underlying networks.

In this work we present the design and implementation of a service-oriented
infrastructure for public space monitoring and its possible exploitation to create
services and applications across heterogeneous devices to develop an energy-
aware platform. In its core, the software infrastructure is composed of a
middleware, a database and a network interface layer. It is designed to enable
interoperability between heterogeneous sensor and actuator networks.
Moreover, being web service-based, it implements a hardware independent and
flexible user interface. We discuss the specific characteristics and requirements
of the case study of public spaces we explored, consisting of both modern and
historical buildings, and we outline how the proposed infrastructure can help
implementing energy control and awareness policies. Finally we show
preliminary monitoring results provided by some of the deployed sensors.

The rest of the paper is organized as follows. In Section 2 we review some
background literature. In Section 3 we present the proposed software
infrastructure. The considered case study is described in Section 4. Preliminary
monitoring results and considerations are reported in Section 5.

2.Background

Solutions for smart building management and context-awareness are
increasingly widespread. These projects mainly focus on providing energy
solutions addressing specific issues in a vertical way.

The AIM [Capone et al, 2009] project aims at the development of
technologies for the monitoring and management of energy consumption in
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households in real time. Buildings habitants should be able to manage their
home networks. For this purpose, selected system functionalities are exposed
by means of services to external networks via a gateway. Policy management,
device detection and configuration of the system are examples of such
functionalities.

The EnergyPulse [Jahn et al, 2009a] project was developed on the basis of
LinkSmart (earlier called Hydra) middleware [Jahn et al, 2009b], [Lardies et al,
2009]. LinkSmart is designed to support the development of networks of
embedded systems, simplifying the interconnection of heterogeneous devices
that communicate using different protocols. In the EnergyPulse project, through
the LinkSmart middleware is possible to build an intelligent network that
seamlessly integrates heterogeneous embedded devices in the same network.

Concerning alternative solutions for interoperability, in the domain of Home
Automation, Corno et al. have developed a Dog home getaway [Bonino and
Corno, 2008a], for the interoperation between various domotic devices. The
ontology is designed to explicit representation of commands, accepted by
domotic devices, and notifications, generated by suitable control devices. The
process of abstraction is done by the definition of associations between
controller and controlled devices. This information is the basis for designing
device interoperation solutions.
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Fig. 1 - LinkSmart Architecture.

In addition to research projects, the industry provides a broad range of
solutions for energy monitoring, and power measuring, such as Google
[Powermeter], Greenbox [Greenbox] or The PowerTab [PowerTab]. Typically,
industrial solutions are proprietary and depend on the peculiar smart meters
and sensors used. Some of these solutions are even able to monitor energy
consumption at a single device level.

All these smart applications are able to manage only the aspect of energy
consumption, missing a wider vision about other parameters that can affect the
efficiency of the building, i.e. air quality, temperature, etc.
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3.Software Infrastructure

In this section we describe the web service-oriented software infrastructure
designed to manage heterogeneous and commercial wireless sensor nodes
belonging to different WSNs. We adopted the LinkSmart middleware to enable
hardware independent access to the nodes. Hence, the software should
automatically associate virtual end-nodes to real physical devices making them
available to higher layers.

The Figure 2 shows the scheme of the proposed infrastructure. The
heterogeneous WSNs communicate directly with the software running on a PC-
Gateway (GW). All the network information is independent from the hardware,
network topology and communication protocols and it is directly accessed
through a dedicated interface. This interface is the same for every WSN. On the
gateway, data are parsed and stored in an integrated database (DB), which is
the second layer of the infrastructure.

LinkSmart
Application client
E Internet 5

;' Getaway

LinkSmart
web-services

Database

Telos cc2530 Plugwise
Interface Interface Interface

c”ﬁ

Telos
WSN

Fig. 2 - Software infrastructure scheme to handle heterogeneous wireless sensor
networks.

The local database provides flexibility and reliability to the whole
infrastructure with respect to possible backbone network congestions or
failures, since data are locally stored. As Database Management System
(DBMS) we adopted SQLite [SQLite]. Moreover, the stored data can be easily
exported to others DBMS or formats.

The web-services layer has been implemented using the LinkSmart
middleware. It interfaces the WSNs to the web, facilitating remote management
and control. Furthermore, it exports to the application-client layer all the
environmental data stored in the database, previously collected by the wireless
sensor nodes. Thus information is available at application-client layer to be
post-processed.

Particular emphasis was given to the possibility to reconfigure each node,
changing, for instance, some parameters about power management. Thus, the
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end-user sends the new configuration via web-services to the GW and stores it
in the DB. Then, the new settings will be automatically sent to the receiver
mote, when it will wake up from the sleeping period, through the specific WSN
software Interface. The configurable parameters change depending on the
hardware and the Operating System running on the end-node. However, it is
worth noting that the software infrastructure allows the user to choose the
appropriate setting without knowing the real physical hardware related to the
virtual device.

In a nutshell, the proposed web-based infrastructure is a software that
makes transparent to the end-user the underlying WSNs, abstracting all the
information about the hardware, the protocol stack and embedded operating
system. Furthermore, by the use of web-services, it makes the interoperability
with third-party software easy.

4.Case Study

4.1.Devices and Network Topology

In this work we considered three different networks. Two of them are based
on commercial wireless sensor devices and one on custom motes. To enable
power efficiency, in all cases the firmware configures the motes to sleep most of
the time, quickly wake-up upon an event, perform the required data processing
and return to sleep after data transmission.

; l - [ "‘ ‘u s
(a) Telos rev. B (b) CC2530 (¢) The Circle (d) The Stealth

Fig. 3 — The Wireless Sensor Nodes.

In this work, three different networks made of three commercial wireless sensor
devices have been considered as case study, namely: i) Crossbow Telos rev. B
mote [TelosB] (Figure 3a), ii) customized mote built on Texas Instruments’
CC2530 system on chip [CC2530] (shown in Figure 3b) with two additional
sensors: a Texas Instruments TMP125 temperature sensor and an Avago
ADPS-9300 photodiode sensor and iii) Smart-Plug provided by Plugwise
Company [Plugwise] that provides details of energy consumption per appliance
connected to the mains and remotely switch connected devices on or off via
software interface. Specifically the adopted devices are the Plugwise Circle
(Figure 3c) and Plugwise Stealth (Figure 3d).

The TelosB runs TinyOS [TinyOS], which implements a 802.15.4 protocol
stack. On the other side, CC2530 and Plugwise motes run a ZigBee 2007
protocol stack.

In this case study, it has been implemented a star network for each
commercial wireless sensor node, consisting of a Coordinator (CO), one for
every device network, always connected to a PC-Getaway (GW) via USB, and
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several End-Nodes (EN). The information flow is always from the EN to the CO
and vice versa. Hence the ENs monitor the environment at regular time
intervals, then they send the collected information to the Coordinator. The CO
forwards all the data coming from the WSN to the PC-Getaway. Finally, the GW
stores the information collected in a customized database and interfaces all the
WSNs to the web through LinkSmart middleware web-services.

Considering the opportunity to configure remotely, these parameters are an
example of the type of settings that can be made:

e sampling period: the time interval between two consecutive sampling

and transmission of environmental information;

* radio wake up interval: the time interval between two consecutive
wakes of the radio module to check for possible presence of packets to
be received;

* active sensors: those sensors that must be activated depending on the
environmental information to be collected. Concerning CC2530, the
user can choose between Temperature and Light; Humidity and Battery
level are added for TelosB motes.

On CC2530, sampling period and radio wake up interval are coincident.
These setting will be exported as a virtual End-Node form the GW to the upper
layers transparently trough web-services. Therefore the user can choose the
right settings without knowing the real physical hardware related to the virtual
device.

4.2. Environment and Building Description

The Politecnico di Torino campus buildings, which were selected as case
study in this research, are located in three different sites in the city. The short
description below reveals the main features of each building and the reason of
their representativeness as examples of a wide range of similar existing
buildings in Europe.

* The historical campus building (The Valentino Castle) dates back to the
beginning of the 16th century; two grand staircases lead to the first floor,
where thirteen rooms, with their rich stuccoes and commemorative
allegorical fresco paintings, are the evidence of the ancient splendour of
the 17th century.

* The old campus site is the main campus for the Engineering Faculties. It
was inaugurated in November 1958 and its aesthetics is based on the
rigor of its lines. All the buildings on this site were built in relation with
their use: the heavy laboratories, with their factory-like function, have
metal or concrete structures, while the other ones (classrooms and
offices) are concrete only.

e The modern campus site comes from a complex refurbishment of a
former industrial area. It includes the area’s most interesting industrial
buildings that were regained and new buildings that were built
demolishing other less appealing structures.

Obviously, each building requires a specific solution for the installation of

new sensors and the control of existing HVAC and lighting systems. The



A Service Oriented Solution for Interoperable Networks in Smart Public Spaces

modern campus is equipped with a basic building management system (Desigo
by Siemens) and the energy saving can be improved by simply optimizing the
present system regulation. In the main campus it is feasible to install new
sensors in a wired system. In the historical building, the historical value of
paintings and stuccoes does not allow an easy installation of sensors and each
room requires a specific solution and only wireless sensors can be considered.

The diagram in Figure 4 shows the connection among building construction
period, existing technologies, sensors installation cost and sensors installation
difficulty. An historical building normally is characterized by little existing
technologies, and high construction work costs closely related to the difficulty of
new technologies installation in order to preserve painting, stuccos and
wood/marble floors. Instead, a new building normally is originally characterized
by new technologies and it required only integrations in an easy way using false
ceilings and floating floors. In the middle there are existing buildings where new
technologies have to be significantly improved, and cost and difficulty are
closely related to civil work required.

Within each campus buildings, some representative rooms were selected to
implement the BMS with the new sensors network infrastructure. The rooms
were chosen as significant case studies on the basis of the following criteria:
representativeness with respect to the Campus and other Public buildings;
energy saving potential, supposed according to their architectural, services and
occupancy characteristics. Both private and public spaces were selected, such
as classroom, student offices, single private offices and open plan offices.

Fig. 4 —-Diagram of all elements considered as case study.

4.3. Control and monitoring solutions for energy saving

To achieve the goal of raising the buildings energy performance, new
solutions for controlling lighting plants, electrical appliances and air conditioning
services and for monitoring environmental conditions and energy consumptions
have been defined.

As an example, for a small office with low absence probability and high
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daylight availability, the proposed lighting control strategy includes both daylight
harvesting and occupancy control. The lights will be switched on and off when
user presence or absence is detected by an indoor occupancy sensor and will
be dimmed up or down to integrate daylighting in order to achieve the required
lighting conditions (defined according to lighting standards or users
preferences). A photosensor that measure the indoor light quantity, such as
TelosB or similar, will be used to implement the described control. For heating,
the principle is to switch off the fancoil’'s fan, hence reducing thermal energy
consumption, when, during working hour, the user absence is detected by the
occupancy sensor or when the electric (+ lighting) power, measured by the
energy monitoring devices, is sufficient to cover the heating need. Furthermore
the measurement of the internal air temperature, for instance by means of
TelosB nodes, will allow activating or deactivating the heating, by comparing
this temperature to the set point value previously defined to respond to comfort
requirements.

In the following diagrams an example of control logics for heating and
lighting are presented.

Flow chart of the control rules for the lighting system for
DITER OFFICES _ ADMINISTRATIVE OFFICES _ DAUIN OFFICES

Flow chart of the control rules for the heating system
(ALLTEST ROOMS)

Heating ON ] [ Heating OFF |

Fig. 5 - Diagrams representing an example of the control logics proposed to
manage the heating and lighting plants.

To implement the described control rules in the different buildings of the
Politecnico, several sensors, actuators and controllers are needed and the
designed architecture has to take into account the constraints and limits that
arise from the characteristics of the buildings. The new system could include
both wired and wireless sensors and actuators as described in the following
schemes.
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Fig. 6 - Wired and wireless sensors and actuator scheme designed to control
lighting and heating in a room of the old campus site

5.Preliminary monitoring results

The overall control and monitoring system is currently under deployment in
the Politecnico campus. Currently, a small network of TelosB motes have been
installed in some of the selected rooms, to test their reliability in monitoring the
microclimatic conditions. The End-Nodes where placed in the amphitheatre
Classroom 3 of Politecnico di Torino at a height of 4 meters from the seats
plane. They have been programmed to send a data every 15 minutes and to
enter into low power mode during periods of inactivity.

In the following graph (Figure 7) the indoor air temperature and the relative
humidity measured in a large classrooms during the period from the 14" of
September to the 7" October are shown. In this period the HVAC service was
deactivated, as the cooling1 season was already ended and the heating season
is going to start the 15" of October. Even so the data demonstrate the
effectiveness of the wireless TelosB sensors and network in recording the
microclimatic conditions as can be seen from the comparison to the data
measured outside during the same period Sfigure 7). It should be also noted that
the classroom was not used until the 3™ of October. With the beginning of
lessons the presence of people contributed in rising the indoor temperature and
relative humidity with respect to the trend shown by outdoor air temperature
data.

6.Conclusions

In this paper we discussed the main challenges and requirements
concerning the deployment of sensing and monitoring infrastructure inside
public buildings.
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Fig. 7 - Microclimatic conditions measured inside Classroom 3 and outside the
building.

We presented a software infrastructure aimed at ensuring the interoperability
between heterogeneous networks. These networks have been deployed on
various types of buildings, with the final purpose of enabling the development of
energy management solutions. This study made evident that a multidisciplinary
approach is needed to efficiently exploit hardware and software technologies to
create new smart building and to bring intelligence to historical ones.
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Supercomputing plays an increasingly important role in academic
research, due to its many interdisciplinary applications. This
creates a growing demand for computational resources that the
current national and European HPC infrastructure cannot always
satisfy. Access to those systems is in fact controlled by calls that
require months of planning. However, the creation of smaller HPC
facilities inside universities or even single departments, presents
problems such as difficulty to find system administrators with
appropriate technical skills and high costs of HPC systems. This
paper describes the experience of the DAUIN HPC Initiative at the
Politecnico di Torino, which included the creation of a cluster
reaching 1.0 TFLOPS with a very low budget and using mainly
open-source software. The ease of access to computing resources,
shared among the research groups of the department, made it
possible to achieve encouraging results in less than six months.

1. Introduction
1.1 Context and Challenges

Even at a time of economic stagnation and global financial crisis, investments in
supercomputers [Kindratenko and Trancoso, 2011] do not decrease, as evidenced by
the evolution of the Top500 list [www.top500.0rg]. The European Union is moving in the
same direction with the PRACE project [www.prace-project.eu], which effectively unifies
the network of existing High Performance Computing infrastructures in member
countries. Two petascale supercomputers are already in use in France and Germany.

Today HPC [Dongarra, 2006] is seen as an essential supporting service to any
research project involving the solution of complex problems for which sequential
algorithms are not appropriate. Non-parallel algorithms are unable to fully exploit the
multi-core architecture of modern CPUs, now scaling towards 16 cores per chip. Over
the past three decades, software parallel transformation has always been a major field of
interest [Dongarra, 2011].

Large computing centers, however, usually attract large research projects. These
projects typically need grants for more than 10°® core-hours. More often the funding of
such research projects is subject to the grant from a computing center. Access to these
centers is regulated by calls that are held every 2 or 3 months, requiring careful planning
for submission of requests and a lot of documentation. The search for more agile and
efficient systems for granting and accounting core-hours is still open [Luque et al, 2011].

Congresso Nazionale AICA 2011
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This article focuses on the needs of another type of research project requiring less
core-hours (between 10° and 10%) to be granted within a very short time. These projects
are unlikely to be served by large HPC networks like PRACE or similar. From now on we
will refer to these projects as "small projects”, where "small” is meant in terms of lower
computational requirements.

The solution often used by the management of small projects includes the purchase
of a preconfigured entry-level HPC system (this definition is border-line because they
often don't scale up to the TFLOPS) sized to meet the computational needs of the
project, with some drawbacks:

—the system is non-shared: it is used exclusively for the project for which it has been
purchased (or projects of the same research group) and then left unused for an
undefined period of time,

- the system can be fully exploited only by investing time in studying the
management software or by requesting assistance from the manufacturer,

—those systems typically have a proprietary Management/OS layer.

1.2 Our Proposal

The solution we present in this paper includes the sharing of computing resources at
departmental (or campus) level, by means of the creation of a computing center financed
by the department itself and by the research groups. This kind of approach encounters
some open issues, such as high costs for the hardware, difficulties in finding the right
staff to manage the computer center, a general distrust of shared resources and the
need for qualified engineering support to research projects that our solution addresses,
as depicted in the following sections.

The paper is organized as follows: Section 2 exposes a case study whose subject is
the HPC initiative of the Department of Control and Computer Engineering at the
Politecnico di Torino: the focus in on the technical side, describing all the software and
hardware being used, analyzing the cost/benefit ratio in terms of money spent and
energy consumption. Finally, Section 3 draws our conclusions, discussing a possible
generalization of this case study.

2 Case Study: The DAUIN HPC Initiative

The DAUIN HPC Initiative started in 2008 with the first experiments and feasibility
studies using cheap hardware and free or open source software. The result was a
specification document in which a roadmap was established to set up a Tier-II cluster (a
low level computing center facility, following the European PRACE classification) called
CASPER-3 (Cluster Appliance for Scientific Parallel Execution and Rendering). This
cluster should be able to reach 1.0 TFLOPS of computational power, with a very reduced
budget. The initiative aims to provide computational resources and technical support to
both academic research and student labs. The main focus is on research groups
belonging to the Department of Control and Computer Engineer, but the initiative is open
for collaborations with other departments and research centers, including institutions
outside the Politecnico di Torino. Since 2010 the Labinf [www.labinf.polito.it] staff has
been in charge of this project, and the operational phase began.

2.1 Requirements, Funding and Objectives

The research groups were directly involved in requirements definition through a
series of individual meetings in which they also suggested a financial contribution. The
resulting list of general requirements follows:
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1. single core clock frequency = 3.0 GHz,

2. for each computational node of the cluster: 4 < Ncoges £ 8, RAM/Ncores = 2GB,

3. memory with low latency and high clock,

4. InfiniBand® interconnection,

5. maximization of the computational power (FLOPS) within the budget constraint,

6. granular management of execution queues (with different priorities depending on projects
and/or users),

7. use of open source software for the Management/OS layer and possibly for the

application layer too,
8. creation of a fast (<48h) request/grant mechanism,
9. availability of an engineering service for any hosted project.

For all the previously listed requirements there was a budget of € 13,500 to be
funded by both the DAUIN and the research groups. In addition to meeting the needs of
academic computing, as described before, the DAUIN HPC Initiative addresses some
additional targets, including:

reaching the terascale region with CASPER-3 within 2011,

making CASPER-3 to be multipurpose, covering as many HPC applications as possible,
using open source software,

making the DAUIN emerge as a source of HPC-related knowledge within the Politecnico
di Torino,

showing the research group managers the benefits of computing resources sharing,
encouraging researchers to work in teams with the computing center staff,

enhancing the technical skills of the department staff.
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2.2 Hardware Implementation

Item Description

CPU Type Intel Nehalem (core i7)
CPU Specs 3.46 GHz with 8 MB cache
interconnection  InfiniBand DDR 20 Gb/s
network Gigabit Ethernet 1 Gb/s
Ncores per node 8 (4 physical plus HT)

total Ncores 40 (20 physical plus HT)
nodes 5 + frontend

memory 120 GB (5x24) DDR3 1066
storage 8 TB RAID 5

Tab.1 - CASPER-3 Original hardware configuration.

CASPER-3 is a MIMD distributed shared memory heterogeneous Linux cluster with
InfiniBand DDR interconnection, consisting of “bare metal” (not branded) computational
nodes whose configuration has been designed by the staff of the initiative. This allowed
to maximize the number of nodes in accordance with the budget constraint, to have
sufficient control over the components choice in order to meet the requirements, to
ensure full hardware compatibility with the designed OS (see section 2.3) and to get
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everything directly from common hardware retailers, without intermediaries. In its original
configuration, the cluster was composed as shown in Tab.1.

The respect of the core frequency requirement has led to the temporary exclusion of
server-oriented CPUs, because of their high price-per-GHz. The Intel Hyper Threading ®
technology (referred as “HT” in Table 1) is to be seen as an added value: it can be useful
for certain types of applications, such as rendering, but not in terms of CPU-intensive
activities, like the Linpack benchmark [www.netlib.org].

The ratio RAM/Ncores is equal to 3GB, slightly above the minimum requirement. The
cost for the interconnection layer has a strong impact on the final cost, but InfiniBand has
a great impact on supercomputer performance and scalability over MPI [Shipman et al,
2006]. The choice fell on Mellanox, the market leader for InfiniBand, that provides an
updated version of the OFED drivers that is fully compatible with Linux.

A master node (usually referred as the “frontend”) with reduced performance, was set
up separately for the sole purpose to host the scheduler, to act as NAS, as a network
server and as an interface to the users.

The six computational nodes composing CASPER 3, the network devices, and
everything needed for wiring are housed in a single rack hosted inside a preexisting
DAUIN server room, occupying a total of 16U (see Fig.1).

2.3 Management and Application Layers

The choice for the OS fell on the well known ROCKS Clusters Linux distribution
[www.rockscluster.org], formerly known as NPACI-ROCKS, that equips some of the
Top500 supercomputers. ROCKS has registered excellent performances on non-server-
oriented CPUs [Sacerdoti et al, 2004] and integrates very well with InfiniBand [Sajjipanon
and Ngamsuriyaroj, 2008]. Among ROCKS features we include:

—it is well maintained and based on the enterprise class CentOS distribution,

—it integrates both OS and Management layers,

—the Management layer is strictly dependent from the OS version,

—itis very easy to install and setup,

—it has an automatic node discovery utility,

— it comes with a lot of on board preconfigured software, including complete parallel
environments, schedulers and monitoring systems,

—customization can be done only by adding compatible RPM packages or by manually building
the software,

—it has lots of add-ons available from many computing centers around the world,

—there is no way to manually upgrade the distribution (until a new version is released).

The scheduling functionality is provided by the Oracle Grid Engine (formerly known and
referred here as SGE) of which a fully GPL-compatible version is also available. SGE is
almost a standard among the Top500 systems and represents the state of the art in
supercomputers job scheduling [Yanyong et al, 2003].

CASPER 3 has three default queues available under SGE:

1. all.g max 40 CPU (8 x 5 nodes) - hyper threading ON - max job duration = 96h
- low priority - mutual exclusion with noht.q - subordinated to urgent.q: it is a
long-run default queue for any job.

2. noht.qg max 20 CPU (4 x 5 nodes) - hyper threading OFF - max job duration =
96h - low priority - mutual exclusion with all.q - subordinated to urgent.q: used in
case HT may degrade the performance.
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3. urgent.q max 6 CPU (2 x 3 nodes) - hyper threading OFF -max job duration =
1h - high priority - preemptive towards both all.g and noht.q: used to test
feasibility, performance, interconnection, MPI operation, etc. before switching to
the long-run queues.

All the sub-queues corresponding to the individual nodes are enabled with the
exclusive function that allows users to increase the RAM/Ncores ratio when sending a
job. This behavior leaves some unused cores within the node. Other queues can be
created in the future, with special permissions based on research groups or even
individual users. By using ROCKS for the OS/Management layer, the initial set of
libraries and scientific HPC-oriented software installed on CASPER-3 is very extended.
Other software are commonly added when requested by research groups. The licenses
of those additional software may not meet our will to use mostly open-source programs.

2.4 Engineering Support, Grant Mechanism and Cluster Monitoring

Technical support is provided by the DAUIN staff, during the normal office hours.
Beside phone calls and emails, users can contact the supporting team through remote
chats and remote calls. Engineering services includes:

—supporting the users during the start-up phase of the project,
—understanding the purpose of the research project,
—maximizing the benefits of HPC on the project,

—explaining the usage of the scheduler queues to the users,
—installing, integrating, configuring and testing new software,
—supporting the users for any cluster related issues.

The grant mechanism for core-hours is very simple:

1. The applicant verifies his requisites on the DAUIN HPC Initiative website [dauin-
hpc.polito.it] and than submits a usage request through a pre-shaped email,

. the usage request is reviewed by the staff for a feasibility approval,

. the usage request is reviewed by the HPC initiative’s overall supervisor for final approval,

. the granting or denying of system usage is confirmed via email within 24 hours.
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Finally, the users can monitor the evolution of their submitted jobs by two means:

—through the SGE command line on the frontend node of CASPER 3,

—through the Ganglia web interface on the DAUIN HPC Initiative website. Ganglia is a widely
used, open-source scalable distributed monitoring system for high-performance
computing systems, in bundle with the ROCKS cluster distribution.

2.5 Benchmarks

Linpack [www.netlib.org] is a software library developed to perform linear algebra
operations. It was written in Fortran by Jack Dongarra, Jim Bunch, Cleve Moler, Stewart
and Gilbert, and was developed specifically for the supercomputers of the '70s and early
'80s. Linpack uses the BLAS?2 library to perform vector and matrix operations.

The Linpack benchmarks are used to measure computer performance in floating
point operations. They measure how quickly is solved a dense system of linear
equations Ax=b of NxN size. The solution requires about 2/3-N°+2-N? floating point
operations. The test result is directly given in MFLOPS.
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To analyze massively parallel supercomputers, High Performance Linpack, a
portable version of the Linpack benchmark, is typically used. HPL is the test used to
generate the Top500 list [www.top500.0rg]. The test is carried out for different values of
N in order to achieve the highest possible Rma. Rmax is @ measure of the highest speed of
the system while running HPL, while R,ca represents the theoretical peak performance.

Both figures are given in MFLOPS. Linpack has been criticized [Anderson, 2011] for
not sufficiently stressing the interconnection layer, but actually Linpack instead focuses
on the processing unit and memory cache. The network is highly used only when
dramatically increasing the system memory, because the maximum size of the problem
also increases.

However, the memory usually available in modern supercomputers is around only 1.0
GB per core only. In the case of CASPER-3, having a memory of 3 GB per core, the
same test repeated with and without InfiniBand enabled gave slightly different results
(20% better with InfiniBand enabled).

HPL was compiled and optimized for the CASPER-3 Intel Nehalem architecture
using different BLAS implementations. GotoBLAS gave the best experimental results.
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Fig.1 - A typical CASPER-3 node bandwidth usage in KBIs during a complete HPL execution
over InfiniBand.

In Fig.1 the typical network usage of a single node during the test execution is visible.
The peak is near 65 MB/s, that represents only 2.6% of the total available bandwidth.
The total aggregate bandwidth usage is around 250 MB/s, which corresponds to 10% of
the capability. The best Linpack values achieved with such HPL configuration were, in
GFLOPS: Rpeax= 615 and Rpmax = 580.

The calculation of the interesting Green500 index [Feng and Cameron, 2007] is not
feasible in our environment because we cannot modify the temperature and humidity.
However we can calculate a similar index with sufficient approximation. The Green500
index is the value of the ratio Rma/Rmax_Power expressed in MFLOPS/W. We can
compute the value of Ru. Power as the total theoretical power consumption of
CASPER-3 assuming all the components to be at their maximum power consumption
(according to each item’s datasheet). The resulting Green500 index expressed in
MFLOPS/W is: Rmax! Rmax_Power = 196.61.

Such ratio is pretty good because it corresponds to the 167th position on June 2011
Green500 list and we can compute the cost per GFLOPS in € budget / Rmax = 23, 27.

From these results we see that a doubling of CASPER-3 computational nodes within

the end of 2011 will suffice in order to safely reach the TFLOPS region, respecting our
time constraints.



A Terascale, Cost-Effective Open Solution for Academic Computing:
Early Experience of the DAUIN HPC Initiative

2.6 Experience with Hosted Research Projects

A variety of research activity is supported by DAUIN HPC Initiative. This ranges from
fluid mechanics to computer vision. During the past five months CASPER-3 was used to
solve problems related to eleven research projects, belonging to the fields in Tab.2.

Field Core-hrs  Core-secs %
Bioinformatics 385 1386162 0.3 R
Optimization 25870 93131071 18.0 = Ostminin — 0.3
Networking 14182 30051424 9.8 d .1a o
Fluid Dynamics 5761 20738328 4.0 :
Computer Vision 11612 41803956 8.1 Netwarking — | o
50.6

Virtual Heritage 4824 17366184 3.3 G

. Fluid Qvﬂann:s/ :
Teaching 8443 30394800 5.9
Unallocated 72923 262524300 50.6 = Computer Vision
Total 144000 518400000 100.0 3'# \- Unallocated

Virttual Heritage

W Teaching

Tab.2 - Breakdown of core-hours on CASPER-3 Fig.2 — Percentage breakdown of core
depending on the scientific field, until Sept. 6, hours on CASPER-3 depending on the field,
2011. until Sept. 6, 2011.

The total core hours breakdown on CASPER-3 is also plotted in Fig.2, where we
observe a quite heterogeneous distribution. We notice also that roughly half the core
hours are tagged as “unallocated”. We can partially explain this figure by experimentally
observing that in the networking, computer vision and virtual heritage fields, the SGE'’s
exclusive function has been widely used, thus filling-up the memory while leaving 50% of
the cores in idle state. Among all the hosted research projects, we can list some relevant
use cases:

— A parallel implementation of the heuristic algorithm proposed in [Della Croce and Grosso,
2012] for the 0/1 multidimensional knapsack problem has been tested using the CPLEX
optimizer for different values of “set parallel” and “set threads” with the same “timelimit”
constraint, with interesting experimental results.

-The first application of Matlab under CASPER 3 was done in the field of pattern recognition
[Bottino and Laurentini, 2011] with a study on the intrinsic dimensionality of attractive
face profiles.

—For the “Re-living Las Vegas” project [Antognozzi et al, 2009], a multi-user mixed-reality
edutainment environment in the virtual heritage field, CASPER 3 has been used for
rendering 360- high-resolution static images. In this case a new dispatcher for distributed
rendering has been developed internally by the staff to integrate Blender with Yafaray
seamlessly.

—Researchers from the Department of Aerospace Engineering simulated energy spectrum
power-law decay of linearized perturbed shear flows using Matlab on CASPER 3. A
paper on that work is currently in review state. This collaboration with the DIASP was the
first, but there are others ongoing with researchers from other departments.

-The Ph.D. course of “Parallel and Distributed Computing” at Politecnico di Torino has used
the CASPER 3 facilities for the laboratory part. The main laboratory topic concerned the
use of OpenMPI over InfiniBand. This is a typical example of the kind of teaching activity
that is supposed to be hosted by the DAUIN HPC Initiative.
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After only five months of activity, the DAUIN HPC Initiative helped in the completion
of one paper that has already been published, and other papers are in review or in
preparation. This is an encouraging result if we think about the actual performance of
CASPER-3 and the departmental size of the computing center.

2.7 Usage Statistics

The Ganglia monitoring system can effectively collect a lot of data during all the
lifetime of a cluster. We present here an interesting subset of CASPER-3 related data, in
order to better explain in which way the cluster has been used during the first five
months of activity. In Fig.3 the cluster workload is compared to the total available
number of cores. This is directly linked to the core-hours distribution chart in Fig.2.
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Fig.3 - CASPER-3 workload compared to Fig.4 - CASPER-3 memory usage in GB
to available number of CPUs, until Sept. 6, compared to total, cached and buffered
2011. memory, until Sept. 6, 2011.

In Fig.4 the cluster memory (RAM) usage is presented. From this graph, compared
with the one in Fig.3, we understand that the total memory size often represents a
bottleneck. Future additions to CASPER-3 will provide more memory-per-node to
address this issue. The NAS disk size on the frontend node is more than enough for the
needs of the research projects hosted so far, as shown in Fig.5. Finally, in Fig.6 and
Fig.7 the InfiniBand interconnect usage is shown. The five-months chart in Fig. 6 shows
a peak around the first decade of June, due to several executions of the Linpack
benchmark. To appreciate a more typical data collection of the bandwidth usage over a
shorter period, we can look at Fig. 7.
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Fig.7 - A typical CASPER-3 memory usage in MBIs over a short time window (since Aug. 6,
2011 until Sept. 6, 2011)

We notice, as expected, that the interconnect layer is not an issue for our
implementation, being used for less than 10% of its capability during intensive
computations. The InfiniBand technology will easily support further evolution of
CASPER-3 both in terms of increased number of nodes and in terms of increased size of
the total memory.

2.8 Further Developments

After the early experience described above, the DAUIN HPC Initiative, in order to
expand and improve CASPER-3's capabilities to better fit the needs of the current and
upcoming users of the system, found a new way of self-funding based on a mechanism
called “fellowship”. According to this, fellow research groups volunteer the buying of new
computational nodes for their temporary exclusive use, and then donate them once their
projects are concluded. Following this schema, two important agreements where
concluded in September 2011, that will add four new computational nodes to CASPER-3
within the end of 2011, reaching a total of 76 cores and 432 GB memory. The new nodes
are designed using different requirements, following the suggestions from current and
past users of the system, namely for each computational node of the cluster: 12 < Ncores
< 32 and 4GB < RAM / Ncores < 8GB and for each core of the node: 2.0GHz <
clockspeed < 3.0GHz. The first AMD based dodeca-core, 2.6 GHz, 48 GB, node has
been already put in place since the first decade of August, 2011. In fact, in Fig.3 and
Fig.4 a big increment of “n_cpu” and “tot_mem” can be seen since August 2011.

Furthermore, additional funds are expected from institutional funders.

3 Conclusions

This paper presents the design and implementation of CASPER-3, a cost-effective
open solution for academic high performance computing, designed and adopted by the
DAUIN HPC Initiative at Politecnico di Torino to address the needs of small research
projects requiring computational power between 10® and 10* core-hours, in a very short
time. These projects are unlikely to be served by larger computing centers. Our analysis
of the early experience of this initiative shows that all the objectives where reached while
guaranteeing the time and budget constraints, achieving encouraging results in terms of
productivity and appreciation by the research groups, also outside the department. New
collaborations are now starting, and an expansion of CASPER-3 is expected in the
coming months, making it able to approach the TFLOPS region. While this paper
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concentrates on a specific well defined HPC initiative, we believe that the proposed
solution may apply to other similar environments within the national academic landscape.
Furthermore, we are interested in other effective ways of applying parallel computation to
help improve the research activity of the whole campus.
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L'attivita di acquisizione del traffico IP di una rete di
calcolatori, attivita di fondamentale importanza durante le
normali operazioni di monitoring, di troubleshooting e
nell'ambito della Sicurezza Informatica, € divenuta negli
ultimi anni sempre piu complessa a causa non solo del
continuo e costante incremento della quantita dei dati
scambiati ma anche e soprattutto a causa dell’elevato
throughput raggiunto (allinterno di alcuni data center
aziendali infatti il throughput é aumentato addirittura di 100
volte negli ultimi 4 anni passando ad esempio dai 100 Mbit/s
del 2007 ai 10 Gbit/s del 2011). Questo costante e continuo
aumento della velocita del flusso di dati non € pero coinciso
con un equivalente aumento del clock delle singole CPU
che, al contrario, si sono evolute verso architetture di tipo
multi-core. Una tale diversita evolutiva ha fin da subito
evidenziato una serie di problemi legati soprattutto
all'elevatissimo numero di operazioni di I/O che i sistemi
avrebbero dovuto gestire a questi livelli di throughput.

1. Introduzione

Le interfacce di rete (Network Interface Controllers, NIC), nonostante il
continuo e costante incremento delle velocita delle connessioni dati, sono state
per molto tempo equiparate a delle normali periferiche a cui assegnare compiti
relativamente semplici come ad esempio l'acquisizione dei singoli pacchetti IP
dal livello fisico (modello ISO/OSI) e la copia del loro contenuto nella memoria
centrale. Tutto il carico computazione relativo all'elaborazione dei singoli
pacchetti veniva quindi demandato alla sola CPU di sistema. Questo approccio
€ rimasto praticamente immutato per circa 2 decadi e cioé fino a quando il
considerevole aumento del throughput sulle reti informatiche ha iniziato a farne
emergere una serie di gravi limitazioni strutturali sia in presenza di sistemi con
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architetture mono-core che utilizzando architetture multi-core.

In un primo tempo, quando cioé la quasi totalita dei sistemi di acquisizione
utilizzati erano realizzati con architetture mono-core ed il throughput di rete non
era superiore ai 100Mbit/s, le migliorie che sono state via via apportate ai NIC
avevano come unico obbiettivo quello di alleggerire il carico computazione della
CPU di sistema. La principale modifica in questa direzione & stata infatti
l'introduzione, direttamente all'interno delle schede di rete, di una piccola unita
di calcolo specializzata nell'elaborazione dei pacchetti. Parallelamente sono
stati poi modificati alcuni aspetti dello stack TCP/IP per diminuire il numero delle
richieste di interrupt inviate dalla scheda di rete alla CPU (Interrupt Coalescing)
o0 per oftimizzare alcuni aspetti della trasmissione, o della ricezione, di
particolari famiglie di pacchetti IP come ad esempio quelli aventi una
dimensione molto superiore al MTU (Maximum Transmission Unit) imposto
dalla rete utilizzata (Large Segment Offload).

Con l'aumentare del throughput e con il superamento della soglia del Gbit/s
le ottimizzazioni appena descritte si sono rilevate perd insufficienti per
consentire ai sistemi di acquisizione di gestire una cosi elevata mole di dati
anche in presenza di architetture computazionalmente molto performanti come i
sistemi multi-core di tipo NUMA (Non Uniform Memory Access). Per questa
ragione sono state apportate una serie di modifiche che hanno interessato
profondamente tutta la catena di acquisizione dei pacchetti: le schede di rete
(con l'introduzione dei sistemi multi-coda), i driver dei NIC (con lo sviluppo dei
driver TNAPI), I'architettura delle schede madri (con l'implementazione di nuove
tecnologie come il DCA) e lo stack di rete a livello del kernel del sistema
operativo (con lo sviluppo del socket PF_RING).

2. Background

Nei paragrafi seguenti verranno descritte brevemente le principali migliorie
apportate negli ultimi anni a tutta la catena di acquisizione dei pacchetti IP.

2.1 Evoluzione hardware in sistemi mono-core

Le interazioni fra la CPU, la memoria di sistema e la scheda di rete, fin
dall'avvento dei primi NIC con throughput massimo di 10Mbit/s, sono sempre
state relativamente complesse e hanno richiesto lo studio e l'implementazione
di numerosi meccanismi per risolvere sistematicamente tutti i problemi via via
riscontrati. Il principale di questi meccanismi & la tecnica del Direct Memory
Access (DMA) [1] che permette di escludere l'intervento del processore durante
le operazioni di lettura o scrittura effettuate dall'interfaccia di rete sulla memoria
di sistema. Le interazioni tipiche presenti in un sistema che utilizza il DMA sono
mostrate in Figura 1.

| problemi legati a questo genere di architettura sono dovuti al fatto che
l'unico processore di sistema, oltre a doversi occupare dell'esecuzione del
codice dei programmi a livello utente e a livello kernel, deve anche eseguire
buona parte del codice presente nello stack TCP/IP. Durante I'esecuzione del
codice poi, in presenza di un elevato throughput, il processore viene
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continuamente interrotto dalle richieste di interrupt della scheda di rete: queste
interruzioni non fanno altro che generare dei “context switch” della CPU che
comportano una repentina diminuzione delle prestazioni dell'intero sistema (il
processore trascorre piu tempo a gestire gli interrupt della scheda che ad
eseguire codice utente).

Processor

Status, Payload
10 Interrupt \
MMIO Read

I l DEWA Memory

Descriptor

MMIO Write

Status, Payload
1/O Adapter

Figura 1 - lterazioni fra CPU, memoria di sistema e scheda di rete in una
architettura mono-core

Per diminuire il carico sul processore di sistema € stata introdotta su tutte le
schede di rete una piccola unita di calcolo specializzata sulla quale € stata via
via spostata I'esecuzione di buona parte del codice relativo allo stack TCP/IP. Il
calcolo del checksum di ogni pacchetto trasmesso e/o ricevuto (Checksum
Offload) e la segmentazione dei pacchetti (Large Segment Offload), operazione
necessaria per inviare i dati secondo il MTU (Maximum Transmission Unit) della
rete, sono due esempi relativi al codice migrato.

Per diminuire il numero di interrupt generati dalla scheda di rete & stato poi
introdotto il meccanismo dell'Interrupt Coalescing (o Interrupt Moderation) che
permette alla scheda di non contattare il processore ad ogni pacchetto TCP/IP
ricevuto ma di contattarlo invece solo quando ne sono stati ricevuti un certo
numero (o quando é stato raggiunto un determinato time-out).

II Checksum Offload, il Large Segment Offload e I'Interrupt Coalescing
vengono comunemente raggruppati ed indicati come meccanismi di Traffic
Onload Engines (TOE) [2].

Tutti questi meccanismi, assieme all'incremento delle prestazioni delle CPU
e delle memorie di sistema, hanno permesso ai normali server di gestire con
una discreta efficienza un traffico di rete avente un throughput massimo che,
nell'arco dell'ultimo decennio, &€ passato da 10 Mbit/'s a 1 Gbit/s. Questi
meccanismi pero, anche se utilizzati con le ultimissime CPU messe in
commercio, non risultano essere piu sufficienti in presenza di throughput ancora
piu elevati.

2.2 Evoluzione hardware in sistemi multi-core

La necessita di dover incrementare il throughput delle reti informatiche, a
causa principalmente dell'avvento di quello che viene definito “Web 2.0”
(maggiori contenuti multimediali disponibili in Internet, pagine web piu
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complesse, VolP, servizi in real time, P2P, ecc), ha messo in luce tutti quelli che
sono i limiti imposti dai meccanismi di tipo TOE. Con I'aumentare del throughput
infatti questa soluzione, oltre ad essersi rivelata poco scalabile, poco flessibile e
addirittura costosa, si & rivelata essere anche strutturalmente inadatta a
sfruttare al meglio le caratteristiche e le potenzialitd messe a disposizione dai
sistemi multi-core di ultima generazione come ad esempio l'architettura di tipo
Non Uniform Memory Access (NUMA) di Intel mostrata in Figura 2.

Mzmory Bank 0 Wemory Bank 1

T1771] —  —17171
TIT1]] By TIT111
17777

110 HUB

Figura 2 - Architettura di un sistema NUMA di Intel

Le architetture NUMA della famiglia Intel (in questo articolo verranno trattate
solo architetture di questo tipo a causa della loro ampia diffusione sul mercato e
per alcuni interessanti meccanismi in esse implementati) sono caratterizzate dal
fatto che ognuna delle CPU presenti nel sistema contiene al suo interno un
controller dedicato per indirizzare una parte della memoria di sistema e dal fatto
che per comunicare fra di loro e con il chipset viene utilizzato un bus ad elevate
prestazioni chiamato QuickPath Interconnect (QPI).

Se da un lato queste caratteristiche aumentano notevolmente le prestazioni
del sistema (diminuendone la latenza) dall'altro la presenza contemporanea di
due o piu controller per la gestione della memoria di sistema, ne richiede un
attento utilizzo. Usando in modo scorretto un'architettura di tipo NUMA si pud
infatti incorrere ad esempio alla saturazione del bus QPI, a problemi di
coerenza della memoria cache dei singoli core e all'incremento sostanziale
della latenza durante le operazioni di lettura (o scrittura) in memoria. | nuovi
miglioramenti introdotti recentemente ai vari componenti della catena di
acquisizione dei pacchetti IP cercano quindi di sfruttare al meglio le
caratteristiche messe a disposizione dalle architetture NUMA (e piu in generale
da tutte le architetture multi-core) per ottenere una maggiore scalabilita e
flessibilita rispetto ai meccanismi TOE precedentemente utilizzati.

Per poter sfruttare le caratteristiche messe a disposizione dalle architetture
di tipo NUMA sulle nuove schede di rete ad alte prestazioni (con throughput di 1
Gbit/s e 10 Gbit/s) sono state introdotte alcune tecnologie il cui scopo principale
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€ quello di distribuire in modo ottimizzato il flusso dei dati acquisito su tutti i core
presenti sul sistema.

Le principali tecnologie supportate dalle schede di rete di ultima
generazione, quindi, sono [3, 4, 5, 6, 7]: Multiple descriptor queues (per gestire
pil code di pacchetti sulla stessa scheda), Receive Side Scaling o RSS (per
suddividere i pacchetti fra le varie code), Virtual Machine Device Queue o
VMDq (per assegnare alla medesima coda tutti i flussi di dati diretti verso una
stessa macchina virtuale), Extended Message-Signaled Interrupt o MSI-X (per
assegnare gli interrupt generati da una coda ad un particolare core), Receive
Side Coalescing o RSC (per aggregare piu pacchetti provenienti dallo stesso
flusso in un pacchetto piu grande), Low Latency Interrupts o LLI (per assegnare
ad un particolare tipo di traffico IP una maggiore priorita) e Header Splitting and
Replication (per ottimizzare la gestione dei pacchetti in memoria).

Le idee che stanno alla base di queste tecnologie sono quelle di:

e creare all'interno della scheda di rete alcune code indipendenti di
pacchetti;

e assegnare in modo univoco ogni pacchetto ricevuto alla coda corretta;

e assegnare ad ogni core di sistema (o macchina virtuale) la coda di
pacchetti corretta;

e facilitare l'interazione fra il sistema, le code e i vari core.

Queste tecnologie non sono perd ancora sufficienti per poter utilizzare al
meglio le potenzialitd messe a disposizione dai sistemi di calcolo con
architettura NUMA. L'elevato numero di interrupt generato dalle code di
pacchetti riducono infatti notevolmente le performance del sistema in quanto i
vari core devono occupare molti dei loro cicli di clock per effettuare le operazioni
di I/O necessarie a spostare i pacchetti dalle code alla memoria di sistema.

Per risolvere questo problema Intel & andata a modificare alcuni componenti
dell'architettura NUMA introducendo una tecnologia, o meglio, un'insieme di
tecnologie chiamate Input/Output Acceleration Tecnology (I/OAT) [8, 9, 10].
Queste nuove tecnologie contribuiscono ad aumentare le prestazioni di un
sistema di acquisizione di pacchetti IP andando ad ottimizzare I'utilizzo della
memoria centrale e della memoria chace di ogni processore. Le tecnologie che
sono alla base dell'l/OAT sono principalmente due: Intel QuickData Technology
e Direct Cache Access (DCA).

L'Intel QuickData Tecnology é stata introdotta in quanto buona parte del
tempo necessario ad elaborare un pacchetto appena ricevuto veniva impiegato
(inutilmente) dalla CPU per spostare dati all'interno della memoria di sistema. In
una situazione normale infatti, quando il processore esegue la copia o lo
spostamento dei dati contenuti nella memoria di sistema, deve rimanere di fatto
bloccato fino al termine dell'operazione. Usando questa tecnologia invece il
processore non deve attendere il completamento dell'operazione di copia in
quanto essa viene demandata al motore DMA inserito direttamente nel
controller. Come & possibile osservare in Figura 3 la CPU, una volta istruito il
controller (AMC) sull'operazione da eseguire, non rimane in stallo ad attendere
che il dato venga copiato ma pud iniziare ad elaborare l'istruzione successiva
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(ad esempio puo iniziare ad elaborare il prossimo pacchetto). Sara poi lo stesso
controller ad avvisare il processore quando la copia richiesta in precedenza &
stata ultimata.

Processor-based memory copy ANC-based mamory copy

Memory copy Setup ~ Copy
U l CPU ANMC  complete

Processor stalled ” Processor not stalled
—

Memory — Memory

Figura 3 - Intel QuickData Tecnology

Il Direct Cache Access € stato introdotto per migliorare le prestazioni del
sistema durante il trasferimento dei dati appena acquisiti dalla scheda di rete
verso la memoria cache del processore designato per la loro elaborazione.

In un normale sistema di acquisizione infatti, come & possibile osservare
dalla Figura 4, il dato acquisito dalla scheda di rete deve transitare per la
memoria di sistema (DMA) prima di poter raggiungere la memoria cache del
processore e aggiungendo quindi all'operazione una notevole latenza. Oltre ai
problemi di latenza bisogna poi tenere in considerazione un ulteriore overhead
dovuto ai meccanismi che mantengono la coerenza dei dati contenuti nella
cache. Il DCArisolve questi problemi permettendo alla scheda di rete di scrivere
il dato appena acquisito direttamente all'interno della cache del processore
corretto senza dover passare dalla memoria di sistema. | principali benefici del
DCA sono due: la considerevole riduzione del tempo necessario al dato appena
acquisito per raggiungere il cuore dell'unita di calcolo e la riduzione della banda
utilizzata dalla memoria di sistema.

Normal DMA writes to memory Direct cache accass

1. DMA write 1. DMA write
CPU 2. Snoop invalidate CPU @ 2. Cache update

3. Memory write 3. CPU read
4.CPU read

Memary
controller F’Wemory controller Memary

NIC

NIC

Figura 4 - Direct Cache Access

2.3 Evoluzione Software — il socket PF_RING
Uno dei primi problemi che hanno interessato il sistema operativo Linux in
6
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ambito networking & stato riscontrato nel ramo di sviluppo 2.4 del kernel (in
modo particolare nelle versioni precedenti alla 2.4.20) ed era caratterizzato da
un'evidente degradazione delle prestazioni del sistema in presenza di un
elevato traffico di rete (dell'ordine dei 100 Mbit/s). La causa di questo problema
e stata attribuita al fatto che, in queste condizioni, il sistema operativo era
impegnato per la quasi totalita del tempo a gestire gli interrupt generati dal NIC
all'arrivo dei pacchetti a scapito dei processi in esecuzione a cui era invece
riservato il poco tempo restante.

Per risolvere questo problema e per migliorare le prestazioni del sistema, a
partire dal ramo di sviluppo 2.5 di Linux, € stata introdotta una nuova interfaccia
di comunicazione fra il kernel e i driver dei dispositivi di rete chiamata NAPI
(New API) che, fra le varie caratteristiche, introduceva I'utilizzo di una tecnica di
mitigazione degli interrupt basata sul metodo del Polling. La caratteristica
principale di questa nuova tecnica, infatti, & che i driver del dispositivo non
possono inviare un interrupt al sistema in un qualsiasi istante di tempo ma solo
dopo essere stati interrogati, ad intervalli piu 0 meno regolari, dal kernel stesso
(Interrupt Mitigation).

Alcuni studi sull'acquisizione passiva dei pacchetti IP su reti ad elevato
throughput [11] effettuati negli ultimi anni da Luca Deri hanno perd evidenziato
che molti pacchetti non vengono acquisiti dal sistema in quanto il kernel Linux
con interfaccia NAPI impiega un tempo non trascurabile per spostare
fisicamente un pacchetto dal device al software in userspace. Per risolvere
questo problema Deri ha quindi introdotto un nuovo socket chiamato PF_RING
[13] che permette di diminuire il tempo impiegato dal pacchetto ad attraversare
le code e le strutture dati presenti all'interno del kernel Linux. Questo socket,
come & possibile osservare in Figura 5, & basato su di un buffer circolare che
viene allocato in memoria durante l'inizializzazione del socket stesso e viene
deallocato solamente alla sua chiusura eliminando quindi la necessita di
effettuare operazioni di allocamento della memoria ogni volta che vengono
ricevuti dei pacchetti dalla scheda di rete.

Application

PF_RING l
Polling DMA Userland

\ kernel
\ : PF_RING
N

Circular  ;

Buffer
. NAPI
e e Polling

Device Driver

Figura 5 - Il socket PF_RING

Quando un pacchetto viene ricevuto dall'interfaccia di rete (tramite il NAPI
Polling) esso, invece di essere gestito dagli strati superiori del kernel, viene
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inserito direttamente all'interno del buffer circolare che viene poi esportato a
livello utente in modo tale che le applicazioni possano accedervi direttamente
per prelevare i pacchetti. Piu applicazioni possono accedere allo stesso socket:
in questo caso il PF_RING fornira un buffer circolare ad ogni applicazione
evitando quindi l'insorgere di eventuali interferenze fra di esse (la presenza di
applicazioni intrinsecamente lente non andranno a rallentare applicazioni piu
veloci durante la fase di lettura dei pacchetti presenti nei buffer circolari).

N

Erhenced Ilh)pu;p

Userland

&

: e Standard
Cecpg PP
e Stack

Kernel

Standard Device Driver

Ethernet

Figura 6 - PF_RING e Clustering

Il codice alla base del socket PF_RING offre poi una serie di funzionalita
molto utili durante I'acquisizione passiva del traffico IP di una rete informatica. In
particolare infatti il socket permette di filtrare i pacchetti inviati dal driver della
scheda prima che vengano inseriti allinterno del buffer circolare, e di
incrementare le performance dei software di acquisizione ed elaborazione dei
pacchetti grazie ai meccanismi di bilanciamento e di clustering. Come é
possibile osservare in Figura 6, questi meccanismi permettono di inviare ad una
applicazione solo una porzione dell'intero flusso di pacchetti e di instradare il
flusso rimante alle altre applicazioni che fanno parte del cluster. Un cluster di
applicazioni pud essere configurato attraverso delle semplici regole in base al
flusso dei dati o attraverso la tecnica del roud-robin.

Il socket PF_RING pud essere utilizzato da un qualsiasi device driver ma per
alcune periferiche sono stati sviluppati alcuni driver ad hoc (nel seguito indicati
come PF_RING-aware) che permettono di copiare i pacchetti appena acquisiti
direttamente all'interno del socket stesso senza utilizzare altri meccanismi
intermedi messi a disposizione dal sistema operativo. Esistono infine alcuni
driver, sempre sviluppati da Deri, che permettono di mappare la memoria della
scheda di rete a livello utente (driver PF_RING DNA, Direct NIC Access): in
questo modo, come & possibile osservare in Figura 7, i pacchetti vengono
copiati all'interno del buffer circolare direttamente dal processore presente sulla
scheda di rete senza passare dall'interfaccia NAPI del sistema operativo.
Questa ulteriore ottimizzazione perd pud essere utilizzata solamente da
un'applicazione alla volta.
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Application

Application

Polling : OMA Userland

\ i Kernel

\ : Commodity NIC
\
NIC :

Memory :-_ ‘
Map . Y NICNPU
e o .

Device Driver

Figura 7 - PF_RING e driver PF_RING DNA

Le applicazioni che gia si interfacciano alle schede di rete utilizzando le
librerie libpcap, per poter utilizzare il socket PF_RING, non devono essere
riscritte o modificate ma devono essere semplicemente ricompilate utilizzando
delle particolari librerie chiamate libpcap-PF_RING che permettono di accedere
in modo trasparente al nuovo socket PF_RING.

Il socket PF_RING, per garantire la compatibilita con tutti i driver sviluppati in
precedenza, puo essere avviato in tre diverse modalita di funzionamento
configurabili tramite il parametro “transparent_mode”:

e modalita 0: in questa modalita i pacchetti sono inviati al buffer circolare
utilizzando i meccanismi standard del kernel. Questa modalita & quella di
default ed & utilizzabile da tutti i driver delle schede di rete.

e modalita 1: in questa modalita i pacchetti sono inviati al buffer circolare
direttamente dal driver PF_RING-aware della scheda di rete, una copia
del pacchetto viene comunque ancora passata al kernel utilizzando i
meccanismi standard.

e modalita 2: in questa modalita i pacchetti sono inviati al buffer circolare
direttamente dal driver PF_RING-aware della scheda di rete.

La modalita 2 risulta essere la piu performante ma & necessario sottolineare
che essa comporta l'assenza di connettivita per le schede di rete che la
utilizzano in quanto i pacchetti ricevuti non vengono inviati al kernel tramite i
meccanismi standard.

2.4 Evoluzione Software — i driver TNAPI

Come si & visto nei paragrafi precedenti, le moderne schede di rete ad
elevato throughput hanno una struttura interna che permette di suddividere il
flusso dei pacchetti acquisiti su piu code utilizzando ad esempio alcune
funzionalita hardware come il Receive Side Scaling (RSS) di Intel. Queste
tecniche pero, essendo nate sopratutto per essere utilizzate in ambienti
virtualizzati, non sono comunemente sfruttate per il monitoraggio del traffico di

9



Congresso Nazionale AICA 2011

rete anche perché i driver a disposizione non permettono ai programmi a livello
utente di sfruttare appieno questo tipo di parallelizzazione. Quello che
solitamente accade infatti, come si pud vedere in Figura 8, & che i normali driver
disponibili per queste periferiche fondono i vari flussi di dati provenienti dalle
diverse code della scheda in un unico flusso offrendo ai software (anche se
multi-thread) un solo punto di accesso ai dati acquisiti (ad esempio la classica
interfaccia eth1). Questo & sicuramente un collo di bottiglia di notevole entita.

(&)()()

"\:'"#'. nProbe

Userland W Single Resource Competition
I
- T
|
i T ! Merge & Split
|
) Sequential
oy _|, ______________ Linux Device Driver - ... ],_ - -, Queue
i
I

EP\‘.\ ing

RSS (Resource Side Scaling)

10 Ghit PHY

Figura 8 - Driver standard con schede multi-coda

Si pensi ad esempio ad un software multi-thread (ottimizzato cioé per essere
eseguito su architetture multi-core) dove i vari thread devono sincronizzarsi fra
di loro (di solito utilizzando i semafori) per poter accedere all'unica sorgente di
pacchetti disponibile: all'aumentare del numero di thread, contrariamente alle
attese, €& possibile osservare che le prestazioni del software diminuiscono
considerevolmente. Questo accade essenzialmente per due motivi:

e i vari thread trascorrono la maggior parte del tempo a scambiarsi fra loro i
segnali di sincronizzazione. Solo un thread alla volta infatti puo trovarsi
nello stato di “ready” (pud cioé accedere all'unica fonte di pacchetti
disponibile) mentre tutti gli altri devono obbligatoriamente essere in uno
stato di “busy” (sono cioé in uno stato di attesa dove non eseguono
alcuna operazione)

e la modalita di accesso alla fonte dei dati, essendo puramente casuale,

non permette di assegnare ad uno stesso core sia l'interrupt generato dalla
coda della scheda di rete in cui transita un determinato pacchetto che il thread
dell'applicazione che lo elaborera. Questa casualita strutturale comporta quindi
la mancata ottimizzazione della cache dei vari core rendendo necessario un
uso intensivo della memoria di sistema (a causa dei numerosi context switch)
con una conseguente degradazione delle prestazioni dell'applicazione.

Per risolvere questi problemi Deri ha sviluppato un nuovo driver multi-thread
(disponibile solo per alcune periferiche di ultima generazione) chiamato TNAPI
[12, 14] (Thread-NAPI) che, come & possibile osservare in Figura 9, associa un

10



Acquisizione del traffico IP da una rete ad elevato throughput utilizzando un sistema Open Source

thread di accesso ai dati ad ognuna delle code disponibili sull'interfaccia di rete.

'/ Thread Thread Thread Thread \
NoMutex| | ) ( J ( ) ( J
Nosded | s — — |
| Virtual PF_RING
Ethernet Queue

[
| I
I 1 I 1 ' |
PF_RING Threaded
Palling

T ! | T
RX RX RAX
Queue Queue Queue

ASS (Resource Side Scaling)
[Hardware per-fiow Balancing]

Userland

1 Gbit / 10 Gbit NIC

+—— THNAPI
Figura 9 - Driver TNAPI con schede multi-coda

In questo modo € possibile introdurre il concetto di adattatore di rete virtuale
(indicato ad esempio con il device linux eth2@4 che sta ad indicare la coda
numero 4 dellinterfaccia di rete eth2) fornendo quindi I'accesso alle singole
code a livello utente. Le varie applicazioni, in presenza dei driver TNAPI,
potranno quindi accedere ai pacchetti acquisiti dal NIC in due modi: utilizzando
il device fisico (es. eth1) per accedere ai pacchetti acquisiti da tutte le code o
utilizzando i device virtuali (es. eth1@3) per accedere alle singole coda senza
la necessita di sincronizzare i vari thread con i semafori.

2.5 SMP IRQ Affinity

Un'importante fattore di cui bisogna tenere conto quando si vuole acquisire
del traffico di rete ad elevato throughput € l'associazione fra gli interrupt
generati dai NIC (o dalle code presenti nelle schede) all'arrivo dei pacchetti IP e
il core che dovra elaborarli. Tale associazione prende il nome di IRQ affinity o
SMP affinity [15, 16] e pud essere effettuata in diversi modi in base a quale dei
seguenti obbiettivi si intende raggiungere:

e massimizzare il livello di coerenza della cache di ogni core
e migliorare la distribuzione degli interrupt fra i vari core

Figura 10 - SMP Affinity per I'ottimizzazione della cache

In Figura 10 € possibile osservare la configurazione di IRQ Affinity da
11
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adottare per massimizzare la coerenza della cache mentre in Figura 11 &
rappresenta la configurazione di IRQ Affinity per migliorare la distribuzione degli
interrupt fra i vari core.

Li Cache
L2 Cache — — E
L3 Cache =

Ingress | Egress

Figura 11 - SMP Affinity per migliorare la distribuzione degli interrupt

paugnjaln

Le due configurazioni sono sostanzialmente differenti in quando la prima
tende ad assegnare gli interrupt ad uno stesso core (migliorando le prestazioni
di un sistema NUMA ma peggiorando le prestazioni in caso di elevato
throughput) mentre la seconda a distribuirli fra tutti i core disponibili
(migliorando le prestazioni in caso di elevato throughput ma peggiorandole in
presenza di un sistema NUMA). La configurazione che deve essere adottata
nella pratica dipende da molti fattori come ad esempio il tipo di applicazione in
esecuzione sui core, il tipo di traffico da acquisire ed il suo throughput: in alcuni
casi le prestazioni migliori si ottengono massimizzando il livello di coerenza
delle cache mentre altre volte migliorano distribuendo gli interrupt su piu core,
altre volte ancora utilizzando una configurazione ibrida.

In Figura 12 € possibile infine osservare la configurazione consigliata che
dovrebbe essere adottata in presenza di un sistema Simultaneous Multi
Threading (SMT) di Intel dove ogni core fisico, utilizzando la tecnologia HT
(Hyper Threading) & affiancato da un core logico (il numero dei core utilizzabili &
doppio rispetto al numero di core fisici). In questo caso & consigliabile, quando
possibile, associare tutti gli interrupt diretti al core fisico e al relativo core logico
in quanto condividono la stessa memoria cache.

sqolo [min | 6lG |6lE

Figura 12 - SMQ Affinity consigliata con sistema SMT

3. Realizzazione di un sistema di acquisizione

Per poter effettuare alcuni test sulle tecnologie analizzate nei paragrafi
precedenti si & realizzato un sistema di acquisizione per reti ad elevato
throughput (fino a 10Gbit/s).
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Nei paragrafi seguenti quindi sono state descritte le caratteristiche principali
dei componenti (scheda di rete, server, sistema operativo e driver) che sono
stati utilizzati per la realizzazione del sistema di acquisizione del traffico IP.

3.1 Scheda di rete

La scheda di rete utilizzata € il modello “X520-SR2” [17] di Intel.

Questo NIC & composto da due interfacce in fibra da 10 Gbit/s (tramite
adattatori GBIC) ed & basato sul chip 82599 che risulta essere uno degli ultimi
chip messi in commercio da Intel. Le caratteristiche principali di questa scheda
sono:

e Multiple queues: 128 code di pacchetti in ricezione e 128 code in
trasmissione (vengono attivate solo una quantitd di code pari al numero
di core del sistema)

e Receive (and Transmit) Side Scaling per i protocolli IP (v4 e v6),

TCP/UDP

Checksum Offload per i protocolli IP (v4 e v6), SCTP, TCP e UDP

Header Splits and Replication per il traffico ricevuto

Advanced Packet Filtering (filtraggio dei pacchetti in hardware)

Low Latency Interrupts

Intel Direct Cache Access (DCA)

Supporto agli interrupt MSI-X

Interfaccia PCIl-Express 2.0 (5.0 GT/s)

Processore dedicato: Intel 82599

3.2 Server di acquisizione

Il server utilizzato € il modello “SYS-6026T-6RFT+” della casa produttrice
SuperMicro.

In un primo tempo si era pensato di utilizzare un server della casa
produttrice  HP appartenente alla famiglia dei DL-380 ma, purtroppo,
analizzando il BIOS del sistema ci si &€ subito accorti che non supportava alcune
tecnologie fondamentali come I'l/OAT di Intel. Per questo motivo & stato scelto il
server SuperMicro che, per contro, permette una configurazione molto piu
puntuale (attraverso il BIOS) di molti parametri dell'hardware del sistema. Le
principali caratteristiche di questo server sono:

CPU: 2 x Intel Xeon X5560 @ 2.80GHz (16 core)
Architettura NUMA con bus QPI (6.4 GT/s)

RAM: 12 GB DDR3 @ 1333 MHz ECC

Chipset: Intel 5520 e ICH10R

Supporto completo alla tecnologia I/OAT 3 e VMDq

3.3 Sistema operativo, driver e software

Per garantire la massima versatilitd e sicurezza possibile, sul server
SuperMicro “SYS-6026T-6RFT+”, & stato installato il sistema operativo Open
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Source GNU/Linux Debian 6.0.2 (Squeeze, stable) per architetture a 64bit con
kernel Linux 2.6.38.8 compilato manualmente per abilitare tutti i moduli
necessari al corretto funzionamento del sistema (supporto ad architetture
NUMA, modulo ioatdma per la gestione della tecnologia QuickData di Intel,
modulo dca per il supporto alla tecnologia Direct Cache Access, ...).

Per poter utilizzare tutte le funzionalita messe a disposizione dalla scheda di
rete scelta sono stati utilizzati i driver TNAPI (versione 3.3.8) e il socket
PF_RING (versione 4.7.0 — revisione 4701) [18].

Per le varie prove infine sono stati utilizzati applicativi messi a disposizione
dalla distribuzione Debian e applicativi presenti all'interno del pacchetto del
socket PF_RING distribuito da Deri.

Va evidenziato quindi il fatto che il sistema di acquisizione & stato realizzato
interamente utilizzando solo software Open Source.

4 Problematiche riscontrate

La scelta di utilizzare solamente codice Open Source all'interno di un
progetto di questo tipo (utilizzo di nuove tecnologie ad elevate prestazioni) &
dettata dal fatto che questa tipologia di software porta con se notevoli benefici.
Si pensi, ad esempio, all'opportunita di poter accedere al codice sorgente del
software per poterlo migliorare correggendo, praticamente in “real time”, gli
eventuali errori di programmazione individuati durante le varie fasi di test o
aggiungendo via via ad esso tutte le funzionalita di cui si ha bisogno: operazioni
che, nella stragrande maggioranza dei casi, risultano essere assolutamente
impossibili da realizzare utilizzando software a sorgenti chiusi.

Durante i test effettuati sul sistema di acquisizione appena descritto sono
stati perd evidenziati alcuni problemi in qualche modo legati alla tipologia di
software utilizzato. Tali problemi verranno descritti nei seguenti paragrafi.

4.1 Evoluzione del software Open Source

Una delle caratteristiche peculiari di un software Open Source € la sua
modalita di evoluzione. Nella maggior parte dei casi infatti un software di questo
tipo & caratterizzato da un'elevatissima velocita di evoluzione soprattutto
durante le prime fasi del suo sviluppo. Una cosi estrema rapidita evolutiva
risulta essere perd un problema considerevole soprattutto quando il software
Open Source viene impiegato in ambienti in cui &€ necessario utilizzare nuove
tecnologie (si pensi ad esempio all'l/lOAT di Intel o al socket PF_RING) o
dispositivi hardware relativamente recenti (si pensi alle schede di rete 10Gbit/s
che implementano la tecnologia multi-coda).

Uno dei problemi riscontrati con maggior frequenza, durante i numerosi test
effettuati sul sistema di acquisizione di pacchetti IP implementato, & stato quello
di dover continuamente aggiornare una buona parte del software utilizzato a
causa delle numerose e frequenti modifiche apportate dagli sviluppatori al
codice del socket PF_RING o al codice del driver TNAPI. Il continuo
aggiornamento di questi software si € rivelato assolutamente necessario in
quanto le modifiche apportate erano focalizzate principalmente a correggere
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eventuali errori di programmazione, a ottimizzare alcune parti del codice
sorgente o ad aggiungere delle nuove funzionalita.

Saltuariamente, a causa di un semplice aggiornamento del codice del socket
PF_RING, era possibile ad esempio riscontrare problemi di compatibilita con i
driver TNAPI. Aggiornando quindi i driver TNAPI, per allinearli alla versione del
socket PF_RING installata, a volte venivano perd riscontrati problemi di
compatibilita con il kernel in uso. Aggiornando infine il kernel del sistema
operativo era ancora possibile riscontrare alcuni problemi con altre parti del
sistema che risultavano essere compatibili, ad esempio , solo con una versione
predente del kernel Linux.

Problematiche di questo tipo sono del tutto assenti quando si utilizza codice
a sorgente chiuso dove, il piu delle volte, gli aggiornamenti del software o dei
driver utilizzati vengono rilasciati ad intervalli di tempo piu ampi e dove il kernel
del sistema operativo non viene in pratica mai interessato.

4.2 Kernel Panic

Durante alcuni dei test effettuati con il server per I'acquisizione del traffico IP
ad elevato throughput é stata riscontrata la presenza di un grave problema a
livello del kernel del sistema operativo Linux. In particolare, inviando al server di
acquisizione una grande quantita di pacchetti frammentati (generati utilizzando
il software hping3), € stato possibile riscontrare saltuariamente alcuni blocchi
dell'intero sistema a causa del “kernel panic” qui riportato:

[76051.431130] kernel BUG at net/ipv4/inetpeer.c:386!

[76051.488428] invalid opcode: 0000 [#1] SMP

[76051.537630] last sysfs file: /sys/bus/pci/drivers/ixgbe/uevent

[76051.607385] CPU 2

[76051.629288] Modules linked in: pf_ring ixgbe microcode loop usbhid hid uhci_hcd ioatdma igb ehci_hcd usbcore sg psmouse rtc_cmos rtc_core sr_mod
i2c_i801 cdrom i2c_core rtc_lib dca evdev mdio serio_raw [last unloaded: pf_ring]
[76051.874470]

[76051.892326] Pid: 0, comm: kworker/0:1 Tainted: G W 2.6.38.8-superechelon #1 Supermicro X8DTU-6+/X8DTU-6+
[76052.015641] RIP: 0010:[<ffffffff8127918f>] [<fffff{f8127918f>] cleanup_once+0x13f/0x210
[76052.113527] RSP: 0018:ffff8800bf4839f0 EFLAGS: 00010287

[76052.177055] RAX: ffff8801b4c4b000 RBX: ffffffff813e74e0 RCX: 0000000000000001
[76052.262381] RDX: ffff8800bf483ad0 RSI: 0000000000000000 RDI: 0000000046d553d5
[76052.347707] RBP: ffffffff8 13e74e8 R08: 0000000046d74848 R09: 0000000000000012
[76052.433032] R10: ffffffff8 13e74e0 R11: 0000000000000013 R12: ffff8800bf483a40
[76052.518358] R13: ffffffff8 130b080 R14: ffff880171c3a8a8 R15: f{ff880171c3a880
[76052.603683] FS: 0000000000000000(0000) GS:ffff8800bf480000(0000) knlGS:0000000000000000
[76052.700427] CS: 0010 DS: 0000 ES: 0000 CRO: 000000008005003b

[76052.769144] CR2: 00007fd7826ad000 CR3: 00000000013b9000 CR4: 00000000000006€0
[76052.854470] DRO: 0000000000000000 DR1: 0000000000000000 DR2: 0000000000000000
[76052.939797] DR3: 0000000000000000 DR6: 00000000ffff0ff0 DR7: 0000000000000400
[76053.025122] Process kworker/0:1 (pid: 0, threadinfo ffff8801b90a8000, task ffff8801b907d780)
[76053.126018] Stack:

[76053.150101] ffff8800bf483a40 ffff88017d7a9d00 ffffffff813e74e0 ffffffff813e74e8
[76053.239058] ffff8800bf483a40 ffff8800bf483bcO ffff8800bf483ad8 ffffffff8 1279404
[76053.328016] 0000000000000000 00000001383aa170 ffffffff8 13e74e0 ffff88033818c400
[76053.416975] Call Trace:

[76053.446250] <IRQ>

[76053.471473] [<ffffffff81279404>] ? inet_getpeer+0x1a4/0x260

[76053.539153] [<ffffffff81277d37>] ? ip_route_input_slow+0x307/0x790

[76053.614099] [<ffffffff8127a1b9>] ? ip4_frag_init+0x89/0xa0

[76053.680742] [<ffffffff812add87>] ? inet_frag_find+0x97/0x230

[76053.749456] [<ffffffff8127a316>] ? ip_defrag+0xd6/0xb80

[76053.812984] [<ffffff81279d28>] ? ip_local_deliver+0x28/0x1a0

[76053.883779] [<ffffffff81257639>] ? __netif_receive_skb+0x2f9/0x3d0

[76053.958723] [<fffffffi8125bfa8>] ? netif_receive_skb+0x78/0x80

[76054.029517] [<ffffffff8125c52b>] ? napi_gro_receive+0xbb/0xd0

[76054.099272] [<fffffff{8125c0d8>] ? napi_skb_finish+0x38/0x50

[76054.167993] [<ffffffffa0155a6¢>] ? ixgbe_receive_skb+0x1cc/Ox1e0 [ixgbe]

[76054.249164] [<fffffff{81184641>] ? unmap_single+0x31/0x90

[76054.314769) [<ffffffffa0159526>] ? ixgbe_poll+0x636/0x14a0 [ixgbe]

[76054.389712] [<ffffffffa0159e21>] ? ixgbe_poll+0xf31/0x14a0 [ixgbe]

[76054.464657) [<ffffffff8125c676>] ? net_rx_action+0x86/0x170

[76054.532336] [<ffffffff812407dc>] ? dma_issue_pending_all+0x7c/0xb0

[76054.607282] [<ffffffff8103e6f1>] ? __ do_softirg+0x91/0x140

[76054.673924] [<ffffffff8100334c>] ? call_softirg+0x1c/0x30

[76054.739527] [<ffffffff8100520d>] ? do_softirq+0x4d/0x80

[76054.803053] [<fffffff810047ac>] ? do_IRQ+0x5¢/0xd0
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[76054.862429] [<fffffff{812d10d3>] ? ret_from_intr+0x0/0xe
[76054.926993] <EOI>

[76054.952219] [<ffffffff8119a524>] ? intel_idle+0xb4/0x110
[76055.016783] [<ffffffff8119a504>] ? intel_idle+0x94/0x110
[76055.081348) [<ffffffff8123f101>] ? cpuidle_idle_call+0x81/0xf0
[76055.152140] [<ffffffff81001640>] ? cpu_idle+0x50/0xa0
[76055.213590] Code: 20 02 0f 95 c1 31 c0 8d 4c 49 01 31 f6 41 8b 7c 07 10 45 8b 44 05 10 44 39 c7 75 c0 ff c6 48 83 c0 04 39 ce 7c e7 4d 39 ef 74 18 <0f>
Ob eb fe 48 c7 c7 d0 74 3e 81 €8 b1 7b 05 00 83 c8 ff e9 6e
[76055.446005] RIP [<ffffffff8127918f>] cleanup_once+0x13f/0x210
[76055.515865] RSP <ffff8800bf4839f0>

[76055.557910] ---[ end trace 06a70dacbf2d08ad J---

[76055.613128] Kernel panic - not syncing: Fatal exception in interrupt
[76055.689113] Pid: 0, comm: kworker/0:1 Tainted: G D W 2.6.38.8-superechelon #1
[76055.781808] Call Trace:

[76055.811081] <IRQ> [<ffffffff812ce4d4>] ? panic+0x92/0x18a
[76055.877930] [<ffffffff810393c1>] ? kmsg_dump+0x41/0x100
[76055.941458] [<ffffffff8100661b>] ? oops_end+0x9b/0xa0
[76056.002909] [<ffffffff81003f74>] ? do_invalid_op+0x84/0xa0
[76056.069549] [<ffffffff8127918f>] ? cleanup_once+0x13f/0x210
[76056.137230] [<ffffffff810030d5>] ? invalid_op+0x15/0x20
[76056.200757] [<fffffff{8127918f>] ? cleanup_once+0x13f/0x210
[76056.268436] [<ffffffff81279404>] ? inet_getpeer+0x1a4/0x260
[76056.336115] [<ffffff{f81277d37>] ? ip_route_input_slow+0x307/0x790
[76056.411059] [<ffffffff8127a1b9>] ? ip4_frag_init+0x89/0xa0
[76056.477702) [<fffffff{812add87>] ? inet_frag_find+0x97/0x230
[76056.546420] [<fffffff{8127a316>] ? ip_defrag+0xd6/0xb80
[76056.609945) [<ffffffff81279d28>] ? ip_local_deliver+0x28/0x1a0
[76056.680739] [<ffffffff81257639>] ? _ netif receive_skb+0x2f9/0x3d0
[76056.755686) [<ffffffff8125bfa8>] ? netif_receive_skb+0x78/0x80
[76056.826478] [<ffffffff8125c52b>] ? napi_gro_receive+0xbb/0xd0
[76056.896232] [<ffffff8125c0d8>] ? napi_skb_finish+0x38/0x50
[76056.964952] [<ffffffffa0155a6¢c>] ? ixgbe_receive_skb+0x1cc/0x1e0 [ixgbe]
[76057.046124] [<ffffffff81184641>] ? unmap_single+0x31/0x90
[76057.111730] [<ffffffffa0159526>] ? ixgbe_poll+0x636/0x14a0 [ixgbe]
[76057.186674] [<fffffffa0159e21>] ? ixgbe_poll+0xf31/0x14a0 [ixgbe]
[76057.261619] [<ffffffff8125c676>] ? net_rx_action+0x86/0x170
[76057.329298] [<ffffffff812407dc>] ? dma_issue_pending_all+0x7c/0xb0
[76057.404243] [<ffffffff8103e6f1>] ? __do_softirq+0x91/0x140
[76057.470884] [<ffffffff8100334c>] ? call_softirg+0x1c/0x30
[76057.536488] [<ffffffff8100520d>] ? do_softirq+0x4d/0x80
[76057.600015] [<ffffffff810047ac>] ? do_IRQ+0x5c/0xd0
[76057.659391] [<ffffffff812d10d3>] ? ret_from_intr+0x0/Oxe
[76057.723954] <EOI> [<ffffffff8119a524>] ? intel_idle+0xb4/0x110
[76057.795995] [<ffffffff8119a504>] ? intel_idle+0x94/0x110
[76057.860561] [<fffffff{8123f101>] ? cpuidie_idle_call+0x81/0xf0
[76057.931352] [<ffffff{81001640>] ? cpu_idle+0x50/0xa0

Sono state effettuate numerose prove per identificare la causa di questo
errore di sistema. In particolare per prima cosa si & deciso di verificare se la
causa del problema fosse il codice sviluppato da Deri. Per questa ragione &
stato subito disinstallato il socket PF_RING e, di conseguenza, il driver TNAPI &
stato sostituito dall'ultima versione del driver standard, per la scheda di rete
Intel X520-SR2, disponibile sul sito del produttore. Anche in questo caso,
inviando una grande quantita di pacchetti frammentati al server di acquisizione
e stato possibile riscontrare I'errore di kernel panic riportato in precedenza con il
conseguente blocco del sistema.

Una volta esclusa l'ipotesi che la causa del problema fosse da attribuire al
nuovo codice del socket PF_RING o ai driver TNAPI sono state quindi effettuate
delle ulteriori prove andando a modificare la IRQ Affinity fra le code della
scheda di rete e i core disponibili sui due processori installati sul server. Da
questi ultimi test si & ottenuto un risultato abbastanza interessante. Assegnando
infatti ad un unico core tutti gli interrupt generati dalle diverse code di
acquisizione dei pacchetti non &€ mai stato riscontrato alcun blocco del sistema.
Assegnando invece l'interrupt generato da ogni coda di acquisizione ad un
diverso core si &€ osservato che, sistematicamente dopo alcuni secondi di
utilizzo, il server si bloccava con il relativo errore di kernel panic.

Analizzando il trace generato in concomitanza al kernel panic & possibile
effettuare alcune ipotesi sulle probabili cause del problema. Una delle piu
attendibili associa l'errore ad una non corretta gestione dei pacchetti
frammentati da parte del codice del kernel di Linux che, in ambienti multi-core,
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si occupa di ricostruire il pacchetto originario partendo dai frammenti acquisiti
dalla scheda di rete. Probabilmente infatti il codice del deframmentatore dei
pacchetti IP implementato all'interno del kernel & stato realizzato quando non
era pensabile di poter utilizzare schede di rete multi-coda per acquisire
pacchetti IP da una rete ad elevato throughput su sistemi multi-core. Andrebbe
quindi rivista questa parte di codice del kernel soffermandosi soprattutto sulle
tecniche utilizzate per sincronizzare le operazioni di deframmentazione dei
pacchetti fra i diversi core in ambienti in cui vengono utilizzate tecnologie
particolari (come I'l/OAT di Intel) sviluppate per ottimizzare il funzionamento di
dispositivi avanzati come le schede di rete multi-coda introdotte solo di recente.

5 Conclusioni

L'utilizzo di codice Open Source in sistemi tecnologicamente avanzati, come
pud essere un sistema di acquisizione dei pacchetti IP in reti ad elevato
throughput, porta sicuramente a notevoli benefici dovuti principalmente alla
filosofia della “condivisione” che sta alla base di questo tipo di software.
Permettendo a piu persone di poter accedere ai sorgenti del software & infatti
possibile ottenere un incremento considerevole della velocita con cui il software
stesso si evolve verso una condizione di stabilita, di sicurezza e di completezza.
Il pit delle volte perd, per raggiungere questa condizione, € necessario
attraversare fasi intermedie in cui utilizzare software Open Source puo risultare
quantomeno problematico. Si pensi ad esempio all'incompatibilita che puo
nascere fra alcuni programmi appena aggiornati e altri software presenti nel
sistema. Oppure si pensi al continuo stravolgimento che pud subire un software
durante la sua primissima fase evolutiva: la nuova versione pud stravolgere
completamente o in parte la versione utilizzata fino a quel momento. In
particolare si sta osservando un comportamento analogo a quello descritto in
questo ultimo esempio per il socket PF_RING e i driver TNAPI. Deri, infatti,
negli ultimi mesi ha introdotto una nuova versione del socket chiamata
PF_RING_DNA e una nuova versione dei driver TNAPI chiamata TNAPIv2;
versioni che differiscono in modo considerevole da quelle utilizzate per
realizzare il sistema di acquisizione descritto e che, per questo motivo, non
sono state trattate in questo articolo.

L'individuazione di un problema a livello del kernel Linux, in grado di
bloccare completamente un sistema, & sicuramente una scoperta molto
importante ma, per valutarne la gravita, deve essere effettuato uno studio per
determinare le cause del problema e le condizioni che si devono verificare per
generare il kernel panic. Per quanto riguarda le cause del problema, come si &
visto in precedenza, & ragionevole pensare che si possano attribuire quasi
certamente al codice del deframmentatore di pacchetti IP implementato
allinterno del kernel Linux. Le condizioni che generano il kernel panic invece
sono assolutamente certe infatti:

e & necessario aver installato nel sistema una scheda di rete multi-coda di
ultima generazione
e €& necessario che la IRQ Affinity sia configurata in modo tale da
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assegnare un diverso core ad ognuno degli interrupt generati dalle
diverse code di acquisizione della scheda di rete

A questo punto per generare il kernel panic & sufficiente inviare un flood di
pacchetti frammentati al server di acquisizione utilizzando ad esempio il
software hping3.

Da quest'ultima analisi risulta essere chiaro che la probabilita che I'errore
individuato a livello del kernel di Linux possa causare un kernel panic su un
sistema di uso comune & considerevolmente bassa. Cid non toglie perd che il
deframmentatore presente all'interno del kernel di Linux andrebbe controllato o
riscritto in modo da poter essere utilizzato correttamente anche in sistemi di
acquisizione ad elevato throughput impiegati in ambienti reali dove, peraltro, il
verificarsi di un flood di pacchetti IP frammentati analogo a quello generato
durante i test & quantomeno improbabile.
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Questo lavoro presenta due realizzazioni prototipali adatte
per valutare la rilevanza degli ambienti intelligenti ed il
relativo impatto economico ed organizzativo in settori
determinanti come la natura e la sicurezza nei luoghi di
lavoro.

1. Introduzione

Nellimportante articolo "Il computer per il 21° secolo" [Weiser,91], Mark
Weiser ha creato una visione di computer onnipresenti, che sarebbe servita alle
persone nella loro vita di tutti i giorni a casa e lavoro, operando invisibilmente in
background e liberandoli dalla attivita di routine. Mentre i principi fondamentali
esposti da Weiser sono stati oggetto di molte ricerche negli ultimi anni
[ISHUC,99], le implicazioni relative alla diffusione di tale tecnologia nella
societa, sono molto meno approfondite. Mai lo sviluppo della tecnologia
dell'informazione ha avuto I'esplicito obiettivo di cambiare la societa, mentre la
“vision” associata ad “ubiquitous computing” propone espressamente di
trasformare il mondo e la nostra societa.

Sempre di piu i progetti di ricerca trovano sviluppo nel mondo reale (sia
in prototipo pubblico e nel mercato consumer, come i sistemi di localizzazione o
dispositivi elettronici portatili), e il campo di “ubiquitous computing” ha, nel corso
degli ultimi anni, iniziato ad entrare nella coscienza di gran parte del pubblico.
Recenti discussioni sulla privacy dei consumatori con riguardo all'uso
commerciale di tag RFID hanno dimostrato che il pubblico si rende conto a
poco a poco che questo continuo sviluppo pud avere un impatto a lungo
termine sulla vita quotidiana, con conseguenze di vasta portata per i valori etici
della societa.

Questa lavoro riporta alcuni dei risultati di un progetto di ricerca
interdisciplinare denominato "Vivere in un ambiente intelligente”, che mirava a
immaginare le conseguenze sociali, organizzative ed economiche di “ubiquitous
computing”, attraverso lo sviluppo (e di esecuzione parziale) di un insieme di
scenari prototipo. Questi scenari sono stati scelti nel contesto dellambiente e
del lavoro come paradigmi in grado di analizzare e valutare le implicazioni
tecnologiche di una "u-societa." Mettendo insieme le loro diverse prospettive, il
progetto volto a fornire alcune delle risposte attese dalla comunita scientifica e

Congresso Nazionale AICA 2011


mailto:nome.cognome@unicam.it

Congresso Nazionale AICA 2011

societa in generale: quali sono le aree che possono essere influenzati dalla
distribuzione su larga scala di tecnologie di ubiquitous computing - in modo
positivo e negativo? E quale potrebbe essere la conseguenze a lungo termine?

Per mostrare come applicazioni di vasta portata potrebbero essere,
presentiamo due implicazioni prototipali a nostro avviso rilevanti.

Nel quadro di un approccio territoriale integrato che richiede il
coinvolgimento del partenariato istituzionale e socio-economico e la promozione
del rafforzamento della “governance” delle politiche di sviluppo, & stato
individuato il Parco come una delle dimensioni di sviluppo da valorizzare e
attore protagonista di sviluppo integrato tra 'ambiente, il turismo, I'agricoltura e
la cultura, con la finalita di dare rilevanza al ruolo dei piccoli comuni nel
contesto delle realta e delle economie rurali. | cambiamenti profondi del
paradigma economico che possono derivare da un grande spiegamento dello
sviluppo di tecnologie informatiche piu comuni, i problemi di privacy potenziali
associati con esso, e in generale la socio-compatibilita e I'affidabilita delle future
applicazioni basate su nuove tecnologie potranno essere oggetto di studio
futuro. La sicurezza sul lavoro rappresenta un importante tema nella societa
odierna e delinea uno dei principali indicatori di sostenibilita dello sviluppo del
territorio. La prevenzione e protezione nellambito lavorativo costituiscono
obiettivi sociali dai molteplici vantaggi a breve e lungo termine, non solo per il
dipendente, ma anche per le aziende.

2. Gli ambienti oggetto di indagine

Di seguito sono indicati tutti gli stili da adottare per i paragrafi di primo,
secondo e terzo livello. Si sconsiglia di utilizzare ulteriori livelli.

2.1 Monitoraggio Boschivo

Il problema degli incendi boschivi non & ancora risolto e si tratta di un
problema di impegno civile, di conoscenza e soprattutto di una nuova cultura
che ponga la salvaguardia della natura al primo posto. Come dato rilevante al
fine di dimensionare il fenomeno occorre ricordare che, secondo il Corpo
Forestale dello Stato [CONECOFOR], nel solo 2009 si sono verificati
complessivamente 5.422 incendi boschivi che hanno percorso 73.355 ettari.
Per il danno causato dalla diminuzione della produzione di prodotti del
sottobosco, si giunge a valutare un costo complessivo annuo di oltre 500 milioni
di euro. E’ quindi chiaro come il problema debba essere affrontato per
consentire una riduzione della spesa e un miglior rapporto con la natura da
parte dei cittadini in quanto il fenomeno degli incendi pud essere prevenuto con
le attuali tecnologie sensoristiche che possono consentire una individuazione
immediata dei principi d’'incendio.

L’obiettivo del progetto di monitoraggio ambientale AIB (Antincendio
Boschivo) che gli autori stanno portando avanti mira alla prevenzione degli
incendi con I'obiettivo di salvaguardare I'ambiente e ridurre i costi connessi alla
sua gestione in parchi, comunita montane ed enti locali. Da un punto di vista
tecnologico, il rischio di incendio boschivo pud, infatti, essere determinato
tramite I'analisi di precursori di evento noti in letteratura [Di;Joo 2007] come la



Ambienti Intelligenti a supporto della Sicurezza Personale
temperatura rilevata, I'umidita relativa, la velocita del vento, le precipitazioni
previste/avvenute, la natura del terreno e la tipologia di vegetazione coinvolta.
L’applicazione di modelli statistici per la previsione di incendi non riescono
tuttavia a monitorare in maniera continuativa e “sul campo” l'insorgere di
precursori che scatenano l'incendio. Inoltre, una consistente porzione di incendi
boschivi & di origine dolosa quindi imprevedibile a priori.

Un’analisi delle dinamiche di sviluppo e propagazione di un incendio fa
si che si possano distinguere in esso diversi elementi necessari e diverse fasi
che si susseguono in ordine temporale. Innanzitutto, affinché un incendio di
qualsiasi natura possa svilupparsi, sono necessarie tre componenti: (i)
combustibile, (ii) comburente (ossigeno), e (iii) calore (temperatura). | tre
elementi devono essere contemporaneamente presenti. In assenza anche di un
solo elemento, I'incendio non pud svilupparsi. Nei casi pit comuni di incendio
boschivo si conosce come lo sviluppo di un incendio ha luogo e come si possa
distinguere tale evento monitorando le grandezze fisiche dei tre componenti
necessari per l'insorgere di incendi. Questo monitoraggio & efficace nel rilevare
i principi di incendio ma occorre che il rilevamento venga fatto prima che
l'incendio inizi la sua vasta propagazione. Infatti, in ogni incendio si distinguono
le seguenti fasi (Figura 1):

[ )

Temperatura

flash-point

Tempo

-
>

ignizione propagazione incendio generalizzato estinzione

Figura 1 Fasi di propagazione di un incendio

1. Fase di ignizione: fase principale dell'incendio, le sostanze
combustibili, iniziano il processo di combustione;

2. Fase di propagazione: caratterizzato da bassa temperatura e
scarsa quantita di combustibile coinvolta;

3. Flash-point: da origine al flash-over, brusco innalzamento della

temperatura ed aumento massiccio della quantita di materiale che
partecipa alla combustione. E’ considerato il punto di “non ritorno”
nello scoppio di incendi;

4. Incendio generalizzato: gran parte del materiale presente partecipa
alla combustione;
5. Estinzione e/o raffreddamento: conclusione della combustione. Il

raffreddamento & la fase post-conclusiva dellincendio e che
comporta il raffreddamento della zona interessata.
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Nella dinamica di un incendio si suppone di poter intervenire con misure
attive atte alla prevenzione prima della fase di flashover (o entro pochi minuti da
esso0), superata la quale occorre applicare approcci strutturali massicci per lo
spegnimento di vaste aree.

Allo scopo di monitorare i parametri ambientali tipici della fase di
propagazione si propone l'utilizzo di una Wireless Sensor Network (WSN) in
grado di tracciare le variazioni di temperatura, umidita e anidride carbonica
presenti negli spazi boschivi unita ad un software di controllo in grado di rilevare
potenziali pericoli di incendio e segnalarli alle autorita competenti. La WSN non
sara intrusiva essendo basata su dispositivi mimetizzati per avere un basso
impatto sull'ambiente monitorato e consentira precisi interventi in caso di
insorgere di incendi. Per una effettiva applicazione della rete si necessita di: (i)
integrare sul nodo wireless la sensoristica preposta alla rilevazione di
temperatura, umidita, e anidride carbonica; (ii) sviluppare un nodo a basso
consumo alimentato con batterie di lunga durata (almeno due anni); (iii) sia
efficiente dal punto di vista del funzionamento (riducendo al minimo i falsi
allarmi); (iv) costituire una soluzione a basso costo adottata dagli enti (e
certificata dagli organismi preposti).

Il prototipo realizzato include il software necessario e consente il
monitoraggio della WSN dispiegata sul territorio consentendo il recupero dei
dati e I'invio di comandi ai nodi sensore. | dati rilevati sono poi oggetto di analisi
real-time per la generazione di allarmi agli operatori responsabili in grado poi di
allertare le autorita competenti con tempi di risposta inferiori ai normali
avvistamenti o segnalazioni.

2.2 Sicurezza su i luoghi di lavoro

. Il fenomeno degli incidenti sul lavoro ha causato nel 2008, a fronte di
oltre 23 milioni di lavoratori, piu di 870.000 infortuni di cui 1.120 mortali. | dati
relativi al primo trimestre del 2009 riportano un miglioramento rispetto all'anno
precedente, ma nonostante questo, ci si trova di fronte ad una situazione
sempre preoccupante. Il costo sociale ed economico subito dalle aziende &
ingente e destinato a crescere se si analizzano le previsioni per il 2012 (stimato
a 51,9 mld. di euro, pari a circa il 3% del PIL italiano). Anche se molto & stato
fatto e si sta facendo in termini di formazione, normativa, e adozione di ulteriori
certificazioni su base volontaria come OHSAS , occorre ancora investire nel
settore e individuare soluzioni adeguate per garantire la sicurezza delle persone
coinvolte nelle attivita aziendali e ridurre notevolmente i costi associati
all'infortunistica.

L’introduzione di ambienti intelligenti nelle aree lavorative, che abbiamo
denominato smart workplaces, ha l'obiettivo di realizzare ambienti di lavoro
sicuri poiché proattivi rispetto al verificarsi di situazioni di pericolo.
Diversamente dalle attuali soluzioni, che nella maggior parte dei casi sono in
grado di segnalare semplicemente il verificarsi di una situazione di pericolo
dopo che questa si € verificata, il progetto vuole prevenire tali situazioni
predicendo e gestendo potenziali rischi, soprattutto nei casi in cui questi sono
dovuti al verificarsi in modo concomitante di situazioni diverse, che
singolarmente non sarebbero pericolose.
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Il concetto di sicurezza viene elevato verso la proattivita in quanto |l
sistema che si intende realizzare ha la finalita di rendere noti eventuali rischi
prima che possibili incidenti si verifichino. L'idea alla base del progetto & lo
sviluppo di un framework metodologico e tecnologico (i) per stabilire le strategie
di progettazione di smart environment aziendali, (ii) per sviluppare tecniche di
predizione in grado di individuare pattern ambientali e comportamentali
potenzialmente rischiosi, segnalandoli e avviando un piano di risposta
adeguato, e (iii) per apprendere nuovi pattern implementando una sorta di
“sistema immunitario” aziendale in grado di rilevare anticipatamente fattori di
rischio e segnalarli per supportare la sicurezza degli individui.

Il progetto adotta il paradigma degli smart environment [Poslad S,2009],
ossia luoghi fisici dotati di sensoristica integrata nell'ambiente e interconnessa
in rete, per compiere un continuo monitoraggio del’ambiente lavorativo e una
costante prevenzione degli incidenti, finalizzato all'individuazione dei possibili
lavorano a supporto degli individui nelle loro attivita quotidiane nella maniera il
piu naturale possibile. Gli oggetti di uso comune sono dotati di sensori e
connessioni in modo da poter dialogare tra loro e con I'ambiente circostante.
Tale ambiente si definisce come: “a physical world that is richly and invisibly
interwoven with sensors, actuators, displays, and computational elements,
embedded seamlessly in the everyday objects of our lives, and connected
through a continuous network” [Cook,Sajal,2005]. Generalmente uno smart
environment (i) include dispositivi integrati nell'ambiente, (ii) fornisce
informazioni context-aware riconoscendo le persone ed il contesto in cui si
trovano, (iii) pud essere personalizzato in base alle necessita delle persone e
dell'ambiente stesso, (iv) & adattivo in quanto cambia in base alle situazioni, ed
(v) & in grado di anticipare i bisogni delle persone.

3.Caratteristiche tecniche

3.1 Specifiche per reti di sensori

La WSN prevede la realizzazione di una rete decentralizzata tra nodi
sensore, che sia economica, adattabile e resistente, poiché ogni nodo deve
solamente trasmettere un segnale al massimo fino al nodo successivo. | nodi
fungono da ripetitori per trasmettere il segnale dai nodi piu vicini agli altri fino a
raggiungere speciali nodi di raccordo con una rete wireless in cui si trovera il
server dotato di applicativo di gestione.l nodi sensore sono stati implementati
utilizzando le soluzioni tecnologiche su protocollo IEEE 802.15.4/ZigBee
associate a sensori in grado di rilevare le grandezze fisiche di temperatura,
umidita, e anidride carbonica. Parte della realizzazione del prototipo & stata
focalizzata sul contenimento dei consumi attestando la potenza richiesta
dall'apparato sui 90 uA che garantiscono una durata del nodo sensore di circa
due anni con normali batterie AA. All'interno della rete, particolari nodi fungono
da router nei confronti dei nodi sensore. Questi ultimi sono stati implementati
con la stessa tecnologia ma necessitano di alimentazione costante che
proviene da un pannello solare appositamente predisposto. Infine, tra i nodi
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router uno o piu nodi fungono da raccordo verso una rete wireless che connette
la WSN alla rete Internet. La connessione su dorsali esistenti distribuite nel
territorio (come quelle fornite dalla rete GARR, dalle comunita montane, etc.)
rappresenta in questo ambito una componente necessaria al corretto ed
efficace funzionamento del sistema proposto che necessita di essere integrato
in importanti reti territoriali.

Il software applicativo di supporto alla rete prevede la realizzazione del
sistema di gestione dei singoli nodi con la possibilita sia di recuperare i dati da
essi, sia di modificare parametri di funzionamento (es: intervallo di recupero
dati). L’innovativita della soluzione proposta a livello software risiede
nellintroduzione di algoritmi di apprendimento che possano “capire” le
caratteristiche dell'insorgere dell'incendio sia tramite apposite prove in ambiente
sicuro e controllato, sia tramite I'analisi di episodi che posso avvenire durante il
normale funzionamento della rete. [Di;Joo 2007]]

Ogni sensore sara georeferenziato all’atto dell’istallazione che avverra
allinterno del bosco direttamente su alberi ad una altezza da terra di circa 4
metri. Particolare attenzione andra posta, per il dispiegamento della WSN, sul
corretto posizionamento geografico dei sensori. Questo pud essere previsto
tramite software cartografico identificando in linea di massima i punti necessari
alla sorveglianza in relazione alla conformazione del terreno e alla sua
morfologia.

S

Figura 2 - Immagine della “pigna” nodo sensore e della casetta per router
e accentratore

3.2 Il primo prototipo: lo Smart Helmet

Al fine di raggiungere I'obiettivo prefissato si evidenza I'importanza di
monitorare il comportamento del singolo individuo in relazione al’ambiente che
lo circonda e ai dispositivi di protezione individuale (DPI) necessari alla
sicurezza personale nei vari ambienti in cui un individuo puo trovarsi. Il primo
prototipo, sviluppato nel contesto degli smart workplaces e presentato in questo
paper, riguarda un sistema di monitoraggio delle aree “a rischio” di una impresa
con annessa gestione dei DPI dei singoli individui e monitoraggio real-time delle
policy di sicurezza stabilite.

Il prototipo, denominato Smart Helmet, ha lo scopo di rilevare e
monitorare la presenza e gli spostamenti del personale tra le differenti aree
aziendali. 1l sistema permette di definire aree in base alle necessita
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dell'azienda, ai differenti livelli di rischio che possono presentare, alla tipologia
del lavoro in esse svolto, e ai DPI richiesti. Il software permette una definizione
delle aree di lavoro presenti nellazienda con policy di sicurezza ad esse
associate.

Nel caso in esame, la gestione dei DPI prevede sia la presenza di uno
o piu lettori RFID connessi in rete e posti in corrispondenza degli ingressi alle
aree sensibili, sia la disponibilita di tag RFID ad identificare i singoli dispositivi e
le persone che li indossano. In questo caso, si considerano luoghi di lavoro
separati e singolarmente monitorati da tali apparecchiature in cui ad ogni
ingresso o uscita dalle aree protette i lettori sono in grado di rilevare i movimenti
degli individui e dei DPI ad essi associati. In questo modo & possibile avere
costantemente una chiara visione di chi si trova in ogni area e verificare la
presenza di eventuali punti deboli nella sicurezza delle persone in quanto
vengono evidenziati gli individui non regolarmente protetti dai richiesti e
necessari DPI. |l sistema consente un controllo real-time di ogni evento di
ingresso/uscita ed & in grado di riconoscere la violazione delle policy di
sicurezza aziendale scelte permettendo ai responsabili della sicurezza di
intervenire in tempo in caso di situazioni a rischio.

Il sistema & quindi in grado di evitare che banali dimenticanze o
incuranze si tramutino in situazioni di effettivo pericolo per la persona. In ogni
caso il sistema tiene traccia di ogni accesso/uscita riguardanti ogni singola area
e li considera come eventi avvenuti e di cui tener traccia. Per ogni evento
vengono riportate informazioni dettagliate circa la data e I'ora in cui si sono
verificati, la persona che li ha generati, il tempo di permanenza all'interno di
un’area, i Dispositivi di Protezione Individuale rilevati e, ovviamente, il risultato
del controllo dei permessi e dei requisiti sopra citati. Si tratta di un controllo
accessi avanzato che non si limita alla verifica del permesso di entrata per una
persona in una determinata area, ma si preoccupa di accertare che la persona
abbia con sé i giusti dispositivi di sicurezza e che questi gli appartengano.

Smart Helmet & composto da diverse componenti (Figura 1). Una prima
componente € rappresentata dall’hardware che include le apparecchiature
utilizzare per il monitoraggio degli ingressi, lettori RFID e tag; mentre il
componente software principale si occupa della gestione dei dati ed &
strettamente collegato allo strumento di Complex Event Processing [Luckham D
2002] per il controllo real-time degli eventi.

Il software & dotato di una complessa interfaccia di gestione che
fornisce funzionalita quali:, 'amministrazione delle tre entita chiave: personale,
DPI e aree; l'associazione tra personale e DPI per stabilire le relazioni di
proprieta; la definizione dei requisiti per le singole zone, ovvero quali e quanti
sono i Dispositivi di Protezione Individuale richiesti per poter effettuare
'accesso; la definizione delle policy di sicurezza per stabilire chi pud accedere
alle varie aree; la disposizione coerente delle differenti zone all'interno dello
spazio aziendale (ad esempio adiacenze e inclusioni); l'organizzazione del
personale in gruppi, ai quali possono essere associati dei permessi ereditati
automaticamente dai membri; ed infine uno strumento di reportistica per
I'esportazione dei dati.
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-|=i"§ljﬁ 3: Vista déﬁ hardware utilizzato e screenshot di "ba"r;fe del software
implementato

4.Conclusioni

Il sistema di monitoraggio proposto si caratterizza per un basso impatto
sullambiente con un elevato ritorno in termini di accuratezza delle rilevazioni
effettuate utili non solo per la prevenzione antincendi ma anche per statistiche
di piu ampio respiro sulla flora dei parchi italiani. Per una effettiva validazione
della tecnologia proposta e del sistema software, un prototipo del sistema € in
corso di deploy in alcune aree boschive della Comunita Montana dell’Esino-
Frasassi (sita a Fabriano (AN)). In questo caso la connessione verso la rete
Internet & garantita dalla rete territoriale “Marche Way” . Il bosco scelto per il
deploy € a maggioranza di conifere e a tal proposito la sperimentazione
prevede l'utilizzo di contenitori mimetici a forma di pigna per un impatto visivo e
ambientale minimo. | router, che necessitano di pannello solare, sono stati
realizzati come cassette per gli uccelli di piccole dimensioni come evidenziato
nella Figura 2. Gli autori vogliono estendere la rilevazione ambientale
implementando il riconoscimento e I'apprendimento di “pattern ambientali” in
maniera tale da adattare il sistema ad un sempre maggior numero di casi e
facilitarne I'adozione ad ampio spettro negli enti locali.

L'idea di un ambiente di lavoro intelligente orientato alla sicurezza dei
lavoratori € senz’altro ambizioso e articolato. Il caso presentato con il prototipo
Smart Helmet & soltanto uno dei differenti moduli che compongono l'idea di
Smart Workplaces proposta. Si parla di identificazione e controllo dei requisiti di
accesso in arre protette per quanto riguarda i Dispositivi di Sicurezza
Individuale (DPI). E’, tutt