IL COMPUTER

TRA COMPLESSITA
E NARRAZIONE

La tesi esposta in questo articolo e che gli uomini sono creature della nar-

razione: ciascuno di Noi racconta e sifa raccontare un seguito di storie nel

tentativo di dare un senso almondo e alla sua presenza nel mondo. A ben

guardare, l'arte, il mito, la filosofia e la stessa scienza sono tutte forme di

narrazione. Anche il computer, ultimo arrivato sulla scena, siinquadra in

questo contesto: quali storie ci racconta questa macchina straordinaria?

1. INTRODUZIONE
nostri sensi sono fatti per tener fuori il
mondo
Gregory Bateson

L’uomo, come specie e come individuo, si tro-
va proiettato in un mondo vasto e rimbom-
bante, dal quale rischia di essere sopraffatto
per la ricchezza eccessiva degli stimoli e delle
sollecitazioni. Per sopravvivere ha adottato
una strategia che ha segnato tutto lo sviluppo
della civilta: ha costruito modelli semplificati
del mondo. Ricorrendo a forme diverse di nar-
razione - il mito, la poesia, il racconto, la filo-
sofia, la scienza - 'uomo ha costruito mondi
(0 meglio modelli del mondo) semplificati, do-
ve abitare in modo pil confortevole e meno
precario. Spesso accade che questi modelli
siano presi per il mondo vero: tale € la forza di
suggestione della parola, del pensiero, della
logica, della formalizzazione matematica, del-

La tesi presentata nell’articolo € pili ampiamente
argomentata nel libro dell’Autore: /l senso e la
narrazione, ed. Springer Italia, 2008.

la riflessione filosofica, insomma della narra-
zione, che queste realta secondarie, fatte di
descrizione e interpretazione, si sono interpo-
ste come un velo tra noi e il mondo, occultan-
dolo e sostituendolo. Ma, prima ancora, € il
nostro apparato sensoriale che filtra la realta
e ce ne restituisce un’immagine distorta e im-
poverita, ricostruita. Su questa immagine,
poi, noi lavoriamo, estrapolando e interpolan-
do, per tentare di conoscere il mondo e cid
che esso contiene.

Le narrazioni non ci forniscono soltanto mo-
delli significativi della realta. Con esse infatti
ci costruiamo anche un’immagine del nostro
sé: impresainterminabile, perché il sé & mute-
vole e ambiguo, molteplice e sfuggente. Inter-
minabile e tuttavia necessaria, 'impresa, per-
ché ciascuno di noi deve offrire a sé e agli altri
un’immagine unitaria, quell’immagine che si
riassume nel pronome personale “io”, prota-
gonista dei nostri ricordi e dei nostri progetti.
Naturalmente 'immagine del sé e 'immagine
del mondo sono strettamente intrecciate e so-
no correlate agli scopi che perseguiamo.

Tra le due polarita, il mondo e l’io, che pure
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sono indissolubili, si & via via creata una con-
trapposizione e I’attenzione dei poeti e dei fi-
losofi si & concentrata ora sul vasto universo
ora sull’interiorita dell’essere umano. La pri-
ma forma di attenzione ha dato luogo alla
scienza e la seconda alla letteratura. Entram-
be conservano i segni della loro comune ori-
gine narrativa: anche la scienza é fatta di rac-
conti, benché si sia creata un linguaggio suo
proprio. Scienza e narrazione forniscono en-
trambe, con stili e intenti diversi, immagini e
interpretazioni della realta. In questo senso
sono complementari e nessuna delle due
puo rivendicare il primato sull'altra.
L’assiduo impegno che ci dovrebbe avvicina-
re alla conoscenza é sostenuto dall’uso di
strumenti sempre pil raffinati: epistemolo-
gia e tecnologia si legano in modo inestrica-
bile. Questo intreccio & diventato ancora pil
stretto da quando é stata inventata quella
straordinaria macchina della mente che &l
calcolatore digitale.

2. CONOSCENZA LETTERARIA
E CONOSCENZA SCIENTIFICA:
L'1O E IL MONDO

Tra noi e il mondo c’e sempre un filtro creativo
Gregory Bateson

La letteratura e la scienza tentano entrambe
di comprimere la lussureggiante complica-
tezza del mondo percepito, anche se questa
riduzione é pili evidente nella scienza (anzi,
nelle scienze) e soprattutto nella fisica. Ma le
origini e gli intenti comuni sono stati dimenti-
cati e tra questi due strumenti di descrizione,
interpretazione e conoscenza si € creato un
conflitto, che si riassume nel titolo di un for-
tunato libro di Charles P. Snow, “Le due cultu-
re”, ripubblicato di recente.

Non c’é dubbio che, dopo secoli di sudditan-
za, la conoscenza scientifica abbia oggi preso
il sopravvento rispetto a quella umanistica.
Animati da un senso di rivalsa nei confronti di
letterati, artisti e filosofi, alcuni scienziati
giungono perfino a ritenere che la scienza sia
’unica matrice di conoscenza e additano nel
suo metodo la sola via per comprendere il
mondo, fino a sconfinare, talvolta, in un'as-
surda e pericolosa caricatura della scienza, lo
scientismo, che vorrebbe applicare il paradig-

ma scientifico a tutta la realta, compreso l’io.
Ma sull'io la scienza ha poco da dirci, e qui
entra in gioco il valore conoscitivo della lette-
ratura, che é stato sostenuto, tra gli altri, pro-
prio da un fisico teorico argentino di origine
italiana, Ernesto Sabato, il quale nel 1945, a
34 anni, abbandono una brillante carriera di
ricercatore per dedicarsi al romanzo. Sabato
argomenta con eloquenza che la letteratura
non € né un passatempo né un’evasione, ma
ilmodo forse pit complesso e profondo di in-
dagare la condizione umana. Trattandosi di
un fisico, & interessante riportare una sua os-
servazione sul linguaggio della logica:

... un linguaggio che agli uomini concreti non
serve. Primo perché l’esistenza non é logica e
non puo servirsi di simboli inequivocabili,
creati per rispondere ai principi di identitd e
contraddizione; e poi perché l’'uomo concreto
non solo non si propone di comunicare verita
astratte, ma ha bisogno di esprimere senti-
menti ed emozioni, cercando di agire sull’ani-
ma degli altri, incitandoli alla simpatia o all’o-
dio, all’azione o alla contemplazione.

Illinguaggio dell’uomo concreto, che € anche
il linguaggio del romanzo, € assurdo e con-
traddittorio, ma anche efficace e potente. E
un linguaggio che dice e non dice, che mo-
stra e nasconde, mentre il linguaggio della
scienza si sforza di tutto dire e di tutto illumi-
nare, creando un paesaggio che vorrebbe es-
sere senza ombre e seguendo una marcia
orientata dall’ignoranza alla conoscenza che
rifiuta a priori qualunque ignorabimus. Al
contrario, la conoscenza fornita dal romanzo
e in genere dalla letteratura non é progressi-
va: pur essendo gli autori inseriti in una di-
mensione storica e pur essendo ciascuno fi-
glio del proprio tempo, non si pud certo dire
che Leopardi abbia superato Dante o che
Kafka abbia superato Flaubert.

Insomma, scienza e romanzo offrono cono-
scenze diverse: dissimili come intenzioni e
come esiti, ma entrambe intersoggettive e
non una soggettiva, il romanzo, e l'altra og-
gettiva, la scienza. Una letteratura puramen-
te soggettiva non potrebbe esistere, o me-
glio sarebbe incomunicabile. Allo stesso mo-
do una scienza puramente oggettiva non po-
trebbe esistere perché ogni conoscenza po-
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stula un soggetto che di quella conoscenza
sia titolare e protagonista attivo, filtrante e
costruttivo. Inoltre anche la scienza va comu-
nicata ai singoli, adattandosi alle loro capa-
cita e limitazioni.

Nel libro “/l senso e la narrazione” sostengo
che anche la scienza € una forma di narrazio-
ne, benché col tempo abbia assunto forme
specifiche. E una narrazione il cui esito cono-
scitivo & profondo e rigoroso, ma affilato e cir-
coscritto. D'altra parte la letteratura fornisce
si conoscenze, ma non tanto sistematiche e
formali da costituire la base per previsioni cer-
te del comportamento umano. Entrambe le
impostazioni sono legittime, nessuna esauri-
sce la complessita dell'io nel mondo, ma cia-
scuna fornisce qualche verita su di esso. Ed &
forse l'insufficienza di entrambe queste narra-
zioni che cifa sperare in una lunga vita sia del-
la scienza sia del romanzo.

3. UN COLPO DI MANOVELLA

Il genio paga sempre per le sue doti
Henry James

La spinta alla conoscenza del mondo ha uti-
lizzato strumenti capaci di farci risparmiare
tempo e fatica: strumenti “economici” basati
sull’apprendimento di tecniche particolari,
sulla ripetizione di procedimenti, sulla mec-
canizzazione di certe operazioni. Cosi, da un
lato, si & costituito un patrimonio di metodi
conoscitivi che pud essere trasmesso da una
generazione all’altra, estendendo a tutti la
possibilita di fornire contributi e, dall’altro, si
é tolto ilmonopolio della scoperta alle perso-
ne dotate di capacita eccezionali, magari tra-
sferendolo alle macchine: esorcizzando il ge-
nio e meccanizzando il pensiero, si & potuto
accelerare il tentativo di sistemazione razio-
nalcomputante del mondo.

Questa tendenza, che si manifesta pienamen-
te nell’eta moderna e caratterizza soprattutto
la contemporaneita, € sfociata nell’impresa
dell’intelligenza artificiale forte, la quale vor-
rebbe estendere il metodo scientifico, basato
sul riduzionismo, fino a comprendere il pen-
siero dell’uomo: suggestionati dalla potenza
(letterale e metaforica) del computer, alcuni
hanno ipotizzato che il pensiero fosse ricon-
ducibile all'esecuzione di algoritmi. Trasferen-

do poi questi algoritmi su un supporto diver-
so dal cervello, il calcolatore digitale, si sareb-
be attuato il sogno della macchina pensante.
Ma su questa strada si sono incontrati ostaco-
li insormontabili, che derivano soprattutto
dalla pretesa dell’intelligenza artificiale di
ignorare la dimensione corporea dell’intelli-
genza umana e quindi la sua interazione dina-
mica con il mondo.

L’intelligenza artificiale funzionalistica si ba-
sa su un riduzionismo mentalista secondo il
quale cio che conta € lo scheletro logico, non
la carne del supporto o i panni dei contenuti.
Le cose in realta non stanno proprio cosi: la
struttura logica non é tutto, e il supporto ma-
teriale ha un’importanza straordinaria, per-
ché la sua struttura fisica interagisce in ma-
niera inestricabile con la funzione e la modifi-
ca (per esempio, come accade nel computer,
introducendo ritardi temporali e trasforman-
do i rapporti logici in rapporti di causa-effet-
to). Inoltre, per quanto riguarda gli esseri
umani, i contenuti influiscono in modo deter-
minante sul modo di ragionare e sull’effica-
cia e rapidita del ragionamento, e i contenuti
hanno a che fare con la struttura, il corpo,
’ambiente e la comunicazione. La stessa
struttura logica puo far da supporto a conte-
nuti diversissimi, ma se il contenuto é fami-
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liare o gradevole il soggetto ragiona in modo
rapido e felice, se il contenuto & ostico o trop-
po astratto, il soggetto s’impunta e si awvili-
sce. Cio indica che la rappresentazione (nar-
razione) che del mondo fornisce il computer
non é adeguata alle esigenze degli umani.

Il sogno di meccanizzare il pensiero e, soprat-
tutto, di esorcizzare le misteriose e inquietan-
ti capacita del genio ha accompagnato tutto lo
sviluppo dell’eta moderna: si tratta di smon-
tare i riposti ingranaggi della mente superiore
per consentirne la riproduzione artificiale illi-
mitata (del resto questo smascheramento,
guesto smontaggio, questa scomposizione ri-
duzionistica é cio che si propone la scienza in
tutti i settori della ricerca). Cosi, sventrato il
giocattolo e rivelato il meccanismo che fa
muovere il genio, tutti potranno imitarlo.

Per rendersi conto della pervasivita di que-
sto sogno, basta pensare ai tentativi di Rai-
mondo Lullo, Giulio Camillo Delminio, Leib-
niz e tanti altri di costruire dispositivi, men-
tali o materiali, capaci di affiancarsi alla me-
moria individuale e di agevolare i ragiona-
menti, di manifestare insomma capacita co-
gnitive. Anche la storia dei dispositivi da cal-
colo si puo interpretare in questa prospetti-
va: che cosa sono in fondo le macchine di
Pascal, di Leibniz e, per menzionare le pil
ambiziose, la Macchina Analitica di Charles
Babbage e la Macchina di Turing, se non
estroflessioni cognitive, pili 0 meno raffinate
ma sempre di natura automatica, tenden-
zialmente capaci di fornirci con un colpo di
manovella tutte le proposizioni “vere”, tuttii
risultati “esatti”, tutti i teoremi “dimostrabi-
li”? La stessa geometria analitica di Cartesio
é una protesi mentale che, grazie a ricette
meccaniche, consente anche ai meno dotati
di dimostrare i teoremi pil ardui della geo-
metria, che altrimenti richiederebbero im-
maginazione, intuito e talento.

La macchina mentale che, con un colpo di
manovella, dovrebbe generare tutte le propo-
sizioni vere eredita il carattere sintattico della
logica, cioé prescinde dal significato delle
proposizioni, dal loro legame con il mondo,
dal loro senso per gli umani. Cosi, abbando-
nata alla sintassi, essa provoca un’alluvione
dalla quale ci si pud salvare solo scartando le
proposizioni insignificanti e banali e conser-
vando quelle interessanti e significative. La

discriminazione, tuttavia, pud essere com-
piuta solo in base a quei criteri che si erano
voluti evitare ricorrendo alla macchina men-
tale: criteri soggettivi, perché “insignificante”
e “significativo” sono sempre relativi a un in-
dividuo particolare, alle sue caratteristiche,
alla sua storia, alla sua intuizione e capacita,
ai suoi interessi. Il cieco automatismo della
macchina non consente di adeguare le pro-
posizioni generate ai contenuti della vita e
dell’esperienza, quindi la complessita della
persona e lo spettro del genio, cacciati dalla
porta, rientrano dalla finestra.

E proprio qui che, a prescindere dai teoremi
di limitazione alla Godel, la narrazione del
mondo offerta dal computer deve fare i conti
con le narrazioni degli uomini. Le proposizio-
ni vere, infatti, non sono sempre significati-
ve. E cid che é significativo per Tizio pud non
esserlo per Caio. Insomma, il criterio che
guida gli uomini nella vasta e intricata fore-
sta delle proposizioni (o dei fatti descritti
dalle proposizioni) & quello del senso, e la
sua amministrazione non puo essere affida-
ta a una macchina (e neppure a un altro es-
sere umano): deve essere assunto in prima
persona, da cui I'importanza dell’“io”. Quin-
dinon é solo il genio, ma é ciascun individuo
che rientra dalla finestra per riprendere il
suo posto centrale di deputato alla scelta e
allo smistamento delle proposizioni.

4. LA RICOSTRUZIONE
RAZIONALE DEL MONDO

Se sapessi dirlo non avrei bisogno di danzarlo
Isadora Duncan

La tendenza a vedere nel funzionamento del
pensiero 'azione di meccanismi precisi, di cui
Si puod costruire una replica esterna, materiata
in un dispositivo macchinico (un computer)
da cui sporge la famosa manovella, trova un
riscontro altrettanto significativo nella convin-
zione che il mondo tutto sia una macchina che
funzioni in base a leggi rigorose, invarianti e
universali esprimibili in forma matematica. La
capacita (che qualcuno ha definito “irragione-
vole”) della nostra matematica di descrivere
la realta fisica ha dato a lungo I'impressione
che il formalismo avesse un valore ontologi-
co: le equazioni non sarebbero solo un mezzo
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stenografico e allusivo, sarebbero proprio le
regole cuiifenomeni in sé obbediscono. Di re-
cente questa pretesa metafisica forte si € at-
tenuata, e la matematica € stata ricondotta a
funzioni meno colorite di ontologia e pill prati-
che: con essa costruiamo modelli utili e ade-
guati ai nostri scopi, ma la “realta” rimane in
una zona irraggiungibile.

Inoltre si ha la sensazione che la nostra mate-
matica sia un prodotto storico e contingente,
che affonda le sue radici in un processo evo-
lutivo fisico, biologico e cognitivo che avreb-
be potuto dare anche esiti diversi. Sono con-
cepibili, anche se forse non ancora immagi-
nabili, altre matematiche e certo quella che
possediamo si dimostra singolarmente ina-
datta ad affrontare problemi che escano dal-
’ambito fisico nel quale si é raffinata.

Non é fuori luogo aprire qui una breve pa-
rentesi sul concetto di alterita. Il confronto
con l’altro (un’altra lingua, un’altra intelli-
genza, un altro codice di comportamento...)
non solo relativizza la nostra naturale sup-
ponenza egocentrica e ci spinge a un saluta-
re confronto, ma - e in primo luogo - ci fa ri-
flettere sulle nostre caratteristiche. E grazie
al confronto con le altre lingue che possiamo
riconoscere le strutture della nostra, é grazie
alla costruzione di programmi che giocano a
scacchi che possiamo capire meglio come
giocano a scacchi gli umani, e in generale &
grazie alle ricerche di intelligenza artificiale
che possiamo penetrare le caratteristiche
della nostra intelligenza; da ultimo, € grazie
ai robot che possiamo apprezzare meglio il
legame tra il corpo e le attivita cognitive.
Chiusa la parentesi, chiediamoci che esito
possa avere il tentativo di descrivere il mondo
per via razionale, cioé con gli strumenti del
formalismo fisico-matematico: tentativo con-
dotto prima a mano e poi con strumenti sem-
pre pit raffinati, fino al calcolatore elettronico.
Nonostante le speranze di molti, il tentativo
presenta limiti precisi, che si possono cosi
riassumere: la razionalita computante non
riesce a dar conto del corpo, dell’inconscio,
delle emozioni e quindi restituisce un’immagi-
ne del mondo gravemente monca; mantenen-
do il soggetto fuori del quadro, cioé separan-
dolo dall’oggetto, il razionalismo non riesce a
descrivere e interpretare cio che sentiamo di
pil intimo e importante: il piacere e I’ango-

scia, la felicita e Uinfelicita, il coinvolgimento
affettivo e sentimentale, gli aspetti etici ed
estetici dell’esistenza e dell’esperienza, la
pertinenza di questi aspetti alla persona sin-
gola nella sua irripetibile individualita esi-
stenziale; si perde poi la storia, I’evoluzione,
la florida esuberanza del vivente, la nascita
dell'informazione e del nuovo, tutto il mondo
della comunicazione interpersonale, si perde
il fondamentale risvolto soggettivo dell’espe-
rienza rappresentato dalla coscienza.

Del resto anche il matematico ricorre alla logi-
ca solo nella fase di sistemazione, mentre nel-
la fase creativa, quando insegue con ansia e
passione il risultato che pare sfuggirgli, si vale
di una panoplia di strumenti tutt’altro che ri-
gorosi e consequenziali, ma carichi di seman-
tica, di balzi intuitivi e di riferimenti metama-
tematici. Si presenta qui un esempio lampan-
te di coevoluzione culturale retta da una re-
troazione positiva: la costruzione di un mon-
do artificiale logico-computante favorisce le
caratteristiche logico-computanti degli uma-
ni, i quali a loro volta sono spinti ad accentua-
re queste caratteristiche nella costruzione
dell’artificiale, e cosi di seguito.

La nostra razionalita ha un ambito di appli-
cazione limitato e nella pratica attiva e co-
noscitiva 'uomo ricorre a robusti strumenti
collaterali basati sull’interazione dialogica
con gli altri. Intanto siamo animati da una
forte volonta di cooperazione comunicativa,
poi ci immedesimiamo nei nostri interlocu-
tori, costruendo continue ipotesi su cio che
essi pensano: quindi la nostra mente opera
in un circolo ricorsivo in cui € impossibile
separare le immagini sue proprie da quelle
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che essa attribuisce agli interlocutori. Di so-
lito quindi pensiamo, e agiamo, non sulla
base di una realta esterna ma in base alle
nostre immagini mentali di quella realta: la
realta é sempre percepita e ri-costruita e
questa ricostruzione riguarda anche cio che
gli altri pensano (o sembrano pensare), fan-
no o stanno per fare o hanno intenzione di
fare. Una conferma fisiologica di questo ca-
rattere sociale e condiviso della nostra atti-
vita pratica, motoria, cognitiva ed emotiva &
stata fornita dalla scoperta, avvenuta negli
anni ottanta e novanta, dei neuroni spec-
chio (Rizzolatti e Sinigaglia).

L’intelligenza umana s’immedesima nelle
menti altrui cercando di rispecchiarle, pesca
nel mondo e nell’evoluzione bio-fisico-cul-
turale ed é a spettro larghissimo; all’oppo-
sto le macchine hanno prestazioni ristrettis-
sime e sono immerse in un esile universo bi-
nario costruito ad hoc dal programmatore e
non sanno (@ammesso che quiil verbo “sape-
re” abbia senso) che cosa ci possa essere la
fuori nel vasto mondo (e non sanno neppure
di non saperlo).

5. LE SORPRESE
DEL CALCOLATORE

L’uomo é il mezzo di cui un computer si serve
per fare un altro computer
Detto moderno

Come ho gia accennato, il pensiero umano e
la comunicazione umana non si basano solo
sulla struttura logica, ma anche sul conte-
sto e sui contenuti: un problema formulato
in termini che facciano riferimento alla quo-
tidianita viene risolto in genere con molta
pit disinvoltura dello stesso problema for-
mulato in termini astratti, e cio rafforza 'im-
pressione che gli esseri umani non siano
molto portati per 'artificialita del formali-
smo. | linguaggi e gli strumenti astratti e
acontestuali sono fragili, anche se raffinati,
quelli umani sono rozzi e robusti. Il calcola-
tore, e anche le “macchine mentali” come la
matematica e la logica, sono protesi che
suppliscono alla debolezza umana in un
settore nel quale ce la caviamo piuttosto
male anche perché, in fondo, finora non ha
avuto un grande valore di sopravvivenza:

comincia ad averlo ora, nel mondo forte-
mente artificiale che stiamo costruendo. Per
converso, queste macchine sono lontane
dalla complessa e robusta attivita della no-
stra mente e del mondo che ci circonda e
che ci sta a cuore. Se il calcolatore ha un’in-
telligenza, essa € davvero artificiale. Per ap-
prezzare il divario tra la mente naturale e la
sua ricostruzione logico-simbolica, basta
pensare alle difficolta che suscita la nozione
di “macchinaintelligente”.

Sul piano pratico, vorrei sottolineare una
conseguenza forse inaspettata, ma impor-
tantissima, dell’impiego del calcolatore. Co-
struita per razionalizzare, ordinare e conferi-
re precisione a un mondo confuso e appros-
simativo, questa macchina ha avuto (anche)
un effetto in certo qual modo contrario: con-
sentendo di andare a fondo nei particolari
esecutivi delle procedure e di incrementare
’accuratezza dei calcoli, ha messo in luce
quelle che sono le inevitabili imprecisioni e
vaghezze della realta conoscibile. Il calcola-
tore rende complessa - anziché semplificare -
la descrizione della realta e questo suo effet-
to inatteso lo rende molto diverso dalla mac-
china matematica tradizionale, la cui stessa
fondazione, cioé la costruzione dei numeri, si
compie mediante un’astrazione semplificati-
va. In altre parole, il passaggio dagli eventi e
dagli oggetti al numero avviene grazie a un
sacrificio: alcune differenze (cioé informazio-
ni), anzi quasi tutte le differenze, vengono
soppresse e solo alcune vengono lasciate so-
pravvivere. La regola cosi cara agli insegnan-
ti per cui si possono sommare solo elementi
omogenei (anzi la nozione stessa di omoge-
neita) deriva dall’introduzione di una relazio-
ne di equivalenza basata sull'eliminazione ir-
reversibile di certe differenze. Alla radice del-
la matematica vi € dunque un degrado irrecu-
perabile di informazioni o di qualita: il nume-
ro é ’antitesi dell’informazione.

Del resto anche la fisica galileana si basa sul-
la soppressione delle cosiddette qualita se-
condarie, cioé su una forte riduzione del-
’informazione. La riduzione non € arbitraria
(come non lo & in matematica), anzi mira a ot-
tenere una formulazione rigorosa di una sor-
ta di proto-teoria in parte prefigurata e intui-
ta, anche se in forma vaga. Osserviamo espli-
citamente che i due procedimenti di riduzio-
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ne e semplificazione in matematica e in fisi-
ca, ben armonizzati tra loro, sono alla base
del loro accordo, mirabile anche se parziale,
che tanto stupisce gli studiosi. In altre paro-
le, la descrizione fisica dei fenomeni viene
semplificata quel tanto che consente alla ma-
tematica, anch’essa semplificata al punto
giusto (di fatto, spesso linearizzata), di darne
una descrizione plausibile. Invece il calcola-
tore ci consente di guardare pit a fondo, di
tener conto di alcuni termini non lineari, e co-
si il quadro diventa pili complesso: vediamo
letteralmente un altro mondo. E straordinario
che un dispositivo tecnico abbia conseguen-
ze epistemologiche tali da cambiare la nostra
visione della realta! In questa prospettiva, il
computer € un rivelatore e amplificatore di
complessita.

Questa proprieta del computer apre una pro-
spettiva inattesa: la progressiva complessifi-
cazione della narrazione offerta da questa
macchina potrebbe un giorno, forse, aprirsi al
senso e incontrarsi con le nostre narrazioni.

6. COMPUTER E NARRAZIONE

Il faticoso ed esaltante cammino della
scienza occidentale pud essere interpretato
come un lungo tentativo di tradurre in cono-
scenza alta, razionale ed esplicita la massa

delle conoscenze implicite (nel mondo e in
particolare nel corpo). Ma questo tentativo
incappa nell’ostacolo tipico di ogni proces-
so di traduzione, cioé ’incompletezza. Ri-
mane pur sempre un residuo intraducibile,
una cicatrice insanabile, una macula ostina-
ta che ci ricorda come la traduzione sia
un’impresa impossibile, perché vorrebbe o
dovrebbe essere un’applicazione totale del
mondo su sé stesso. Ma nonostante questo
limite intrinseco non possiamo fare a meno
di praticare la scienza.

Tentiamo di tradurre nella nostra lingua la
lingua del mondo, che perd non conosciamo:
cominciamo a dubitare che la natura sia, co-
me sosteneva Galileo, un libro "scritto" in
termini comprensibili e decodificabili dalla
nostra scienza, cioé in caratteri matematici (e
poi, quali caratteri: i triangoli o i frattali?). La
scienza € solo una nostra interpretazione. La
traduzione letteraria, che € certamente pid
facile perché vuole trasporre un testo da una
lingua naturale a un'altra, rende manifesto
che la fedelta & impossibile. Ogni traduzione
alla fin fine si rivela un'interpretazione, con
tutte le limitazioni intrinseche dell’interpre-
tazione, prima fra tutte quella di non essere
mai “vera”, unica e definitiva. Linterpretazio-
ne € sempre rivedibile, perfettibile, modifica-
bile, storica. Questa consapevolezza ha con-
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tribuito, tra l’altro, a un indebolimento so-
stanziale del concetto di veritd. In questa
prospettiva, il computer puo aiutarci a raffi-
nare sempre pill le nostre interpretazioni,
fornendoci storie sempre pil significative.
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KNOWLEDGE MANAGEMENT
L’EREDITA DEI SISTEMI ESPERTI

'esperienza dei Sistemi Esperti, che ha caratterizzato negli anni ‘80 un ap-

proccio pragmatico alla rappresentazione e al trattarmento della conoscen-

za, trova oggi un fecondo spazio direcupero, offrendo alla prospettiva com-

putazionale del Knowledge Management un insieme di metodologie, stru-

menti e soluzioni atte a incorporare le competenze che supportano I'nno-

vazione. lllavoro presenta alcune riflessioni sulle Nnuove prospettive dei Siste-

mi Esperti e sulla loro evoluzione in una realta organizzativa e distribuita.

1. INTRODUZIONE
T ra le parole-chiave che caratterizzano le
attuali tendenze dello sviluppo di molte
applicazioni dell’informatica, spicca il termi-
ne conoscenza (knowledge): basi di dati op-
portunamente organizzate spesso sono defi-
nite, nella letteratura, come basi di cono-
scenza, sistemi di archiviazione e reperimen-
to di documenti, dati e informazioni inerenti
alle organizzazioni sempre pill spesso vengo-
no riferiti alle attivita di gestione della cono-
scenza (knowledge management); i sistemi
di supporto alla formazione e all’apprendi-
mento, distribuiti, focalizzati all’aggregazio-
ne di competenze specifiche e rivolti a comu-
nitd operative e in continua evoluzione fanno
riferimento alla crescita del patrimonio cono-
scitivo condiviso e fruibile grazie alle tecnolo-
gie informatiche e telematiche. Questo & solo
uno scorcio del panorama dell’automazione
che, in modo sempre pil pervasivo, traccia il
futuro dell’evoluzione del modo in cui la pro-
duzione e la fruizione della conoscenza carat-
terizzera le nuove generazioni.
Nella storia dell’informatica e delle sue mol-

teplici sfaccettature (teoriche e pratiche) gli
anni ‘7o e ‘8o hanno visto configurarsi e cre-
scere attitudini di progettazione di sistemi
che, precursori di queste nuove imprescindi-
bili tendenze, hanno iniziato a prendere in
considerazione la possibilita di rappresenta-
re e trattare computazionalmente la cono-
scenza. Ci riferiamo a un periodo storico,
inaugurato negli Stati Uniti ma immediata-
mente recepito sul fronte internazionale, che
ha visto la nascita e la crescita dei Sistemi
Esperti, sistemi software in grado di contene-
re specifiche conoscenze relative a un domi-
nio conoscitivo circoscritto e di formulare so-
luzioni a problemi inerenti quel dominio.
Questa classe di sistemi & stata sviluppata in
seno alla parte applicativa dell’Intelligenza
Artificiale: pil precisamente, hanno rappre-
sentato una sorta di “rilancio” di questa di-
sciplina dopo il vanificarsi di ambiziose
aspettative dichiarate durante la sua fonda-
zione (per esempio, la messa a punto di si-
stemi inferenziali generici in grado di compe-
tere con le prestazioni umane).

| Sistemi Esperti, rivolgendosi a domini circo-
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scritti del sapere pratico (diagnostica medi-
ca, configurazione di calcolatori, prospezio-
ne mineraria, solo per citare i pit noti e docu-
mentati esempi) hanno rivolto la loro atten-
zione soprattutto al tema della rappresenta-
zione della conoscenza (disciplina con rigo-
rosi fondamenti formali che ancora oggi é
uno dei cardini dell’Intelligenza Artificiale),
ponendosi domande e fornendo prototipi di
soluzioni pratiche di cui ancora oggi possia-
mo fruire e a cui possiamo attingere per svi-
luppare le nuove tecnologie di supporto alla
societa della conoscenza.

Scopo di questo lavoro € di tracciare alcune
prospettive in cui I’esperienza accumulata
nell’ambito dei Sistemi Esperti puo influen-
zare lo sviluppo delle soluzioni computazio-
nali del Knowledge Management, che rap-
presenta ['aspetto pit peculiare e pratico con
cui oggi le tecnologie informatiche e telema-
tiche supportano la tesaurizzazione condivi-
sa e la fruizione distribuita per la creazione e
la crescita della conoscenza.

1.1. Una base teorica: Knowledge Economy
In una sintesi ben articolata uscita nella rac-
colta di saggi “Strategic Learning in Know-
ledge Economy: Individual, Collective and
Organizational Learning Process” [18], C.K.
Prahalad e G. Hamel hanno fornito una chia-
ve interpretativa molto attuale per alcune
delle molteplici facce con cui il tema della ge-
stione della conoscenza (KM - Knowledge
Management) si articola e si sviluppa a fron-
te dei cambiamenti indotti dall’evoluzione
tecnologica e produttiva.

Il cuore del lavoro “The Core Competence of
the Corporation” di Prahalad e Hamel si inne-
sta su un modello di crescita delle potenzia-
lita di un’impresa basato sull’investimento
nella valorizzazione e patrimonializzazione
della conoscenza, al fine di rendere dinamico
e interattivo il processo d’induzione di biso-
gni per creare nuove partizioni complesse di
mercati, mettendo in risalto la natura dinami-
ca del Core Knowledge.

La chiave di volta di questo processo sta nel-
le capacita che una moderna impresa possie-
de di proporre prodotti sempre nuovi, in mo-
do da indurre nuovi bisogni e, conseguente-
mente, creare dinamicamente nuove aree di
mercato: nel saggio I'attenzione & posta sul

ruolo delle conoscenze specifiche che sup-
portano il core business e permettono l'inne-
sco dei processi d’innovazione di prodotto.
In quest’ottica, la conoscenza gioca un ruolo
decisivo nel disegno delle strategie di incre-
mento del proprio mercato: da una strategia
di conquista di territori, alla creazione vera e
propria di nuovi territori, con la proposta di
continue innovazioni a supporto delle pro-
prie caratteristiche di competizione.

Per quanto riguarda il primo approccio strate-
gico, gli strumenti classici di tipo statistico-
previsionale (conil loro relativo apparato com-
putazionale) offrono modelli di tipo quantitati-
vo molto potenti. Per il secondo, la sfida é
quella di doversi creare (in corsa) nuovi stru-
menti e modelli di tipo qualitativo, quantitati-
vo, concettuale, metodologico e computazio-
nale in grado di rappresentare e dominare una
realta complessa e dinamica dovuta alle nuo-
ve condizioni in cui il mercato globale evolve, e
in cui la conoscenza, la sua rappresentazione,
la sua gestione e la sua trasmissione giocanoiil
ruolo di protagoniste. Il focus sulla conoscen-
za come valore intangibile da patrimonializza-
re caratterizza il passaggio dalle tendenze nel-
le scienze dell’organizzazione mirate all’effi-
cienza (tipiche degli anni ‘80) a quelle mirate
all’efficacia (tipiche degli anni ‘90).

Dal punto di vista del supporto da parte delle
moderne tecnologie informatiche a queste
due tendenze, lo sviluppo di nuovi paradigmi
computazionali e la diffusione delle reti tele-
matiche hanno permesso di definire dei pun-
ti di svolta rivoluzionari, assumendo addirit-
tura un ruolo contemporaneo di traino e di
pressione nel disegno e nell'implementazio-
ne di nuovi scenari organizzativi per le azien-
de proiettate nel nuovo millennio.

In un modello organizzativo indirizzato a ren-
dere sempre pill competitive le aziende in un
momento storico caratterizzato dalle turbolen-
ze della globalizzazione e dalla sua realta resa
possibile proprio grazie allo sviluppo delle tec-
nologie informatiche, il ruolo di sistemi in gra-
do di rappresentare e gestire la conoscenza (e
a garantire in termini di crescente qualita la
sua messa in azione per la creazione della
spinta innovativa) diventa di primo piano.

Se questo puo valere per tutti gli strumenti
che il Knowledge Management ha reso di-
sponibili (sistemi orientati al lavoro collabo-
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rativo, sistemi dedicati alla rappresentazione
e strutturazione della conoscenza, sistemi
eterogenei integrati di supporto alla decisio-
ne [7], il punto centrale del modello propo-
sto dai due prestigiosi autori (Core Knowled-
ge) rievoca molti degli sforzi, di ricerca e ap-
plicativi, che negli anni ‘8o hanno caratteriz-
zato quella classe di sistemi conosciuti come
Sistemi Esperti, nella variegata compagine
delle proposte e delle esperienze che hanno
fatto da corollario alla loro evoluzione.

In modo semplicistico, possiamo annoverare
questi sistemi come quelli dedicati alla rap-
presentazione e strutturazione della cono-
scenza, ma cerchiamo di approfondire me-
glio in che modo i Sistemi Esperti possono
essere intesi in una prospettiva di Knowled-
ge Management.

Torniamo a Prahalad e Hamel: nell’ottica di
supportare la gestione del Core Knowledge
(quella conoscenza che caratterizza 'ogget-
to del core business di un’azienda — il suo
prodotto - e che, attraverso i suoi possessori
integrati in una realta organizzativa che ne ri-
conosce e supportail ruolo, permette la crea-
zione delle innovazioni necessarie per rima-
nere sul mercato o dare impulso alla nascita
di nuovi mercati), vanno tenuti in conto alcu-
ni fondamentali fattori. Si tratta di avere a di-
sposizione strumenti concettuali, metodolo-
gici e computazionali in grado di:

0 permettere una fase di analisi mirata, me-
todologicamente strutturata e fortemente
adattabile al contesto conoscitivo e sociale;
O mettere a disposizione metodi e tecniche
per I'individuazione, il trasferimento e l’ac-
quisizione delle conoscenze interne di valore
per il core business (Core Competence);

Q permettere di catturare aspetti non strut-
turati, qualitativi e ad alta combinatorieta
delle conoscenze coinvolte nella fase creati-
va di risoluzione di problemi;

Q fornire strumenti metodologici, concettuali
e formali per la rappresentazione di un insie-
me coordinato e dinamico di conoscenze foca-
lizzate alla soluzione di problemi complessi;

Q fornire una gamma di strumenti computa-
zionali creati per il trattamento della cono-
scenza e facilmente integrabili con tutte le
componenti di un sistema di Knowledge Ma-
nagement.

Molti (e altri) di questi strumenti trovano ri-

sonanza nel “parco attrezzi” che I’area dei Si-
stemi Basati sulla Conoscenza (a cuii Sistemi
Esperti appartengono [13]) ha sviluppato e
affinato dalla loro nascita (inizi degli anni
‘80) fino ai giorni nostri. Molti di questi stru-
menti, pili in generale, sono naturalmente
“percolati” in ambiti pid tradizionali del-
informatica, cosi come € stato per molti
strumenti nati nell’ambito dell’Intelligenza
Artificiale, e hanno influenzato il consolida-
mento di molti approcci computazionali al
trattamento della conoscenza di nuova gene-
razione. Questi fattori sono spesso, pero,
adombrati dalle critiche che, a partire dagli
anni ‘go, sono state rivolte a questa classe di
sistemi, che possiamo qui grossolanamente
sintetizzare in questi punti:

0 mancanza di un approccio sistematico e
metodologicamente formalizzato dell’Inge-
gneria della Conoscenza;

0 onerosita della fase di acquisizione delle
conoscenze esperte;

0 “faziosita” dell’approccio verso strumenti com-
putazionali tipici dell’Intelligenza Artificiale;

0 manutenzione e aggiornamento delle basi
di conoscenza (per una trattazione pili specifi-
ca di questo tema rimandiamo alla nota[3);
Qisolamento: le conoscenze contenute in un
Sistema Esperto avevano il compito di sup-
portare o sostituire “campioni” di conoscen-
ze esperte, senza tenere conto del contesto
sociale in cui la conoscenza si sviluppa, evol-
ve e viene fruita.

2. CONOSCENZA IMPLICITA
ED ESPLICITA

E nota I’enfasi che nei Sistemi Esperti (e in
molti approcci del Knowledge Management
[17] viene data ai problemi di acquisizione,
rappresentazione e trattamento delle cono-
sciute tacite ed esplicite. Sintetizzando da
[12] possiamo riprendere queste definizioni:
Conoscenza esplicita: espressa in modo sim-
bolico, facilmente comunicabile attraverso il
linguaggio parlato o scritto, quindi tramite
documenti, testi, manuali, lezioni, corsi.
Conoscenza implicita (o tacita): conoscenza
nascosta nei pattern concettuali di un indivi-
duo, spesso usata in modo automatico, diffi-
cilmente traducibile in informazioni e quindi
difficilmente trasmissibile con la comunica-
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Alcune definizioni di Ontologia nell’ambito della rappresentazione
della conoscenza

An Ontology is an explicit specification of a conceptualization.

T.R. Gruber, A translation approach to portable ontology specification,
Knowledge Acquisition, 5, 1993.

An Ontology defines the basic terms and relations comprising the voca-
bulary of a topic area, as well as the rules for combining terms and rela-
tions to define extensions to the vocabulary.

R. Neches, R.E. Fikes, T. Finin, T.R. Gruber, R. Patil, T. Senator, W.R. Swartout,
Enabling technologies for knowledge sharing, Al Magazine, 12, 3, 1991.

An Ontology provides the means for describing explicitly the conceptua-
lization behind the knowledge represented in a knowledge base.

S. Bernaras, |. Laresgoiti, J. Corera, Building and reusing ontologies for
electrical network application, Proceedings 12" European Conference on
Artificial Intelligence, 1996.

An Ontology is a logical theory accounting for the intended meaning of a
formal vocabulary, i.e., its ontological commitment to a particular con-
ceptualisation of the world. The intended models of a logical language
using such vocabulary are constrained by its ontological commitment.
An ontology indirectly reflects this commitment (and the underlying
conceptualisation) by approximating these intended models.

N. Guarino (ed.), Formal ontologies in information systems, 10S Press, 1998.

zione, ma, piuttosto acquisibile attraverso l’i-
mitazione, € strettamente correlata con la
pratica, ’esperienza e l'azione.
Osservazione, insegnamento pratico, tradi-
zione, esperienza in comune, sono i mezzi,
con cui si trasmette la conoscenza tacita. Un
principiante possiede usualmente molta co-
noscenza esplicita acquisita con lo studio e
scarsa conoscenza tacita che non essendo
trasferibile con la comunicazione € trasmissi-
bile solo con ’esperienza diretta che solo un
esperto possiede.

Questo tipo di analisi &€ oggi molto enfatizzata
nel Knowledge Management, ma le sue radici
teoriche e applicative si trovano proprio nel-
l’area operativa dei Sistemi Esperti. Avendo a
che vedere con conoscenze specialistiche, chi
operava in questo settore era perfettamente
consapevole del ruolo fondamentale (e del
suo valore) della conoscenza tacita, non espli-
citamente formalizzata nei protocolli operati-
vi, posseduta dagli esperti e necessaria alla
soluzione di problemi chiave nell’operativita.
L’area dei Sistemi Esperti ha enfatizzato gran
parte della sua attivita nell’acquisizione, nella
rappresentazione e nel trattamento computa-
zionale di questo tipo di conoscenza, spesso
anche a scapito della sua coniugazione con i
fattori fondamentali racchiusi in quella che

viene definita come conoscenza esplicita (for-
malmente strutturata e organizzata nelle pro-
cedure e nei protocolli operativi). L’lngegneria
della Conoscenza si € infatti sviluppata pro-
prio per I’analisi di questo tipo di competen-
ze, sviluppando strumenti metodologici e
computazionali per 'estrazione e la rappre-
sentazione della conoscenza.

Per le nuove generazioni di sistemi di Know-
ledge Management che devono trattare an-
che con il Core Knowledge (oltre ad altre for-
me in cui la conoscenza di organizza ed evol-
ve) & necessaria un’armonizzazione bilancia-
ta sulla rappresentazione di ambedue questi
aspetti della conoscenza.

Il filone di studio che ha sviluppato I'aspetto
della conoscenza esplicita, come conoscenza
strutturata e condivisa da una comunita che
possiede un ricco patrimonio lessicale e con-
cettuale comune & noto con il termine “rap-
presentazione basata su ontologie” (si veda
le definizioni nel riquadro) [20, 19]. Il termine
ha radici nella filosofia greca classica, e una
parte della metafisica ne ha determinato le
varie declinazioni di significato. Linterpreta-
zione moderna di una parte degli studi filoso-
fici permette di scegliere questo approccio
per almeno tre motivazioni generali:

0 permettere il riuso di domini di conoscenza
strutturata e fruibile e testata (in poche paro-
le, resa esplicita), al fine di rendere pit effica-
ce laricerca di soluzioni nuove e di introdurre
standard che garantiscano Uinteroperabilita;
QO specificare assunzioni esplicite sul dominio
e, contemporaneamente, facilitare i cambia-
menti sulle assunzioni di dominio e rendere
fruibile la comprensione e 'aggiornamento dei
dati esistenti;

0 permettere ["accordo sul significato del
vocabolario utilizzato per la conoscenza
condivisa.

Le fasi di concettualizzazione e rappresenta-
zione presuppongono la definizione formale
di un dominio di conoscenza (definizione di
classi, proprieta, assiomi, individui) per giun-
gere a una descrizione strutturata gerarchica-
mente dei concetti fondanti del dominio stes-
so e delle loro proprieta che trovi il consenso
di diversi attori interessati a condividerla e uti-
lizzarla. Strumenti atti a questo sono gia utiliz-
zabili e a supporto della fase di acquisizione e
strutturazione (vedi il caso di “Protégé: Onto-
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logy Editor and Knowledge Acquisition Sy-
stem” http://protege.stanford.edu/).

| metodi di acquisizione, strutturazione e rap-
presentazione delle ontologie hanno solo in
parte attinto alle metodologie dell’Ingegneria
della Conoscenza, che pur fornendo strumen-
ti stabilizzati, fa ancora parte del corredo for-
mativo dei programmi di Intelligenza Artificia-
le. Nella tradizione classica dell’ingegneria
del software, questa parte riguarda la fase di
analisi e stesura di specifiche, e le pil recenti
riflessioni sul tema dell’integrazione tra Inge-
gneria della Conoscenza (nella sua specifica
fase di acquisizione) e metodi di analisi pro-
ducono modelli che evolveranno verso meto-
dologie per lo sviluppo di complessi sistemi
per il trattamento dell’informazione e della
conoscenza. In questo modo, il ruolo dell’in-
gegnere della conoscenza potra fruire di stru-
menti di supporto che siano in grado di sgra-
vare la verticalita della fase di acquisizione di
competenze da un unico esperto, ma di fruire
di tutti gli aspetti di crescita e di problem sol-
ving condiviso che caratterizzano le organiz-
zazioni ad alto impatto innovativo.

Infine, va menzionato che gli aspetti intrinse-
camente tassonomici che molte delle rappre-
sentazioni ontologiche possiedono ci ripor-
tano ancora aricordare i Sistemi Esperti della
generazione di Internist (un sistema Esperto
dedicato alla diagnostica nella medicina in-
terna, che ha un’esplicita rappresentazione
tassonomica di conoscenze strutturate in ap-
parati e organi a cui associare sintomatolo-
gie [16]) e alla sua struttura concettuale, pre-
cursore dell’esigenza di incorporare cono-
scenze strutturalmente articolate e dinami-
che. Se invece ci focalizziamo sugli strumenti
di rappresentazione, ci basta solo accennare
al ruolo che i frame-systems hanno storica-
mente giocato nell’evoluzione dei paradigmi
di programmazione e nell’articolare le rap-
presentazioni basate su ontologie.

2.1. Nuovi ruoli per I'lngegneria

della Conoscenza

| Sistemi Esperti si sono distinti per il massic-
cio impiego di strutture per la rappresenta-
zione e il trattamento della conoscenza basa-
te su Regole (costrutti della forma associati-
va “se-allora” che permettono di rappresen-
tare conoscenze non strutturate, e che diret-

tamente permettono delle connessioni infe-
renziali tra premesse <<se>> e conclusioni
<<allora>>, senza passare attraverso ’espli-
cita struttura concettuale che le presuppo-
ne), il cui scopo era quello di puntare diretta-
mente sulla possibilita di incorporare in un
modello computazionale le conoscenze im-
plicite, possedute dagli esperti di un settore
molto verticalizzato.

Il passaggio dalla descrizione di un metodo
applicato di problem solving attuato dagli
esperti alla sua implementazione con questo
metodo di rappresentazione, € completamen-
te a carico dell’abilita dell’Ingegnere della Co-
noscenza.E con questo termine che nell’era
dei Sistemi Esperti si & delineata una figura
professionale specializzata in tecniche di ac-
quisizione ed elicitazione della conoscenza. Il
maggior contributo dell’area dell’Ingegneria
della Conoscenza va a carico dello sviluppo
della consapevolezza del bisogno di nuovi
strumenti di analisi e di stesura di specifiche
funzionali per nuove classi di sistemi per il
trattamento e la gestione della conoscenza.
Oggi, questa figura professionale, se di qua-
lita, € “border line” con le discipline dell’orga-
nizzazione, aggregando competenze non solo
di natura informatica, ma anche rivolte alla co-
noscenza delle strutture organizzative e del
ruolo dell’utente finale nel disegno di com-
plessi sistemi di Knowledge Management [21,
12]. Questo vale non solo per la realizzazione
di sistemi basati su regole, ma per tutto I'am-
bito della creazione di sistemi informativi ad
alto impatto innovativo.

Il merito principale dell’Ingegneria della Co-
noscenza é quello di mirare all’individuazio-
ne (anche all’interno di ambienti organizzati-
vi) delle conoscenze di maggior valore (Core
Knowledge), quelle che implicitamente sup-
portano gran parte dell’attivita di problem
solving, specialmente nei casi in cui il loro
maggior valore sta nelle capacita di produrre
innovazioni.

Infatti, uno dei principi fondamentali su cui pog-
gia I'Ingegneria della Conoscenza e che ne fon-
da le pratiche pud rozzamente essere sintetiz-
zato in “non esiste conoscenza di valore sepa-
rata dall’esperienza”. Le metodologie che si so-
no articolate in quest’area individuano questo
processo: acquisizione, modellazione, rappre-
sentazione, trattamento e gestione automatiz-
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zati di conoscenze ritenute di grande valore in-
trinseco e strategico, tradizionalmente, in un
ambito produttivo. L’integrazione dei risultati di
questo processo (per esempio un Sistema Esper-
to che modella un aspetto fondamentale del Co-
re Knowledge) con tutte le altre componenti che
oggi caratterizzano i sistemi informativi & oggi
scontata, come € scontata la possibilita di ac-
cedere a questo tipo di conoscenza per via te-
lematica: lo sviluppo delle tecnologie d’inte-
grazione tra sistemi eterogenei non ha lasciato
in disparte quelle di sviluppo di Sistemi Esper-
ti, e quindiil fantasma dello “stand-alone” € fu-
gato (citiamo il caso della piattaforma JESS -
http://herzberg.ca.sandia.gov/jess - per lo svi-
luppo di sistemi basati su regole che offre mol-
te facilitazioni d’integrazione).

Se, da un lato, le facilitazioni tecnologiche
agevolano la possibilita di integrare oggi di-
verse fonti di provenienza di dati, informazio-
ni e conoscenze opportunamente struttura-
te, dall’altro, per consentire ’evoluzione di
sistemi basati sulla conoscenza verso la frui-
zione comune e la condivisione, € stato ne-
cessario un passaggio teorico che tenesse in
considerazione luoghi organizzativi e sociali
in cui la conoscenza (in particolare quella co-
re) opera e si sviluppa: questo passaggio era
necessario per ovviare a quello che é stato
precedentemente menzionato come il difetto
dell’”isolamento” tipico dei Sistemi Esperti.

3. DAL SINGOLO_
ALLA COMUNITA: LO SFONDO
TEORICO

Nati in un momento storico in cui ancora le po-
tenzialita telematiche erano in luce, la filosofia
di fondo che ha alimentato la nascita e o svi-
luppo applicativo dei Sistemi Esperti era quelle
delle soluzioni “uniche”: ogni Sistema Esperto
rispondeva a una specifica esigenza, e conte-
neva conoscenze altamente specialistiche per
supportare o addirittura sostituire 'esperto uma-
no. Quando vi erano delle esigenze di dominio
che richiedevano una distribuzione delle solu-
zioni proposte dal sistema, si trattava di “distri-
buire” applicazioni sostitutive dell’esperto nei
vari contesti. L“isolamento” di un Sistema Esper-
to, che conteneva conoscenze altamente spe-
cializzate, rappresentava la garanzia della qua-
lita delle soluzioni che proponeva. Ovviamente,

questo pregio si trasforma in difetto quando la
consapevolezza della natura sociale della co-
noscenza in un’organizzazione diventa perno
delle possibilita di crescita di un’impresa. Quan-
do tale consapevolezza ha iniziato a stimolare
chi operava nell’area dei Sistemi Esperti (siamo
ormai verso la fine degli anni ‘80), le prime espe-
rienze hanno riguardato soluzioni tecnologiche
di estrema avanguardia per il periodo. Sono sta-
te sviluppate architetture a blackboard, e si so-
no buttate le basi per un approccio di Distribu-
ted Artificial Intelligence [11], immediato pre-
cursore delle tematiche che oggi riguardano i
modelli computazionali e le tecnologie Agent-
based|[10].

Gli sforzi che, sul livello pil tecnologico, veni-
vano compiuti nei tardi anni dell’era dei Siste-
mi Esperti per renderli fruibili nel contesto so-
ciale e produttivo in cui dovevano operare, sa-
rebbero stati premiati solo con la loro coniuga-
zione con la rivoluzione di Internet e con lo svi-
luppo di modelli teorici dei contesti sociali in
cui la conoscenza viene prodotta e utilizzata.
Per il secondo di questi aspetti, lo sviluppo di
modelli concettuali e computazionali per un
approccio distribuito alle fonti della cono-
scenza, e le basi teoriche per le pil attuali
applicazioni di Knowledge Management ci
sono pervenuti proprio dall’ambito delle
scienze dell’organizzazione aziendale e dai
modelli sociali che in questo ambito sono
stati sviluppati (Figura 1).

Tra i vari contributi che provengono da questo
settore, quello che pitl ha influenzato (e tutto-
ra influenza nelle sue varie pil moderne decli-
nazioni) a riconsiderare le potenzialita del-
’approccio al trattamento della conoscenza
dei Sistemi Esperti (e che ne ha ridisegnato i
contorni) € quello sintetizzato da Wenger [23]
e cheriguarda la nozione di Comunita di Prati-
ca (CoP), sistemi sociali, orizzontali e informa-
li,immersi nell’esperienza, che si riconoscono
in una forma di lavoro e di apprendimento col-
lettivo finalizzato alla soluzione di problemi.
In una prospettiva di Knowledge Manage-
ment, le comunita di pratica (con la loro carat-
terizzazione formale e dinamica) rappresenta-
no un sostrato teorico di natura sociologica di
grande utilita per il disegno di soluzioni com-
putazionali (dall’architettura fino all’interfac-
cia uomo-macchina) a supporto della gestio-
ne della conoscenza. Si tratta infatti di gruppi
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di persone che comunicano e interagiscono in
modo strutturato o informale in un'organizza-
zione, per condividere le loro conoscenze at-
traverso un processo sociale di soluzione di
problemi e di apprendimento reciproco. |
membri una CoP sono caratterizzati dall'impe-
gno in una qualsiasi attivita, dalla forte coe-
sione sociale che li unisce e dalla condivisione
di una “cultura” specifica. Sono infatti sistemi
sociali, orizzontali e informali, immersi nell’e-
sperienza, che si riconoscono in una forma di
lavoro e di apprendimento collettivo finalizza-
to alla soluzione di problemi. Sono numerosi
gli esempi: un’equipe medica, il controllo di
una centrale energetica, un gruppo di archeo-
logi, e via di questo passo.

Wenger ha individuato tre dimensioni fonda-
mentali che fanno delle CoP una struttura re-
ticolare complessa di conoscenze (che si for-
ma ed evolve nel tempo) parallela alla strut-
tura funzionale che caratterizza ogni organiz-
zazione produttiva, quale che sia la sua geo-
metria. Vediamole in sintesi:

U Iniziativa comune (Joint Enterprise) - tale di-
mensione, assunta dalla relazione fra pratica e
comunita, riguarda la formazione di un'imma-
gine condivisa dei problemi e delle alternative
percorribili; la creazione di obiettivi e priorita
negoziate fra i membri e lo sviluppo di una co-
mune consapevolezza dei compiti.

O Impegno alla reciprocita (Mutual Engage-
ment) - nel momento in cui gli individui acce-
dono e lavorano interconnessi alla dimensio-
ne comunitaria, essi stessi e le loro pratiche
assumono un riconoscimento come parte di
qualcosa di pit grande (la comunita), che a
sua volta é riconosciuto come parte di qual-
cosa di ancora pill grande, I’'azienda o ’'ente
che ’'accoglie. Lungo questa dimensione, gli
individui interagiscono e condividono I’espe-
rienza che é propria di ciascuno, allo scopo di
alimentare ’'apprendimento collettivo.

0 Repertorio condiviso (Shared Repertoire) -
in questo senso, la relazione fra pratica e co-
munita genera un insieme di conoscenze,
strumenti, artefatti e processi di sviluppo, che
veicolano il sapere collettivo e custodiscono
la memoria della comunita stessa.

Questa sintesi prende le sue mosse da lavori
svolti da alcuni studiosi[5, 14] focalizzati sugli
aspetti dell’apprendimento. Questi studi, che
hanno fortemente influenzato gli aspetti teo-

FIGURA 1

Un’immagine evocativa del complesso di conoscenze per la collaborazione che
un esperto ha per coniugare le sue competenze in un ambito organizzativo
(http://rmitvnim2007b. wikidot.com/km)

rici che sono alla base dei modelli di Knowled-
ge Management, hanno indotto uno sposta-
mento dell'attenzione dai processi cognitivi
che avvengono nell’attivita di problem solving
di un individuo (un esperto, per esempio, vi-
sto in una prospettiva cognitivista) all'aspetto
eminentemente pratico della conoscenza.

Per questi autori, la conoscenza nasce dalla
pratica e da essa non puo essere separata:
che, nella prospettiva “filosofica” dei Sistemi
Esperti, rimane quella importante da rappre-
sentare. Non si tratta pill di stimolare la forma-
zione delle rappresentazioni individuali, for-
nendo strumenti simbolici e di tecniche di ma-
nipolazione all’attivita di problem solving,
quanto piuttosto, elaborare delle situazioni
pratiche nelle quali immergere l'individuo, in
modo che elabori - agendo - le sue rappresen-
tazioni in vista della soluzione di compiti o pro-
blemi concreti (teorie dell’esperienza situata).
L’idea centrale € che la nozione di pratica deb-
ba essere intesa come un’attivita che investe
completamente l'individuo, fatta di elementi
taciti e espliciti, di pensiero e azione, di saper
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fare e di sapere situati in un contesto comuni-
tario. Cosi intesa, la pratica sociale genera un
senso condiviso che é completamente ricon-
ducibile al processo continuo di negoziazioni
dei significati fra gli attori del contesto. Tale
senso condiviso non corrisponde alla perce-
zione del singolo, né ad una realta autorefe-
renziale, ma € il frutto di una coproduzione tra
i partecipanti, che lo influenzano e ne sono a
loro volta influenzati. Si osservi che é proprio
in questo patrimonio culturale condiviso che
la comunita trova legittimitd. Quando gli indi-
vidui entrano a far parte come membri della
comunita, fanno loro questo patrimonio co-
mune e lo interiorizzano come parte della loro
identita in quanto membri della comunita.

La gestione parzialmente automatizzata di
guesto modello sociale su cui imperniare so-
luzioni computazionali richiede la messa in
azione di differenti tipi di tecnologie, oppor-
tunamente integrate in architetture com-
plesse e dinamiche: si tratta delle principali
componenti che, in diverse configurazioni,
compongono i sistemi di Knowledge Mana-
gement, e che, a seconda della prevalenza di
qualche aspetto considerato fondamentale
per ’accrescimento del valore della cono-
scenza, si estende su un ampio ventaglio,
che va dal groupware al data mining, dal-
Uinformation retrieval, fino alle tecnologie di
knowledge representation.

Per quanto riguarda ’esperienza provenien-
te dall’ambito dei Sistemi Esperti e dei mo-
delli di knowledge representation che nel lo-
ro ambito sono stati sviluppati, le configura-
zioni architetturali che supportano sistemi
di Knowledge Management su cui meglio si
innestano, riguardano quelle che danno pre-
valenza alla valorizzazione del Core Know-
ledge (Paragrafo 1.1), cioé quelle competen-
ze possedute da comunita delegate al pro-
cesso di creazione di soluzioni produttive di
natura strategica e innovativa, e alla rappre-
sentazione di conoscenze non sempre con-
tenute in modo strutturato nella documenta-
zione o formalizzate in protocolli espliciti,
ma riconosciute come fondamentali nella di-
namica di successo di un’impresa nell’era
della Knowledge Economy.

In uno scenario organizzativo come quello
prospettato dalla valorizzazione delle cono-
scenze condivise nelle Comunita di Pratica,

sono da mettere in risalto tre fattori:

1. il patrimonio concettuale e lessicale condi-
viso;

2. il valore della pratica e dell’esperienza;

3. le storie esperite e la loro narrazione.

Il maggior contributo che i Sistemi Esperti for-
niscono riguardo al primo fattore & quello che
deriva dai temi di rappresentazione della co-
noscenza non solo basata su regole euristiche
(che comunque rimane una grande compo-
nente dei Sistemi Esperti), ma sulla rappre-
sentazione di conoscenze strutturate in ma-
niera tassonomica e ontologica. Solo per cita-
re un esempio tra i vari possibili, ricordiamo il
gia citato esempio di Internist [16], in cui I'esi-
genza di fissare un repertorio concettuale
condiviso era affrontata mediante ['uso di
strumenti di rappresentazione concettuale di
tipo classificatorio. Se teniamo conto che la
maggioranza dei sistemi odierni per il Know-
ledge Management adotta un approccio onto-
logico alla rappresentazione della conoscen-
za[9, 19, 20], possiamo vedere in Internist (e
in altre analoghe esperienze minori) un siste-
ma “paradigmatico” precursore di questo mo-
do di creare sistemi di supporto alla tesauriz-
zazione e gestione della conoscenza divalore,
con tutte le lacune dovute al contesto storico.

4. CONOSCENZA EURISTICA ED
ESPERIENZIALE: DALLE REGOLE
AL CASE BASED REASONING

Tra i modelli per la rappresentazione e il tratta-
mento della conoscenza provenienti dall’area
dei Sistemi Esperti che ancora oggi offre solu-
zioni metodologiche e computazionali prezio-
se, non possiamo non menzionare quella del Ca-
se-Based Reasoning (CBR - ragionamento ba-
sato su casi) [15], che con successo si & coniu-
gata con quella parte del Knowledge Manage-
ment che, piuttosto che sulla gestione di do-
cumenti e dei dati e le conoscenze in essi con-
tenuti[1], pone la sua attenzione sul Core Know-
ledge, sulle potenzialita del sapere condiviso e
su un altro fattore caratterizzante gli ambienti
organizzativi in cui si formano e crescono co-
munita di pratica. Ci riferiamo al valore della co-
noscenza narrativa, fattore di coesione sociale
per la soluzione di nuovi problemi, a partire da
casi gia precedentemente risolti.

Il presupposto epistemologico su cui si fonda
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I'approccio del CBR afferma 'impiego di capa-
cita inferenziali basate sul ragionamento per
analogia, piuttosto che per deduzione-indu-
zione-abduzione, come avviene in generale
per i sistemi basati sulla conoscenza: data
un’analogia su problemi, si ricava un’analogia
tra soluzioni, con opportuni adattamenti (pro-
blemi simili hanno soluzioni simili), Quindi, so-
luzioni adottate in passato possono essere re-
cuperate e adattate opportunamente per risol-
vere nuove situazioni critiche. Si tratta di un
processo che usa le esperienze passate per
comprendere le nuove situazioni, per suggeri-
re un modo adatto a risolvere i nuovi problemi
e per criticare le soluzioni proposte.

Dal punto di vista computazionale, i sistemi
CBR si strutturano in un ciclo (Figura 2) rap-
presentato da quattro fasi distinte che coin-
volgono diversi moduli che compongono il si-
stema stesso:

e retrive: fase diricerca per analogia tra un
problema corrente e una base di casi oppor-
tunamente memorizzata, al fine di recupera-
re il (0 i) caso passato pili simile;

e reuse: fase di eventuale riutilizzo delle so-
luzioni dei casi recuperati;

e revise: fase di revisione del caso, che consi-
ste nell’adattamento della soluzione ritrova-
ta al problema corrente da risolvere;

e retain: I'archiviazione del nuovo caso risol-
to nella memoria dei casi, in cui la situazione
corrente, con la sua nuova soluzione, viene
memorizzata per un recupero futuro.
Questo approccio ha trovato immediata-
mente un riscontro nelle applicazioni di
Knowledge Management: sul fronte della ri-
cerca, nell’ambito del’AAAI (Association for
the Advancement of Artificial Intelligence,
gia American Association for Artificial Intelli-
gence) gia dal ‘99 si & formato un gruppo
(KM/CBR) dedicato ai sistemi di gestione
della conoscenza basati su architetture evo-
lute e distribuite di CBR. Per citare solo qual-
che applicazione di successo di questo ap-
proccio nell’lambito produttivo, ricordiamo il
caso dell’industria farmaceutica, in cui Su-
san Craw e il suo gruppo dell’Universita di
Aberdeen, in collaborazione con AstraZene-
ca, ha applicato un sistema di CBR integrato
con un modulo di sistema esperto per la
creazione di nuovi prodotti farmaceutici [8].
Un analogo esempio & quello sviluppato su

commessa Pirelli al Laboratorio di Intelligen-
za Artificiale del Dipartimento di Informati-
ca, Sistemistica e Comunicazione dell’Uni-
versita di Milano-Bicocca nell’ambito della
formulazione chimica di mescole battistrada
per pneumatici dedicati alla competizione
sportiva[2], e infine I'uso di tecniche di Lear-
ned Lessons (una pill moderna interpreta-
zione del Case Based Reasoning) per lo svi-
luppo di applicazioni distribuite di supporto
allambito militare, ad opera del Dipartimen-
to di Intelligenza Artificiale della Marina Mili-
tare Americana (Naval Research Lab), ad
opera di David Aha e del suo gruppo [22].

Varimarcato il ruolo che le tecniche rule-based
dei Sistemi Esperti possono giocare per I'im-
plementazione del modulo di adattamento
della soluzione in un sistema di Case-based
Reasoning. E qui che sta la chiave, quando
questo & possibile, per catturare 'esperienza
pratica e narrativa che tesaurizza la conoscen-
za tacita degli esperti (possessori di Core Com-
petence), che anche in questa forma fonda le
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Il ciclo di un sistema di Case-based Reasoning

MONDO DIGITALE e n.3

settembre

2008




caratteristiche comunitarie di un’organizzazio-
ne, permettendo di contribuire in modo so-
stanziale alla messa in azione delle capacita
innovative di una realta produttiva. La gestio-
ne della conoscenza e il trattamento di cono-
scenza strutturata mediante casi € possibile
grazie alla natura intrinseca del patrimonio
narrativo delle comunita di pratica (ruolo dello
storytelling [4]) e dal ruolo fondamentale del-
applicazione di una nuova soluzione come
adattamento innovativo di soluzioni gia espe-
rite in precedenza: questo fattore implica in
modo diretto la possibilita di valorizzare la
traccia delle esperienze vissute nella prassi
operativa accumulata nel tempo. Ogni sistema
di Knowledge Management che voglia incor-
porare anche questo aspetto della conoscenza
puo far tesoro dell’esperienza dei sistemi che
trattano il ragionamento basato su casi.

5. UNA NOTA CONCLUSIVA

Le considerazioni qui riportate, in modo molto
sintetico, tracciano un percorso che, a partire
dalle esperienze di progettazione e creazione
di Sistemi Esperti, conduce al trattamento e
alla gestione della conoscenza (Knowledge
Management) che parte dall’esigenza dell’e-
splicita rappresentazione di conoscenze
esperte e specialistiche (Core Knowledge) per
il progresso innovativo di un’impresa.
Chiunque si sia impegnato o abbia seguito
anche lateralmente le esperienze progettuali
e applicative dei Sistemi Esperti pud trovare
un codice interpretativo per leggere le nuove
frontiere del Knowledge Management che il
ritmo del progresso impone nella direzione
della Societa della Conoscenza.

[l tema & assai vasto e, fortunatamente, carat-
terizzato da continue riflessioni che provengo-
no da ambiti applicativi. Inoltre, i contributi mul-
tidisciplinari che contraddistinguono i tratti del
Knowledge Management, permettono oggi di
abbattere confini (spesso ideologici) di settore,
in modo che la soluzione a problemi di auto-
mazione sempre pili complessi armonizzi i con-
tributi provenienti da differenti territori del sa-
pere. In quest’ottica, ricordiamo il progetto
PKM360° (http://labs.unicatt.it/pkm360/), che
offre un forum di discussione multidisciplinare
in cui questi temi di discussione trovano spazio
e riscontro.
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Rita Cucchiara

AN AN

LA VISIONE ARTIFICIALE
PER LA VIDEO SORVEGLIANZA

Gilli studi di Visione Artificiale e Pattern Recognition propongono soluzioni

sempre piu sofisticate per essere applicate alla Video Sorveglianza, un

settore emergente nellICT. | sistemi di Video Sorveglianza, infatti, non ri-

chiedono solo un'efficiente supporto hardware per 'acquisizione € la ge-

stione dei video, ma anche tool software con algoritmi efficaci per 'analisi

dei dati in tempo reale. In questo articolo si presentano gli aspetti della Vi-

deo Sorveglianza e delle tecniche di Visione Artificiale necessarie per di-

verse applicazioni. Infine vengono illustrati alcuni progetti di ricerca italiani.

1. VIDEO SORVEGLIANZA

a Video Sorveglianza é quel settore dell’

ICT che si occupa dell’acquisizione, ela-
borazione e gestione in tempo reale di video
provenienti da telecamere installate in luoghi
pubblici e privati per molteplici scopi, co-
munque correlati al concetto di sicurezza.
Nei Paesi anglosassoni si parla di “security &
safety”, coinvolgendo quindi sia la sfera pub-
blica, per la lotta alla criminalita e la preven-
zione di reati, sia la sfera privata per garanti-
re incolumita e la tranquillita personale.
Rientrano nella grande categoria di sistemi di
Video Sorveglianza tutti gli apparati installati
nel contesto urbano (piazze, strade e monu-
menti), nei luoghi affollati (stazioni, metro-
politane, aeroporti, stadi), nelle banche, nel-
le abitazioni private e nei siti industriali, non-
ché i sistemi per il monitoraggio del traffico
(veicolare, aereo, navale) e quelli per il con-
trollo ambientale (incendi, alluvioni, frane).
E indubbio che la Video Sorveglianza sia per il
mondo ICT una delle sfide applicative pid inte-
ressanti degli ultimi anni. La sua progettazione

coinvolge ’hardware per i sensori e i sistemi di
acquisizione, ’architettura dei sistemi di cal-
colo, l'infrastruttura di comunicazione wired e
wireless, il middleware e soprattutto la sfera
algoritmica e cognitiva di competenza della Vi-
sione Atrtificiale e della Pattern Recognition.
Sebbene le soluzioni architetturali e hardwa-
re siano ormai ben consolidate, moltissimi
problemi rimangono aperti nell’analisi auto-
matica dei video, dove la ricerca scientifica
sta investendo al massimo.

La Visione Artificiale (Computer Vision) fino a
pochi anni fa era bollata come un vezzo acca-
demico, unadisciplina di nicchia al piti assimi-
lata a una sotto-disciplina dell’/ntelligenza Ar-
tificiale (IA). Con 'lA, la Visione Artificiale con-
divide molti dei meccanismi inferenziali e
strumenti per la rappresentazione della cono-
scenza. Tuttavia, a differenza dell’lA, la com-
putazione oltre che del livello simbolico si oc-
cupadel basso livello, spesso chiamato livello
“iconico”. In altre parole, i processi di Compu-
ter Vision non possono prescindere dall’es-
senza dell’input che é fatta di sequenze di
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pixel, le cui informazioni visuali sono per na-
tura parziali e corrotte da rumore sintattico (a
livello di segnale) e semantico (i cosiddetti
“distrattori” nella scena).

La Visione Artificiale si avvale fortemente della
Pattern Recognition, la disciplina che studia
tecniche, spesso statistiche, di classificazione
e riconoscimento di forme a partire da dati mi-
surati o calcolati, siano essi visuali, audio, te-
stuali, multimediali in genere o numerici. Ora
la Visione Artificiale e la Pattern Recognition
sono ben affermate nel mondo dell’ICT e sono
materie di studio in molti corsi di laurea di in-
gegneria informatica e di informatica. Due otti-
mi testi su tali discipline sono[1, 2].

Questo articolo vuole introdurre i fondamenti
della Video Sorveglianza basata sulla Visione
Artificiale, mostrando le esigenze hardware e
software per i sistemi della prossima genera-
zione. Tali sistemi sfrutteranno a pieno tecni-
che e algoritmi per la percezione, 'apprendi-
mento automatico (machine learning), mo-
delli di attenzione e di ragionamento su im-

magini (cognitive vision), tecniche di cluste-
ring e classificazione (pattern classification) e
tecniche inferenziali proprie dell’lA, per forni-
re allarmi in modo automatico, comprendere
la scena e il comportamento di persone e og-
getti di interesse, e annotare i dati visuali.
Video Analytics é il termine che sta emergen-
do per denotare l'insieme di queste tecniche,
sia per i sistemi in tempo reale, sia per i siste-
mi off-line di analisi di dati multimediali legati
alla sicurezza: in questo caso la Video Sorve-
glianza si estende a discipline limitrofe quali il
content-based video retrival per il recupero
per similarita di dati visuali o il video mining
per la ricerca di associazioni e correlazioni e
l’estrazione di conoscenza dal video.

Si apre la strada ad applicazioni innovative
perilsupporto all’indagine forense o all’intel-
ligence, e per mercati emergenti nel campo
dell’ICT quali ’identificazione di comporta-
menti in ambienti sociali, pubblici e privati,
supermercati 0 musei. Alcuni esempi di pos-
sibili applicazioni sono riportati nella figura 1.

FIGURA 1

Applicazioni di video sorveglianza. Dall’alto a sinistra: fracking di persone davanti a vetrine (video di PETS’2002); individuazione di veicoli
fermi; rilevazione di pacchi abbandonati (PETS’2006); riconoscimento della testa e del volto da telecamera PTZ. Per informazioni si veda

http://imagelab.ing.unimore.it
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2. VIDEO SORVEGLIANZA

E POPINIONE PUBBLICA

Tutti ora parlano di Video Sorveglianza, sui
giornali, TV e Web, spesso intendendo in for-
ma molto riduttiva solo le centinaia di teleca-
mere installate nelle nostre citta, nelle strade
e negli uffici collegati a centri di controllo do-
ve le immagini dovrebbero essere osservate
con continuita da occhi attenti di addetti alla
sicurezza. Ovviamente cid non accade e que-
sti sistemi istallati, le cui immagini non sono
controllate né da operatori umani né dal cal-
colatore, hanno un effetto preventivo e reat-
tivo di fatto assai limitato. Le telecamere han-
no comunque una funzione deterrente e pos-
sono fornire un validissimo aiuto come sup-
porto alle indagini forensi a posteriori.

Cio nonostante, l'interesse e 'aspettativa del-
opinione pubblica in Italia € decisamente al-
talenante: da un forte contrasto si & passati al
plauso incondizionato e viceversa. Dieci anni
fa, mentre negli Stati Uniti tali sistemi si stava-
no capillarmente distribuendo, in Italia spesso
siassolveva la carenza diinfrastrutture e dena-
ro pubblico con una legittimazione del garanti-
smo ad oltranza supportato da un dibattito
serrato sui potenziali problemi di privacy. Ba-
sta ricordare 'abuso di citazioni al grande fra-
tello del “1984” di Orwell e a bui scenari di oc-
culto controllo dei cittadini che presupporreb-
bero una rete di intelligence e una tecnologia
didistribuzione in tempo reale dell’informazio-
ne fino a pochi anni fa impensabile.

Negli ultimi anni, invece, e soprattutto negli
ultimi mesi, la diffusa sensazione di insicurez-
za nei luoghi pubblici e nei centri urbani sem-
bra aver fatto dimenticare il problema della
privacy e sirichiedono a gran voce nuove e ca-
pillari installazioni di telecamere come place-
bo ad ogni illegalita. Sui giornali locali non
manca ogni giorno una richiesta di nuove tele-
camere per la sicurezza dei cittadini, a cui si
associa la richiesta dalle forze dell’ordine del-
le telecamere per il controllo del traffico e del-
le infrazioni stradali (semafori, velocita ZTL).
Le telecamere istallate in Italia solo dagli enti
pubblici sono migliaia, centinaia a Roma e a
Milano e numerose anche nelle citta di pro-
vincia se si pensa che nel 2008 il record sem-
bra essere di Reggio Emilia con una teleca-
mera ogni 350 abitanti.

Si diceva perd opinione altalenante: infatti

proprio recentemente é stata enfatizzata sui
giornali italiani una notizia sull’inutilita dei
sistemi di video sorveglianza.

In un’intervista al The Guardian del maggio
2008 Mick Neville, ispettore di Scotland Yard,
ha bollato la Video Sorveglianza come un
“utter fiasco”, affermando che I’Inghilterra a
fronte dell’enorme diffusione degli apparati
(4,2 milioni di telecamere con un rapporto1a
14 tra telecamere ed abitanti) e dei miliardi di
sterline impiegati, ha sistemi decisamente
inefficaci; ha stimato solo in un 3% il miglio-
ramento nella lotta alla criminalita grazie alle
telecamere.

Il problema € quello prima richiamato: le for-
ze dell’ordine non possono materialmente
osservare in tempo reale centinaia di migliaia
di video e l’efficacia di tali sistemi nel mo-
mento in cui il fatto si verifica e’ di fatto nulla.
Lispettore al termine dell’intervista perd as-
solve i sistemi del futuro e ipotizza come uni-
ca soluzione plausibile I'affidarsi al software
di analisi di immagini per elaborare in tempo
reale i video e fornire allarmi.

Da anni la comunita scientifica internazionale
sta lavorando sulla Visione Atrtificiale per tro-
vare soluzioni all’interpretazione della scena
in modo automatico. | primi progetti di ampio
respiro provengono dagli Stati Uniti e sono
stati finanziati dal DARPA alla meta degli anni
‘90, come i progetti VSAM per l'inseguimento
di persone e MugSpot per il riconoscimento
del volto. Piano piano anche nel mondo com-
merciale la proposta di tools di “Intelligent
Surveillance” o “smart Surveillance” o “Sur-
veillance with Video Analytics” diventa mag-
giore. Con 'avvento di queste tecnologie l’en-
te inglese di analisi di sicurezza IMS Research
ipotizza una crescita del 65% annuo dal 2004
ad oggi e predice un valore del mercato di 215
milioni di sterline nel 2009 solo per la parte
software di video analytics.

3. ARCHITETTURA
DI UN SISTEMA DI VIDEO
SORVEGLIANZA

| sistemi di Video Sorveglianza non possono
pil essere considerati solo il supporto elet-
tronico per I’acquisizione e memorizzazione
di video. Essi invece hanno un’architettura
complessa, sia hardware che software.
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Hardware
Gh1: Time-Lapse Video Cassette Recorder System
Gh2: Digital Video Recorder System

Gh3: PC-based Digital Video Surveillance System
Gh4: (LAN) Digital Camera System
Ghb5: Streaming LAN Smart Camera System

Gh2

1970 1980 1990

Software
Gs1: JPEG. MJPEG. filtering

Gs2: MJPEG. MPEG2. PTZ. motion
Gs3: MPEG4. H264... computer vision for video analytic

Gs2

2012

FIGURA 2

Per quel che riguarda la parte hardware, si &
assistito ad una grande evoluzione negli ulti-
mi cinquant’anni. Il primo sistema pubbliciz-
zato risale al 1969, istallato al Muncipal Buil-
ding del City Hall di New York: in quel tempo i
sistemi di prima generazione (Gh1 nella Figu-
ra 2) erano costituiti da telecamere CCTV ana-
logiche collegate a VCR (Video Cassette Re-
corder) e monitor. Questa tecnologia é rima-
sta in auge per pil di vent’anni ed & ancora in
uso, per la falsa credenza che le video casset-
te prelevate fisicamente solo da personale
autorizzato siano pid sicure di altri supporti
digitali. La seconda generazione (Gh2 nella
Figura 2) ha visto 'impiego di tecnologia digi-
tale nella registrazione: le telecamere analo-
giche CCTV, solitamente a livello di grigio, ve-
nivano collegate a video switch o multiplexer
e trasferite a DVR (Digital Video Recorder) per
salvare qualche immagine selezionata, soli-
tamente in JPEG. Il video switch permetteva
quindi sia una visualizzazione analogica sia
una registrazione digitale. Questi sono tutto-
ra i sistemi a basso costo in uso in sedi dove
non é richiesta un’interazione con il servizio
di sorveglianza (per esempio, banche).

Una grande trasformazione si € verificata
quando le tecnologie informatiche hanno
soppiantato quelle puramente elettroniche,
impiegando il calcolatore (Gh3 nella Figura
2), sostituendo al multiplexer e al DVR, un PC
con video capture card capace di comprimere
immagini e video su hard disk. L’avere un PC
anche industriale permetteva inoltre un pos-
sibile collegamento remoto nonché una so-

stituzione dei monitor CCTV con monitor digi-
tali. Sistemi di questo tipo furono impiegati
massivamente: un primo esempio risale all’i-
stallazione sempre a New York attorno all’a-
rea del Word Trade Center dopo il primo at-
tacco di febbraio del 1993. Purtroppo inutil-
mente. | sistemi di questo tipo, tutt’oggi as-
sai venduti hanno tipicamente 1-16 telecame-
re collegate, compressione in modo intra-fra-
me only (in MJPEG) e con risoluzione e frame-
rate bassi dipendenti dal numero di teleca-
mere collegate e dalle schede di frame-grab-
bing. Tipicamente questi sistemi visualizza-
no una sola o poche telecamere pervolta ari-
soluzione completa e a colori mentre regi-
strano al 25% della risoluzione (esempio,
formato CIF 320 x 240) a 25 0 30 frame al se-
condo complessivamente per tutte le teleca-
mere. Questi sistemi sono ottimali per la vi-
sualizzazione di piccole istallazioni private
(negozi, uffici); spesso perd sono impiegati
anche in grandi centri come nei centri di poli-
zia, ma hanno una qualita ben poco accetta-
bile per I'analisi forense, dando a disposizio-
ne pochi frame (esempio, 3 al secondo con
10 telecamere) e a una risoluzione cosi bassa
che spesso rende impossibile 'identificazio-
ne degli individui o delle targhe.

| sistemi pili recenti (Ghg nella Figura 2) adot-
tano telecamere digitali, collegabili anche alla
LAN con tecnologia IP e con processori RISC o
con FPGA (Field Programmable Gate Array) a
bordo che permettono un forte risparmio nel-
Uinfrastruttura. Queste telecamere hanno
spesso la possibilita di essere controllate in re-

Evoluzione
delle tecnologie
hardware

e software per
sistemi di video
sorveglianza
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moto e brandeggiate in pan, tilt o zoom (PTZ) e
sono spesso impiegate per larghe distanze co-
me ad esempio negli stadi. Le telecamere sono
collegate a uno switch ethernet che le collega
a centridi controllo e diregistrazione remoti. In
larghe istallazioni urbane, “foreste di teleca-
mere” sono collegate in fibra ottica a centri di
acquisizione con una topologia a stella da cui i
dati sono trasferiti a centri di controllo.

Infine le ultime soluzioni hardware (generazio-
ne Ghs) impiegano smart cameras con RISC e/o
DSP a bordo per permettere una miglior com-
pressione video anche in streaming (si parla di
streaming lan cameras) con tecnologie MPEG2,
MPEG4 0 H264; esse riassumono tutte le capa-
cita precedenti, come il controllo PTZ, necessi-
tano di PC per la decompressione video e vi-
sualizzazione o per la memorizzazione. L’'uso di
IP e di streaming naturalmente implica tutti i pro-
blemi di sicurezza legati ad internet e quindi non
sempre vengono installate come dovrebbero,
se noninintranet o in reti sicure.

L’impiego di processori, sia a bordo delle te-
lecamere, sia nel sistema di raccolta dei flus-
si video ha aggiunto la possibilita di un’ela-
borazione software delle immagini on-the-fly
lasciando campo aperto all’uso di tecniche
pill 0 meno sofisticate di Visione Artificiale.

Data
Acquistion

!

Pre-processing

Tracking

Algorithms video analytics:

Reasoning and action recognition

s

“~_Computer Vision
Moving object detection :_—_}
L] i =

Pattern recognition.__"~.
| .

=

Video
annotation, retrieval

Alarm generation

T T

Internet|/ A
Web server Intranet ; e
"'--____-»._______‘ et
| TIFTTE =
gl
Control center = .
FIGURA 3

Anche per il software si puo parlare di diverse
generazioni commerciali.

Nella prima generazione (GS1), con tecnolo-
gie hardware dalla terza generazione in poi,
’impiego di software era assai limitato, solo
a qualche filtraggio digitale peril rumore e al-
la compressione.

Nella seconda generazione (Gs2) che com-
prende la quasi totalita di sistemi sul mercato,
vengono adottati alcuni semplici algoritmi di
elaborazioni di immagini per una buona com-
pressione video e per il “motion detection”, di
cui se ne parlera nella prossima sezione.

La nuova generazione (Gs3) che si sta affac-
ciando ora sul mercato ma che probabilmente
lo saturera per il prossimo quinquennio, adot-
tera in modo massivo la Visione Artificiale, im-
piegando fools per il tracciamento di oggettiin
movimento, il riconoscimento di azioni di inte-
resse, la registrazione e la trasmissione seletti-
va anche su mobile, e nuove interfacce multi-
mediali per 'annotazione e il retrieval. Nella fi-
gura 3 € riportato uno schema completo dove
la parte centrale €’ basata su algoritmi e tecni-
che di Visione Artificiale e Pattern Recognition.
| dati cosi elaborati generano allarmi automa-
tici anche via web e sono raccolti in un DBMS
accessibili anche remotamente e a posteriori.
Ora molti colossi aziendali offrono soluzioni di
questo tipo come IBM con il sistema S3[3] 0 Sie-
mens [4], ma anche molte piccole aziende si stan-
no muovendo: tra esse citiamo la Wavelet Te-
chnology Italia* per il sistema realizzato a Reg-
gio Emilia. Stanno inoltre entrando sul mercato
software house che si occupano solo della par-
te software, impiegando hardware general-pur-
pose. Molte di queste aziende sono nate come
spin off universitari, come 'Object Video? ame-
ricana ora leader mondiale nel settore.

4. VISIONE ARTIFICIALE
E PATTERN RECOGNITION
PER LA VIDEO SORVEGLIANZA

La Visione Artificiale & quella disciplina che si
occupa didare al calcolatore capacita percet-
tive e visive simili a quelle biologiche, alme-
no in applicazioni specifiche. Si avvale forte-

Architettura di un sistema di videosorveglianza

t http://www.wti.it.

2 http://www.objectvideo.com.
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mente di competenze di geometria, di ottica
e di calcolo numerico per definire modelli
computazionali al fine di riconoscere il mon-
do 3D a partire da immagini 2D. E stretta-
mente legata alla Pattern Recognition, che si
occupa di tecniche di data analysis, soprat-
tutto statistiche ma anche sintattiche e strut-
turali (o graph-based) per ragionare sui dati
estratti dalle immagini, avendo come fine so-
prattutto la classificazione supervisionata o
non supervisionata. Entrambe le discipline
hanno specifiche tecniche e modelli per la Vi-
deo Sorveglianza, per elaborare i video e ri-
conoscere la scena in tempo reale, e, con vin-
coli computazionali pid rilassati, per analiz-
zare off-line i dati relativi alla sicurezza.

Non & possibile fare una trattazione completa
di tutte le tecniche impiegate, ma in questo
contesto si vogliono piuttosto ricordare i passi
fondamentali che un sistema di Video Sorve-
glianza di nuova generazione deve prevedere.

4.1. Pre-processing

In una fase iniziale tecniche di image proces-
sing sono sempre impiegate per il migliora-
mento delle immagini digitali. La teoria dell’/-
mage processing & ben consolidata. Per un te-
sto di riferimento si veda per esempio, [5]. An-
che in base ai sistemi di acquisizione, sono
necessarie operazioni di filtraggio, di noise re-
duction, di image restoration e di quality
enhanchement. Si usano tecniche di camera
motion compensation per eliminare le piccole
fluttuazioni delle telecamere. Con telecamere
PTZ si applicano algoritmi di registrazione per
la creazione di mosaici (mosaicing), come rife-
rimento dello sfondo (Figura 4).

Nel caso disistemi con pill telecamere e con
campi di vista (Field of View, FoV) sovrappo-
sti, si opera la calibrazione manuale o auto-
matica per ottenere la ricostruzione 3D. Si
pud anche sfruttare una calibrazione parzia-
le per costruire 'omografia e premettere a
tutte le telecamere di sovrapporre la loro vi-
suale. Nella figura 5, per esempio, si vede
output di un sistema con due telecamere
con FoV sovrapposte e con la trasformazione
omografica del piano immagine di una tele-
camera nel piano dell’altra. La corrisponden-
za ¢ ulteriormente garantita dalle linee epi-
polari che passano per il punto pil alto della
testa[s].

4.2. Moving object detection

Il passo iniziale consiste nell’estrazione degli
oggetti di interesse, che di solito sono, o so-
no stati in frame passati, in movimento. Sono
percid necessarie tecniche di analisi del mo-
to: o viene stimato il moto di ogni punto del-
’immagine, poi raggruppato in cluster omo-
genei per estrarne forme con la stessa dire-
zione di moto, o viene direttamente effettua-
ta la segmentazione di gruppi di pixel adia-
centi caratterizzati da movimento. Nel primo
caso si utilizzano tecniche di stima del flusso
ottico (optical flow) su ogni punto o su punti
diinteresse quali angoli o speciali feature co-
me i SIFT (Scale Invaraint Feature Tracking)
[6]. Questi metodi piti complessi si impiega-
no solitamente in caso di telecamere mobili
dove altre tecniche non sono possibili. In ca-
so invece di telecamere fisse, si usano meto-
di differenziali di change detection, che im-
piegando differenze tra frame o solitamente
differenze con frame di riferimento (back-
ground subtraction) estraggono tutti i punti
che sono diversi dallo sfondo e quindi in mo-
vimento. In questo contesto c’é una fervente
attivita di ricerca internazionale per studiare
le tecniche pil efficienti e reattive per model-
li di background che tengano conto non solo
degli oggetti in movimento ma anche del fat-

FIGURA 4

Mosaico creato da PTZ indoor

FIGURA 5

Omografia con due telecamere e rette epipolari
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FIGURA 6

Esempio di tracking
di persone in un
parco (Progetto
Piano Telematico
ER LAICA- Comune
di Reggio Emilia)

:
- |
-

T.
I

to che lo sfondo cambia dinamicamente (ore
del giorno, condizioni atmosferiche ecc.).
L’approccio piti famoso anche se computa-
zionalmente pesante modella ogni pixel con
una Mixture of Gaussians [7]. | sistemi sem-
plici che propongono solo la “motion detec-
tion” si fermano qui e rilevano se punti pos-
sono dichiararsi in modo avendo cambiato
la loro intensita frame dopo frame. Se il nu-
mero di tali punti & alto allora il sistema sup-
pone la presenza di movimento e inizia la
registrazione. Invece questo non € che il pri-
mo passo a cui devono eseguire altri pro-
cessi di labeling per raggruppare punti
adiacenti che potenzialmente fanno parte
dell’oggetto in movimento (i blob disegnati
nella Figura 1), tecniche di rimozione di arte-
fatti come ombre [8], riflessi e rumore e tec-
niche di classificazione degli oggetti estrat-
ti, in base all’applicazione.

4.3. Tracking

Con la segmentazione si ottiene la coerenza
spaziale tra i dati di ogni frame: si estraggo-
no cosi gli oggetti di interesse, che devono
essere inseguiti nel tempo (tracking) per
mantenere anche la coerenza temporale.

Si studiano tecniche sofisticate per il tracking
di pili oggetti in movimento interagenti, che si
occludono gli uni con gli altri o che possono
temporaneamente sparire nella scena. | sem-
plici Kalman Filters presuppongono un model-
lo di moto lineare che pud essere adottato so-
lo in alcuni contesti come il controllo del traffi-
co veicolare, ma che non sono adeguato per
oggetti deformabili e con moto variabile quali

le persone. In questo caso si usano modelli
statistici discriminativi, come quelli appearan-
ce-based e generativi, come il famoso algorit-
mo di particle filtering in cui si tengono in vita
pit stime (particelle) dello stato dell’'oggetto
poi messe in corrispondenza con I'osservazio-
ne ad ogni frame.

Un’interessante survey sull’object tracking
é quello di Shah et al. [10]. L’output del
tracking é 'informazione completa dell’og-
getto, della sua forma e della traiettoria fra-
me per frame; in caso di pil telecamere vie-
ne fatto anche il consistent labeling per
mantenere la stessa identita di ogni indivi-
duo se pur acquisito da telecamere diverse.
Questo & assai importante nei nuovi sistemi
dove sivuole tenere traccia degli oggetti os-
servati che si muovono in ampie scene co-
perte da piu telecamere. Nella figura 6 si ve-
de un esempio di tracking di persone nel
Parco del Popolo di Reggio Emilia, uno dei
prototipi del progetto LAICA (piano telema-
tico Emilia Romagna) sviluppato dall’lmage-
Lab di Modena[11].

4.4. Reasoning and Action Recognition

Avendo a disposizione i dati della scena e de-
gli oggetti in movimento, possono iniziare di-
versi passi di reasoning e di riconoscimento
che dipendono naturalmente dall’applicazio-
ne. Iniziano processi di riconoscimento di
eventi di interesse e di interazioni tra oggetti,
quali il rilevamento di oggetti abbandonati.
In questo caso si impiegano spesso metodi
spesso basati su grafi spaziali e temporali
che cercano oggetti che cambiano il loro sta-
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to da moto a fermo e che sono correlati con
altri oggetti (persone) in movimento.
L’attivita di ricerca ora pil attiva nel settore &
quella dell’action analysis, che studia le azio-
ni delle persone, le traiettorie e le modifiche
di forma, per monitorarne attivita o ricono-
scere il comportamento (bheavior analysis).
Anche in questo ambito si usano spesso gra-
fi probabilistici quali gli HMM (Hidden
Markov Model), tecniche di ragionamento
conregole e parser sintattici. Un buon survey
sull’human motion analysis € [12].

La ricerca in questo settore sta producendo
diversi prototipi interessanti e si stanno
diffondendo anche i primi esempi commer-
ciali. Questo & certo uno dei settori dove si
stanno concentrando maggiormente gli inve-
stimenti pubblici e privati. La ricerca si diffon-
de anche per il trasmettersi del sapere sul-
’argomento: molte librerie software sono di-
sposizione anche per chi si affaccia per la pri-
ma volta alla materia come i toolbox di Ma-
tlab e le OpenCV3, librerie supportate da Intel
ma totalmente open source che si arricchi-
scono di giorno in giorno.

Nella ricerca € pero fondamentale il con-
fronto, e questo € uno degli aspetti pit criti-
ci nel settore. Mentre in altri ambiti i bench-
mark di riferimento sono ormai ben diffusi
(esempio, FERET per l’analisi del volto,
TRECVID per il video retrieval) nella Video
Sorveglianza ci sono tanti progetti poco
coordinati. Tra essi si citano i benchmark
PETS#, CAVIARS e il recente VISOR® che & un
open repository di video di sorveglianza,
con relativa ontologia, annotazione in XML e
strumenti per la visualizzazione e I’annota-
zione manuale basati sui tools VIPER dell’U-
niv. of Maryland (Figura 7).

5. LA RICERCA IN ITALIA

La Visione Artificiale per la Video Sorveglianza
& un campo di ricerca dove I'ltalia ha un ruolo
di grande rilievo nella scena mondiale. Ne so-
no prova i tanti convegni internazionali orga-

w

OPENCV: http://opencvlibrary.sourceforge.net/

~

PETS: http://www.cvg.cs.rdg.ac.uk/slides/pets.html
CAVIAR: http://homepages.inf.ed.ac.uk/rbf/CAVIAR/
VISOR: http://imagelab.ing.unimore.it/visor
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FIGURA 7

In alto: VISOR - repository di video con annotazioni XML e MPEG?. In basso:
esempio di annotazione con il tool VIPER

nizzati da ricercatori italiani negli ultimi anni, i
tanti progetti di ricerca nazionali ed interna-
zionali. Alcune di queste attivita di ricerca so-
no state presentate a VISIT20087, organizzato
dal GIRPR® che ha creato uno specifico TC in
Video Sorveglianza.

Ricercatori del GIRPR attualmente sono coin-
volti in due PRIN (Progetti di Rilevante Inte-
resse Nazionale): il primo coordinato dall’U-

7 VISIT2008: http://imagelab.ing.unimore.it\visit2008

8 1l Gruppo ltaliano di Ricercatori in Pattern Recognition (GIRPR) & il capito-
lo italiano della International Association in Pattern Recognition (IAPR).
Raccoglie ricercatori accademici ed industriali che si occupano di pattern
recognition, computer vision e trattamento di dati multimediali in Italia.
Per conoscere conferenze, eventi, attivita e iscriversi al GIRPR, consultare:
GIRPR: http://www-girpr.dis.unina.it/IAPR: http://www.iapr.org/
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niversita Udine, assieme a Roma e Pavia?® si
occupa di Ambient Intelligence ed in partico-
lare di gestione, riconfigurazione ed analisi
di prestazioni di reti di sensori e telecamere.
Il secondo™ coordinato da Modena con le
Universita di Firenze e Palermo e con la Fon-
dazione Kessler di Trento e’ invece focalizza-
to su algoritmi innovativi di visione per la Vi-
deo Sorveglianza; si vogliono proporre nuovi
paradigmi per sistemi di sicurezza compati-
bili con i vincoli di privacy. Da una parte si
vuole garantire la privacy degli individui, ad
esempio eliminando in tempo reale dai video
i caratteri identificativi biometrici qualii volti,
dall’altra si vogliono generare allarmi auto-
matici per eventi di interesse a partire da
piattaforme di nuove generazione con teleca-
mere fisse, mobili, PTZ e reti di sensori.

| gruppi di ricerca coinvolti in questi progetti
PRIN sono attivi da anni nel settore. Per quel
che riguarda ’Universita di Udine ricordiamo
inoltre il progetto Europeo HamLET (Hazar-
dous Material Location and Tracking) e il pro-
getto NATO AMSS-CT (Advanced Multisen-
sory Surveillance Systems for Combating Ter-
rorism). Anche ’Universita di Modena e Reg-
gio Emilia coordina un progetto NATO (pro-
gramma Science for Peace) chiamato BESA-
FE (Behavioral [Earning in Surveilled Areas
with Feature Extraction) in collaborazione
con la Hebrew University di Israele e collabo-
ra con I'Universita di Firenze nel progetto Eu-
ropeo VIDI-VIDEO per il citato portale VISOR.
Esistono molti altri gruppi attivi in Italia: pres-
so il DIEE di Cagliari si lavora sull’integrazione
di sistemi di video sorveglianza e di autentica-
zione biometrica (fingerprint) anche in colla-
borazione con i Ra.C.I.S. dell’arma dei Carabi-
nieri. Presso i laboratori IMM e ISSIA del CNR
di Lecce e Bari rispettivamente si studia I'im-
piego di nuove telecamere (range sensor) per
’analisi delle immagini di profondita.

[l gruppo TeV della fondazione Kessler di Tren-
to da anni sviluppa sistemi di Video Sorve-
glianza: si ricorda il progetto pilota finanziato
dal Ministero dei Trasporti SCOCA per 'analisi
del traffico veicolare in incroci cittadini.

9 “Ambient intelligence:event analysis, sensor re-
configuration and multimodal interfaces”.

0 “FREE SURF Free surveillance in a privacy respect-
ful way”.

ILVIPLAB di Verona sta lavorando nel proget-
to Europeo SAMURAI, per la coordinazione
uomo-macchina nella gestione di reti di tele-
camere. Il Laboratorio LABVIS di Bologna in-
fine da anni svolge attivita di ricerca per la vi-
deo sorveglianza e 'augmented reality nel-
’esplorazione di luoghi pubblici e musei.

Il Gruppo di Telecomunicazioni di Genova ¢ at-
tivo da anni nella videosorveglianza con risul-
tati di eccellenza internazionali. Tra i diversi
progetto si ricorda il VICOM (Virtual Immersive
Communication), un grande progetto trienna-
le finanziato dal MIUR che oltre alle universita
italiane ha coinvolto il CNIT, il CNR e ISCTI.
Pur ben lungi dall’essere esaustivo, quest’e-
lenco ha voluto mostrare il ricco e dinamico
panorama di ricerca italiano nel settore,
coordinato dal GIRPR e in stretto legame con
la ricerca internazionale nell’lambito dell’lA-
PR e nell’lEEE.

La ricerca in Video Sorveglianza é estrema-
mente fruttuosa in termini accademici, sia per
progetti, sia per le rilevanti pubblicazioni inter-
nazionali e sta guidando la ricerca applicata in
stretta collaborazione con aziende italiane e
internazionali. Certi che quest’attivita sara
trainante nel settore ICT nel prossimo futuro,
non possiamo far altro che augurarci un ulte-
riore coinvolgimento nazionale degli enti di ri-
cerca e governativi, per rafforzare un ambito
scientifico che davvero pud dirsi un fiore all’oc-
chiello della ricerca italiana ed internazionale.
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Silvio Hénin
Massimo Zaninelli

TOPI, FINESTRE, ICONE E TENDINE

LE RADICI

DELL'INTERFACCIA GRAFICA

Linterfaccia grafica, che oggi tutti usiamo per interagire con il nostro cal-

colatore personale, € il risultato di un’evoluzione iniziata Nei primi anni della

guerra fredda e continuata grazie a cospicui finanziamenti governativi, alla

creativita di brillanti ricercatori e alle esperienze accademiche e imprendi-

toriali svolte al MIT, allo Stanford Research Institute e allo Xerox PARC. Pur

nell'eterogeneita dei fini perseguiti e dei mezzi usati, € possibile tracciare

un’ideale fil rouge che collega le diverse tappe di questo sviluppo.

1. INTRODUZIONE

Q uarant’anni fa, il 9 dicembre 1968, un mi-
gliaio di persone affollava la Brooks Hall
del Convention Center di San Francisco. Da-
vanti al pubblico si ergeva uno schermo di sei
metri che, quando si accese, mostrd in primo
piano il viso del relatore incastonato tra scrit-
te, simboli e schemi. Nelle successive due ore
i partecipanti assistettero a qualcosa di mai
visto prima: le righe di testo sullo schermo ve-
nivano evidenziate, modificate, cancellate, re-
inserite; le strutture ad albero dei dati si
espandevano e si comprimevano, da alcune
parole evidenziate si “saltava” ad altre infor-
mazioni ad esse logicamente collegate. | primi
piani mostravano anche le mani del relatore,
intente a manipolare una tastiera e altri strani
oggetti, tramite i quali sembrava comandare
gli eventi. Al termine vi fu un attimo di silen-
zio, seguito da un’ovazione di alcuni minuti.
Paul Saffo, dello Institute for the Future di Pa-
lo Alto, commento: “...fu come se un UFO fos-
se atterrato sul prato della Casa Bianca”. La
presentazione, costata quasi 15.000 $, passo
nella mitologia informatica come “la Madre di

tutte le Demo”*. Per capire il suo effetto di-
rompente basta ricordare che quasi tutti i cal-
colatori dell’epoca operavano ancora in bat-
ch-mode” ed era quasi impossibile interagire
con essi ‘in tempo reale’[1, 2, 3].

L’evento si era svolto nel corso della Fall Joint
Computer Conference, il relatore si chiamava
Douglas Engelbart, cio che aveva mostrato
eralo NLS (oN Line System3) e uno degli stra-
ni oggetti nelle mani di Engelbart era il primo
mouse [1, 2, 3]. La storica presentazione fu

' Il termine gergale anglosassone “demo” & un’ab-
breviazione di “demonstration” nel senso di di-
mostrazione, azione dimostrativa, presentazione
pubblica.

Il batch-processing, o elaborazione in lotti, era la
precedura utilizzata comunemente nei calcolatori
fino agli anni ‘7o; i vari “compiti”, e i relativi dati di
ingresso, venivano introdotti nel computer che
poi li eseguiva secondo una sequenza pre-asse-
gnata. Non era possibile nessuna interruzione dei
processi, né alcuna modifica dei dati, fino a quan-
do questi non erano terminati[23].

3 L’acronimo é imperfetto, ma occorreva distinguere
tra On- (NLS) e Off-Line Information System (FLS).
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uno dei segnali di quella “rivoluzione infor-
matica” che avrebbe caratterizzato i succes-
sivi vent’anni, resa possibile dalla miniaturiz-
zazione, dalla drammatica riduzione dei costi
della tecnologia e dall’laumento della velo-
cita di calcolo, previste da Gordon E. Moore
pochi anni prima“. Pili ancora dello sviluppo
tecnologico, furono determinanti il cambio di
“destinazione d’uso” dei computer — dalla
pura esecuzione di calcoli matematici alla
pil generale elaborazione di informazioni
(messaggi, testi, immagini, suoni) — e la rea-
lizzazione di un sistema di interazione uomo-
computer pit semplice e diretto, comprensi-
bile da chiunque.

2. MIT, WHIRLWIND E SAGE

Nei primi anni ‘5o vi erano, in tutto il mon-
do, solo una manciata di calcolatori elettro-
nici, dedicati quasi esclusivamente ai calco-
li per la fisica, l'ingegneria e la statistica. Il
clima dell’epoca é ben rappresentato dal-
’aneddoto secondo cui il presidente di
IBM, Thomas Watson Sr., avrebbe afferma-
to nel 1943: “credo che al mondo ci sia mer-
cato forse per cinque computer>”. Presto
pero la guerra fredda contribui a smentire la
presunta dichiarazione, accelerando drasti-
camente lo sviluppo e la diffusione delle
macchine per il calcolo automatico. Nello
scenario di intenso riarmo e di reciproco so-
spetto tra le superpotenze si intraprese lo
sviluppo di SAGE (Semi-Automatic Ground
Environment): un sistema di difesa aerea
che connetteva la rete di avvistamento ra-
dar con la guida dei caccia intercettori, me-
diante un calcolatore elettronico digitale,
un super-computer a valvole battezzato
Whirlwind (riquadro a p. 55). Si trattava del-
la prima macchina elettronica digitale in

grado di operare in “tempo reale”, che ela-
borava i dati man mano che questi le arriva-
vano dalle diverse fonti (radar, avvistatori,
centri di comando) e trasmetteva istanta-
neamente alla difesa aerea la presunta rot-
ta dei bombardieri nemici. | due padri di
Whirlwind, Jay Forrester e Robert Everett,
previdero che 'inevitabile intervento uma-
no avrebbe dovuto essere semplice ed im-
mediato e utilizzarono percid un terminale
video che riproduceva la traccia radar e ne
visualizzava le coordinate calcolate dal
computer. Per ’identificazione del bersa-
glio Everett realizz0 il primo organo di input
semplice ed ergonomico, la light-gun, una
specie di pistola fotoelettrica che rilevava la
traccia luminosa sullo schermo e ne inviava
i dati al calcolatore [4].

3. ARPA, IPTO
E J. C. R. LICKLIDER

Il 4 ottobre 1957 I’Unione Sovietica lanciava
in orbita il primo satellite artificiale, lo Sput-
nik, assestando un duro colpo alla presunta
superiorita tecnologica degli Stati Uniti. Il
Presidente Dwight D. (Ike) Eisenhower e il Di-
partimento della Difesa corsero ai ripari va-
rando nuovi progetti ed investendo enormi
somme di denaro per sostenerli. Per rimedia-
re all’annosa e deleteria competizione tra le
tre Forze Armate fu fondata ’Advanced Re-
search Project Agency (ARPA), con il compito
di stimolare e finanziare progetti di ricerca
per la difesa. Una sezione dell’ARPA, U'Infor-
mation Processing Technology Office (IPTO)
si concentro sullo sviluppo delle tecnologie
informatiche e il suo primo direttore fu Jo-
seph Carl Robnett Licklider[5].

Nel 1960, ben prima che la tecnologia neces-
saria fosse disponibile, Licklider aveva pub-

4 G. E. Moore, “Cramming more components onto integrated circuits”, Electronics Magazine, 38 (8), 19 apri-
le 1965. Secondo la cosiddetta “legge di Moore”, il numero dei componenti di un circuito integrato sarebbe
raddoppiato ogni anno e il costo per componente sarebbe diminuito in proporzione. Questa regola empi-
rica, pil volte reintepretata e talvolta travisata, si & dimostrata sostanzialmente valida fino ad oggi.

5 La frase € probabilmente apocrifa, pubblicata per la prima volta in: C. Morgan “Facts and fallacies: a
book of definitive mistakes and misguided predictions”, Londra, Corgi, 1984. Alcuni la attribuiscono ad
altri ‘padri’ dell’informatica, come I'inglese Douglas Hartree o I’lamericano Howard Aiken, il che lascia
comunque intendere che si trattava di un’opinione piuttosto diffusa. Per una trattazione vedi
http://en.wikipedia.org/wiki/Thomas_J._Watson o http://baris.typepad.com/venture_capitalist/-

2007/11/the-tj-watson-p.html.
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blicato “Man—-Computer Symbiosis”, un arti-
colo in cui delineava un nuovo paradigma
d’interazione tra 'uomo e il calcolatore e una
rivoluzionaria destinazione d’uso di questo
[5, 6, 7]. Alcuni tra gli obiettivi enunciati re-
stano di grande attualita: “...fare in modo che
i computer stimolino la formulazione dei
pensieri ... mettere uomini e computer nelle
condizioni di cooperare nel compiere scelte
complesse senza dipendere rigidamente da
programmi predeterminati; ... [creare tra uo-
mini e computer] un rapporto “simbiotico” in
cui Puomo stabilisce gli obiettivi, formula le
ipotesi, fissa i criteri ed esegue le valutazioni;
il computer svolge i compiti di routine neces-
sari a prendere le decisioni nell’ambito tecni-
co e scientifico”. Nella visione di Licklider, il
computer doveva diventare una specie di
“collega artificiale” o “collaboratore interatti-
vo”. “l computer odierni sono progettati pri-
mariamente per risolvere problemi pre-for-
mulati o elaborare dati secondo rigide e pre-
determinate procedure — proseguiva Lickli-
der, riferendosi al batch-processing — Se in-
vece si potesse creare una relazione simbioti-
ca tra 'uomo e una macchina veloce, capace
di cercare le informazioni ed elaborarle ...”
[7]. Licklider non poteva certo immaginare
che un costoso calcolatore dell’epoca potes-
se essere dedicato ad un solo utilizzatore,
che lui identificava ancora come un ingegne-
re o uno scienziato. Peraltro, il direttore del-
PIPTO non diede contributi personali alla rea-
lizzazione di questa sua visione, ma, come
afferma Alan J. Perlis “Quello che fece fu di
tradurre in azione, in molte sedi diverse, Iim-
maginazione e l’energia di persone che ve-
devano come il computer, di per sé€, richiede-
va un dinamismo ... indipendente dalle appli-
cazioni per le quali era stato inventato” [8].

4. TIME SHARING
E MINICOMPUTER

Ormai la tecnologia necessaria a rendere il
computer “personale e interattivo” non era
pil cosi remota. Due novita tecnologiche, a
volte in competizione, a volte in sinergia tra
loro, erano apparse gia nella prima meta de-
gli anni ‘60: lo time-sharing e i minicomputer.
Lo time-sharing permetteva di condividere le
costose risorse di un grande calcolatore tra

pil utenti simultaneamente, grazie ad un si-
stema operativo che poteva assegnare seg-
menti di tempo ad ogni diverso compito o
utente. La minore velocita d’azione dell’uten-
te umano rispetto a quella di elaborazione
del calcolatore fa si che l'utilizzatore abbia la
sensazione che lintera macchina stia lavo-
rando solo per lui. | primi esperimenti di time-
sharing iniziarono al MIT sotto 'impulso di
John McCarthy, realizzatore del Compatible
Time Sharing System (CTSS, del 1961); segui-
rono il JOSS alla RAND (1963)° e il progetto
GENIE all’Universita di Berkeley (1964) [2,
23]. Licklider era un convinto sostenitore del-
lo time-sharing e vi profuse molte delle risor-
se disponibili al’IPTO [5]. La seconda novita
fu la nascita dei minicomputer?, calcolatori
abbastanza piccoli e di prezzo abbastanza
contenuto da poter essere installati in qua-
lunque istituto di ricerca o piccola azienda. |
primi minicomputer furono prodotti dalla Di-
gital Equipment Corporation (DEC) quali il
PDP-8 del 1964, venduto a soli 16.000 $8. An-
che sui minicomputer, per ammortizzare ulte-
riormente i costi, furono implementati siste-
mi di time-sharing per servire pil utenti.

L’uso “personale” del computer da parte di
non-addetti rendeva pero necessario lo studio
di nuovi paradigmi d’interazione con l'utente.
Le telescriventi avevano gia permesso l'intera-
zione in tempo reale sostituendo cosi le sche-
de perforate, ma erano lente, rumorose e limi-
tate ai soli caratteri disponibili sulla tastiera.
Gli schermi a tubo catodico (CRT) inaugurati
con Whirlwind erano promettenti, ma ancora
molto costosi. Un’interfaccia grafica che utiliz-
zasse organi dedicati, come le light-pen (eredi
della light-gun di SAGE), i joystick, le tavolette
grafiche e i fouch-screen, erano ancora un pri-

6 LaRAND (Research and Development), & un’agen-
zia di ricerca fondata nel 1946 con il finanziamen-
to dall’Aeronautica USA. Da non confondere con
la Rand Kardex Co. fondata nel 1898, incorporata
nella Remington-Rand (1927), che confluira nella
Sperry-Rand (1955) e infine nella Unisys (1986).

7|l prefisso ‘mini’ ha forse un legame culturale con
due oggetti simbolo dell’epoca: la Mini Morris
(1959) e la minigonna (1965).

PDP & acronimo di ‘Programmed Data Processor’,
si noti 'eliminazione dei termini computer e calcu-
lator, proprio a sottolineare la nuova e pili genera-
le destinazione d’uso.
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vilegio di pochi addetti; il mouse non era anco-
ra stato inventato. Cid nonostante, alcune in-
terfacce utente meritano di essere ricordate
per la loro relativa diffusione e per la rilevanza
storica: il LINC, progettato nel 1964 da Wes
Clark al Lincoln Lab (MIT) per 'elaborazione di
dati bio-medici, usava un terminale grafico su
cui rappresentare in contemporanea testi, ta-
belle e grafici; il PROMIS (PRoblem Oriented
Medical Information System) dell’Universita
del Vermont, del 1967, usato per registrare da-
ti clinici in ambiente ospedaliero e dotato di un
terminale grafico con touch-screen; il sistema
PLATO, nato all’inizio degli anni ‘60 all’Univer-
sita dell’lllinois, usato come supporto alla di-
dattica, che fu nel 1972 il primo a sfruttare
schermi piatti al plasma; infine il GRAIL della
RAND, del 1969, che usava uno schermo CRT
ed una tavoletta grafica per il disegno dei dia-
grammi di flusso 2, 8].

4.1. SRI, Engelbart e NLS

Nei decenni 1960 — 1970, a sud di San Franci-
sco, nella Silicon Valley, cominciarono a sor-
gere le nuove imprese che assumeranno una
posizione dominante nell’evoluzione degli
strumenti informatici: Intel, Apple, Oracle, per
citarne solo alcune. Forti legami umani e cul-
turali univano queste imprese ai centri univer-
sitari dedicati allo studio dei calcolatori, come
’Universita della California a Berkeley, a Los
Angeles (UCLA), a San Diego (UCSD), oltre ad
istituti di ricerca no-profit, come la RAND e lo
Stanford Research Institute (SRI). Nel 1962 al-
lo SRI approdo Douglas Engelbart, sognatore
col fermo proposito di affrontare il problema
della “gestione della complessita”, e che im-
maginava “Un sistema integrato e comprensi-
vo che colleghi gli aspetti tecnici e sociali del-
la tecnologia del calcolatore personale [sic]”
[2, 10]. A quanto lui stesso ricorda, Engelbart
era stato fortemente influenzato, oltre che da
Licklider, anche dalla lettura di un articolo di
Vennavar Bush, “As we may think”? in cui si
prefigurava un congegno elettromeccanico
(MEMEX: MEMory EXpander), che avrebbe

9 Vannevar Bush, consigliere scientifico di F. D. Roo-
sevelt, prevedeva che “Un giorno potremo estrar-
re [click off] informazioni da una macchina con la
Stessa sicurezza con cui ora usiamo un registrato-
re di cassa” [11].

permesso ad un ricercatore di gestire la cre-
scente mole di pubblicazioni scientifiche, an-
notandole e creando “percorsi” tra le diverse
fonti.[2, 11] Engelbart battezz0 il suo progetto
“Augmenting Human ltellect”, prefigurando,
diversamente dal “collega artificiale” di Lickli-
der, la funzione del computer come quella di
un “potenziatore” dell’intelletto umano, una
specie di ‘protesi della mente’ e preconizzan-
do una “co-evoluzione” di uomo e computer.
Con i finanziamenti concessi, prima dall’Aero-
nautica e poi dall’lPTO, Engelbart fondd, pres-
so lo SR, il suo Augmenting Research Center
(ARQ) [2, 8, 9]. Linterfacciaimmaginata da En-
gelbart non puntava tanto a semplificare l'in-
terazione tra uomo e computer: 'odierno con-
cetto di user-friendliness era per lui un falso
obiettivo e il suo prototipo di “utente” era fon-
damentalmente quello di un informatico-pro-
grammatore. Coerentemente, allo ARC si per-
segul l’efficienza dell’interazione uomo-com-
puter, piuttosto che la facilita d’uso. Oltre alla
normale tastiera, una tastierina aggiuntiva (il
chord-keyset con cinque tasti per produrre
una trentina di comandi), un interruttore “a gi-
nocchio” e il mouse richiedevano all’utente di
coordinare i movimenti di dieci dita e una
gamba, oltre a memorizzare un lungo elenco
di comandi, fino a 5.000 [2, 3]. Il risultato fu
che “era impossibile insegnare agli utenti co-
me usare lo NLS” [9].

Dopo la presentazione del 1968, allo ARC ini-
zio un triste declino. Gli obiettivi e le priorita
divennero sempre piu vaghi e la comunica-
zione tra Engelbart e i suoi collaboratori sem-
pre piu difficile. Nel 1975 il braccio destro di
Engelbart, William English, lascio lo SR, se-
guito presto da molti altri valenti ricercatori.
’anno successivo lo ARC venne venduto alla
privata Tymshare Corporation e praticamente
smise di esistere [2, 9]. Nonostante il falli-
mento, 'influenza dello NLS sui successivi
sviluppi dell’interfaccia utente fu certamente
fondamentale.

4.2. Xerox PARC e Alto

Non pochi dei transfughi dall’ARC approda-
rono ad un nuovissimo centro ricerche sorto
a Palo Alto. Nel 1968 la Xerox, produttore di
fotocopiatrici di cui aveva praticamente il
monopolio, penso di lanciarsi nel settore dei
calcolatori elettronici, con I’lambizioso ma
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non ben definito obiettivo di “controllare ’ar-
chitettura dell’informazione”. Nacque cosi il
Palo Alto Research Center (Xerox PARC) che
diede un contributo determinante alla nasci-
ta della prima vera interfaccia grafica[12, 22]
e Robert Taylor ne fu nominato direttore tec-
nico. Gia a capo dello IPTO, Taylor aveva dato
grande impulso allo sviluppo di ARPAnet™,
dimostrandosi abilissimo reclutatore di per-
sone capaci e creative [12]. Grazie a lui giun-
sero al PARC ricercatori dal MIT, dall’Univer-
sita dello Utah, da Berkeley, oltre a una deci-
na di persone dall’ex-gruppo di Engelbart.
Questi ultimi tentarono di trasferire al PARC
idee e tecnologie nate dalle precedenti espe-
rienze, concentrandosi soprattutto sul pro-
getto di time-sharing POLOS (Parc On Line
Office System). Altri, come Butler Lampson,
Charles P. Thacker e lo stesso Taylor, puntaro-
no sullo sviluppo di un piccolo computer ve-
ramente “personale” [9, 12, 22].

Arinforzare il gruppo di Palo Alto giunse anche
un giovane idealista: Alan Kay. Le sue prece-
denti esperienze e l'influenza della scuola pe-
dagogica di Jean Piaget lo avevano portato ad
immaginare un calcolatore piccolo, portatile e
di bassissimo costo (meno di 500 $), tanto fa-
cile da usare da potere essere affidato ad un
bambino.[12, 13, 22] Conscio che la tecnologia
necessaria non era ancora disponibile, ma
convinto che presto lo sarebbe stata, Kay svi-
luppo ulteriormente la sua idea al PARC, bat-
tezzandola “Dynabook” e immaginando che
linterazione con il computer avvenisse mani-
polando oggetti virtuali sullo schermo, senza
alcun comando testuale. Dynabook avrebbe
dovuto poter essere “posseduta da chiunque
... per gestire tutte le [sue] necessita di infor-
mazione” e operare in modo che “non ci fosse
alcuna pausa discernibile tra la causa e effet-
to”, quindi non un time-sharing, ma un calco-
latore “dedicato completamente all’utente”.
Questi non era pil il knowledge-worker di
Licklider e di Engelbart, ma la segretaria, il
commerciante, lo studente[2, 8, 9, 12, 22].

Le idee di Alan Kay ottennero il consenso di
numerosi colleghi del PARC e il progetto fu svi-
luppato da Lampson in un memorandum del
1972, intitolato “Why Alto”. Le difficolta tecni-
che di conciliare costo, dimensioni e presta-
zioni non furono poche e la loro soluzione
condusse a numerose innovazioni software e
hardware. Il risultato finale fu Alto, il primo
computer per uso personale con interfaccia
grafica che gia comprendeva molte delle ca-
ratteristiche a cui oggi siamo abituati, quali le
finestre sovrapponibili, le icone, i menu e l'u-
so del mouse [riquadro a p. 56]. Alto, il cui co-
sto risultd ben pil elevato del sogno di Alan
Kay, non fu mai commercializzato; il suo suc-
cessore, lo Xerox Star, fu messo in commercio
nel 1981a16.595 $. Fu comungue un insuc-
cesso; nonostante l'innovativa interfaccia
utente e le notevoli caratteristiche, era una
macchina anacronistica: computer del costo
di un migliaio di dollari erano gia sul mercato
e proprio nel 1981 fu lanciato il PC IBM, che
non aveva neppure lontanamente le potenzia-
lita di Star, ma grazie al basso costo ed alla fa-
ma del produttore conquistd il mercato e di-
venne uno standard de facto [12, 14, 22].

4.3. 1l Personal Computer

Poco lontano da Stanford e da Palo Alto, qual-
cosa di importante era infatti avvenuto, quasi
allinsaputa dei principali attori dell’informati-
ca professionale, accademica e commerciale.
Nel 1971 la Intel aveva lanciato il primo proces-
sore a 4 bit “in un solo chip”, il “4004” proget-
tato dall’italiano Federico Faggin e da Ted Hoff
e destinato alle prime piccole calcolatrici elet-
troniche, seguito nell’anno successivo dal pit
potente “8008” a 8 bit. Il microprocessore
trovo il suo primo successo nell’ambiente de-
gli hobbisti (oggi diremmo degli hackers): una
variegata popolazione di radioamatori, appas-
sionati di alta fedelta e modellisti ferroviari,
che rincorrevano 'ultimo gadget elettronico di
moda e si riunivano nella Silicon Valley allo Ho-
mebrew Computer Club (Club del computer

" ARPAnet fu la prima rete a commutazione di pacchetto per la connessione tra calcolatori che permetteva lo
scambio di informazioni tra macchine con diversi sistemi operativi e linguaggi. Entrata in funzione nel 1969,
ARPAnet collegava inizialmente numerosi computer dedicati alla ricerca per progetti militari. Dalla tecnolo-
gia ARPAnet si sviluppo 'odierna Internet. Per la storia di ARPAnet ed Internet vedi, per esempio, ). Abba-
te, “Inventing the Internet”, Inside Technology, 1999, oppure K. Hafner, “When the Wizards stay up late: the

Origins of the Internet”, Simon & Schuster, 1998.
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fatto-in-casa). In questo curioso ambiente nac-
que e si diffuse lo storico ALTAIR 8800, il primo
microcomputer alla portata praticamente di
chiungue™. Subito sorsero numerose imprese
che ne commercializzavano copie pitl 0 meno
identiche, gia assemblate o in scatola di mon-
taggio, ma il mercato degli hobbisti fu presto
saturo e la maggior parte di queste imprese
spari in un paio d’anni. Lidea fu pero ripresa
da Steve Jobs e Steve Wozniak che idearono
una macchina completa, dotata di tutti gli or-
gani necessari per un utilizzo immediato - sal-
vo il software applicativo: 'Apple I (1977),
venduto al prezzo di 1.295 $*2, dotato di una
tastiera incorporata, un registratore a cassette
come memoria di massa e che usava un comu-
ne televisore come display. Due anni dopo vie-
ne lanciato Visicalc, il primo foglio di calcolo, e
le vendite di Apple esplosero[1, 14, 16, 17].
Jobs e Wozniak capirono presto che, per al-
largare il loro mercato, occorreva uscire dal
settore amatoriale e puntare sui professioni-
sti e sulle piccole imprese, fino ad allora
esclusi dal mondo dell’informatica. Una delle
strade percorribili era proprio il miglioramen-
to dell’interfaccia utente, cosi da aggirare lo
scoglio dell’addestramento. | due Steve fece-
ro proprio, forse inconsciamente, I'imperati-
vo di Ted Nelson, che nel suo “Computer Lib /
The Dream Machine” cosi pontificava in que-
gli anni: “Potete e dovete imparare [ad usare]
il computer ora!” [15]. Nel 1978 nacquero i
progetti Lisa e Macintosh. Nel 1983 Lisa fu
indubitabilmente il primo “personal” com-
merciale dotato di interfaccia grafica, ma an-
cora troppo costoso™, lento e con una limita-
ta dotazione di software; ’lanno dopo fu sop-
piantato da Macintosh, meno caro, pit velo-
ce e con una discreta scorta di applicativi, e
fu un clamoroso successo [1, 14].

Molto inchiostro é stato versato sul presunto
plagio di Apple ai danni di Xerox, ipotesi ispira-
ta dalla visita che Steve Jobs fece al PARC nel

dicembre 1979, durante la quale esamind non
solo le funzionalita di Alto, ma anche le solu-
zioni tecniche adottate. Alcuni reduci dal PARC
furono effettivamente arruolati da Apple, ma
non sembra che abbiano avuto ruoli fonda-
mentali in Lisa e Macintosh. Steve Wozniak
riassume cosi la questione: “Steve Jobs sol-
levo il caso con i dirigenti di Xerox, sostenendo
che essi avevano una grande tecnologia, ma
che Apple I’aveva resa disponibile tanto da
cambiare il mondo” [16]. A sua volta Apple, nel
1988, denuncid Microsoft per presunta incor-
porazione dell’aspetto visivo dell’interfaccia di
Macintosh in quella di Windows.

Il resto € cronaca. L’odierna GUI (Graphic
User Interface) e il paradigma WIMP (Win-
dows, Icon, Mouse, Pointer) che la caratteriz-
za sono pill 0 meno stabili da quasi vent’anni
e rappresentano ormai uno standard de facto
[18]. Muovere il mouse e schiacciarne il tasto
produce un effetto prevedibile per analogia,
qualunque sia ’applicativo che stiamo ese-
guendo; Uillusione della scrivania, gli effetti
“taglia-e-incolla” e ‘trascina e lascia’ sono in-
tuitivi, non tanto intrinsecamente, ma perché
ormai comuni ai diversi ambienti di lavoro. In
qualche modo la simbiosi uomo-computer
prefigurata da Licklider sembra sia stata rea-
lizzata, anche se in modi e per fini diversi da
quelli previsti in origine.

4.4. Una riflessione

Contrariamente a quanto popolarmente tra-
mandato, la diffusione dell’informatica per-
sonale e il principale prerequisito per il suo
successo, un’interfaccia utente diretta, sem-
plice e intuitiva, non nacquero ‘eroicamente’
dal nulla in un “garage di casa”, ma si pla-
smarono grazie ad un’intricata rete di influen-
ze culturali, sviluppatasi nel corso di quasi 25
anni nei laboratori di Universita e Istituti di ri-
cerca, spesso generosamente finanziati dal
governo USA per finalita pitt 0 meno diretta-

™ Al prezzo base di 621 $, lo ALTAIR non era dotato di memoria di massa, né di organi di ingresso e uscita; lo
si doveva collegare ad una telescrivente, molto pili costosa del computer stesso.

2 Preceduto nel 1976 dallo sperimentale Apple I.

3 Ilnome “Lisa” era ufficialmente I"acronimo di Local Integrated Software Architecture, ma era anche il nome
della figlia di Steve Jobs. Il nome ‘Macintosh’ origina da quello di una qualita di mele (McIntosh Red), mol-
to popolare negli Stati Uniti, in ovvia relazione col marchio Apple.

4 || prezzo di Lisa era 9.950 $. Il primo “Mac” costava solo 2.495 $, grazie anche alle sue intelligenti soluzio-

ni tecniche.

MONDO DIGITALE e n.3

settembre

2008




FIGURA1
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mente correlate alla Difesa[19 e Figura 1]. Cio,
fra l’altro, dimostra I'infondatezza del mito
secondo cui la preminenza degli Stati Uniti
nell’informatica dipenderebbe solo dalla ca-
pacita imprenditoriale privata, senza alcun
sostegno o ruolo da parte degli enti pubblici,
mito a volte utilizzato per spiegare i limitati ri-
sultati europei nel settore. In realta, i grandi
attori dell’informatica commerciale per lungo
tempo non percepirono le potenzialita di un
mercato diverso dal mondo dei loro clienti
istituzionali — come nelle grandi aziende “sto-
riche” —o non seppero sfruttare le loro stesse
innovazioni — come in Xerox. Personaggi co-
me Wozniak, Jobs e Gates, seppero invece ca-
pire come la miniaturizzazione e il calo dei co-
sti dell’hardware, unitamente alla GUI, agli
applicativi pronti all’uso e ai collegamenti in
rete, avrebbero permesso la diffusione glo-
bale del personal computer, ma senza le co-
noscenze e le esperienze accumulate negli
anni precedenti, altrove e per fini diversi, dif-
ficilmente avrebbero raggiunto i loro risultati.
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Whirlind @ SAGE

Nel corso della Il Guerra Mondiale, il Laboratorio Servomeccanismi del Massachusetts Institute of Techno-
logy si impegno a realizzare un simulatore di volo per la Marina degli Stati Uniti. Il progetto fu battezzato
Whirlwind (Turbine) e fu affidato a Jay Forrester e Robert Everett. Si tentd inizialmente di utilizzare la tecnolo-
gia analogica, ma questa soluzione non avrebbe garantito precisione e versatilita sufficienti. Nel 1946, sulla
scorta dell’esperienza di ENIAC — il primo calcolatore elettronico — si penso di adottare la tecnologia digitale
con cui si sarebbe potuto ottenere uno strumento facilmente programmabile per simulare le molte situazio-
ni che un pilota avrebbe potuto incontrare. Diversamente dagli altri calcolatori digitali elettronici dell’epoca,
un simulatore di volo avrebbe dovuto perd operare ‘in tempo reale’, accettando ed elaborando immediata-
mente le informazioni generate dalle azioni del pilota per poter simulare la conseguente reazione dell’aereo;
Uinterattivita in tempo reale e la velocita di risposta erano quindi requisiti indispensabili. Tre eventi storici
cambiarono pero il destino del progetto Whirlwind: il blocco di Berlino (1948), la prima atomica sovietica
(1949) e la Guerra di Corea (1950). La paura di un attacco nucleare spinse gli Stati Uniti a riprendere ’enorme
sforzo scientifico-industriale per la difesa che era stato sospeso nel 1946 e il fisico George Valley del MIT isti-
tui un comitato tecnico per lo studio di un sistema destinato ad automatizzare la sorveglianza radar del Nord
America. Risultato dello studio fu il progetto di un sistema di difesa aerea, il SAGE (Semi-Automatic Ground
Environment) che doveva integrare 'acquisizione dei bersagli con la guida dei caccia intercettori. L’elabora-
zione dei dati e il coordinamento degli interventi doveva essere affidato ad un computer molto veloce e ca-
pace di elaborazione in tempo reale; la scelta cadde su Whirlwind. Venne cosi assicurato il completamento di
un progetto che gli stessi militari stavano invece per abbandonare a causa della continua lievitazione dei
tempi e dei costi.

Nel 1947 Forrester e Everett avevano completato una prima versione di Whirlwind, una macchina costituita
da 5500 valvole che operava in parallelo su parole di 16 bit, ottenendo una velocita teorica 16 volte supe-
riore ai computer coevi che operavano in modo seriale, un bit alla volta. Questo non era abbastanza e negli
anni successivi la velocita fu aumentata di quattro volte, grazie anche all’introduzione delle nuove memorie
a nuclei magnetici (2000 parole di 16 bit), ideati dallo stesso Forrester; Whirlwind eseguiva 50.000 opera-
zioni al secondo, in tal modo riusciva a elaborare in tempo reale le coordinate inviategli da 7o radar, se-
guendo contemporaneamente fino a 1000 obiettivi diversi, diventando cosi il computer piti veloce dell’epo-
ca. La sua versione definitiva fu terminata nel 1953; nel settembre dello stesso anno si mise a punto l’inte-
ro sistema di integrazione tra le stazioni radar, Whirlwind e le basi degli intercettori tramite collegamenti te-
lefonici digitali e lo si sperimentd a Cape Cod, Massachusetts. | risultati ottenuti nel Cape Cod Test permi-
sero di passare alla fase operativa, affidando alla IBM il ruolo di Prime Contractor nella costruzione della
versione industriale, denominata AN/FSQ-7 (Army-Navy Fixed Special eQuipment). La IBM, per inciso, ne
trasse ingenti profitti e soprattutto un prezioso bagaglio di know-how innovativo (hardware, software,

project management).
segue
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Gli AN/FSQ-7 furono certamente i piti grandi calcolatori mai realizzati, ogni macchina utilizzava 55.000
valvole, occupava 2.000 m?, pesava 275 t e necessitava di 3 MW di potenza elettrica. Per garantire la si-
curezza di funzionamento al 99% — funzionamento che doveva essere ininterrotto, 24 h al giorno per tut-
tii giorni dell’anno — ogni centrale SAGE ne utilizzava due, uno operativo e uno di riserva in stand-by. La
parte pil interessante ed innovativa di Whirlwind era il pannello di controllo che permetteva all’opera-
tore di interagire con il sistema, visualizzare le mappe radar ricevute, identificare i bersagli, rilevare i da-
ti di posizione e rotta, aggiornati continuamente dal computer, per inviarli ai caccia o ai missili antiaerei.
L’addetto interagiva con il computer tramite una light gun, un dispositivo di puntamento ottico simile ad
una pistola, che veniva puntato sulla traccia radar del bersaglio sul grande schermo a raggi catodici del-
la consolle. Whirlwind acquisiva la posi-
zione della light gun, eseguiva i calcoli,
ne presentava i risultati sullo schermo e li
inviava in tempo reale agli intercettori
per guidarli verso il bersaglio. La consolle
incorporava anche un accendino elettrico
e un posacenere: user-friendliness di altri
tempi!

La prima Divisione SAGE fu operativa nel
1959 e nel 1963 esistevano gia 22 Centri di
Settore e tre Centri di Combattimento. Linte-
ro sistema costo tra 8 e 10 milioni di dollari
del 1964, ma una volta terminato, era gia ob-
soleto: i bombardieri strategici avevano la-
sciato il posto ai missili balistici interconti-
nentali. Lo Whirlwind del MIT rimase al servi-
zio di SAGE fino al 1959; nel 1973 fu recupe-
rato da un deposito di rottami ed ora & in mo-
stra al Computer History Museum di Moun-
tain View, California. Consolle di comando dello AN/FSQ-7. Si noti la light-gun nella mano
(http://www.computerhistory.org/about/)  dell'operatore

Aerox Altos il primo Personal
Compuier?

Alto fu il prodotto dell’ingegno e della dedizione di Chuck Thacker e Butler Lampson dello Xerox Parc, basato
sull’originale idea di Alan Kay di costruire un calcolatore piccolo, portatile e poco costoso, ma abbastanza
potente e con buone capacita grafiche, destinato all’utilizzo individuale.

Alto poteva essere sistemato in una comune scrivania. Il processore a 16 bit era costituito da parecchi circuiti
integrati, quindi non era ancora un “computer-su-un-chip”, e aveva una velocita di 400.000 istruzioni/secondo.
La memoria principale era di 128 kbyte, inclusa la memoria grafica bitmap, espandibile a 512 kbyte. Un
hard-disk da 3 Mbyte completava la macchina. Il sistema operativo permetteva I’esecuzione di 16 attivita
concorrenti. La grafica era ottenuta rappresentando ogni pixel del video come 1 bit di memoria; quello che
oggi € la norma, all’epoca poteva sembrare un esagerato spreco, ma era fondamentale per garantire la ve-
locita di visualizzazione necessaria all’interfaccia grafica.

Peculiarita di Alto era lo schermo col lato maggiore in verticale che simulava la disposizione di una comune
pagina a stampa. Il video presentava un’immagine in bianco e nero di 606 per 808 pixel in verticale (60 righe
di 9o caratteri). Il mouse aveva tre bottoni con cui si comandavano molte delle applicazioni di Alto, senza ri-
correre necessariamente alla tastiera.

Alto era collegabile in rete ad altre macchine simili grazie alla tecnologia Ethernet a 8oo kbyte/s. L’architet-
tura prevista per un ufficio medio era composta da pit workstations Alto connesse a file-server per i docu-
menti condivisi e un print-server collegato ad una stampante laser. Anche la rete Ethernet e la stampante la-
ser erano state inventate e sviluppate in Xerox.

La dotazione di applicativi comprendeva: Bravo, un text-editor con il quale si poteva lavorare contempora-
neamente su diversi documenti, aperti in differenti finestre; Draw, un programma per creare e modificare
immagini costituite da linee, curve e testo; Sil, un programma grafico vettoriale; Markup, un editor grafico

segue
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bitmap; Laurel, un programma per la posta elettronica; Trek e Ma-
zewar, due giochi multiutente, usabili in rete e controllati dal
mouse. Alto poteva essere programmato in Smalltalk e Lisp, due
linguaggi di alto livello orientati agli oggetti. Con Smalltalk si po-
tevano costruire finestre sovrapponibili, posizionabili e dimen-
sionabili.

Il software disponibile, lo schermo verticale, la condivisibilita di
documentiin rete e la disponibilita di una stampante di alta qua-
lita, dimostrano che la macchina era indirizzata prevalentemente
all’editoria personale, un settore costituito da segretarie, edito-
ri, scrittori, pubblicisti ecc.. La mancanza di un foglio di calcolo e
di un database inibiva ad Alto il mercato commerciale, che
avrebbe necessitato di strumenti per la contabilita e I'archivia-
zione di dati.

Alto non fu mai messo in commercio, ma il costo stimato sarebbe
stato di 32.000 $. Ne furono prodotti almeno 1500, quasi tutti uti-
lizzati in Xerox; solo alcuni esemplari furono distribuiti all’Univer-
sita di Stanford, alla Carnegie-Mellon ed al MIT, diventando lo . .
standard rispetto al quale furono misurate altre macchine dell’epo- Lo Xerox Alto. La tastiera é estraibile. Si noti
cal12, 20, 21, 22]. il mouse a tre tasti
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PROGETTAZIONE DEI DATI
CON L'USO DEL CONTESTO

Gli utenti dei sistemi informativi e di Internet si trovano oggi ad affrontare la

necessita di contenere il “‘rumore informativo” in modo da non essere su-

bissati e confusi da una grande quantita di dati, spesso poco legati al con-

testo di fruizione. L attivita di adattare i dati alle necessita delle applicazioni

puUo essere assimilata al problema di confezionare un vestito su misura: da

quiilmnome Data Tailoring. In questo articolo simostra come le “forbici” usa-

te per questa operazione pPossano essere rappresentate dal contesto, in-

teso come un insieme di variabili che caratterizzano I'ambiente specifico

nel quale I'applicazione sitrova ad operare.

1. INTRODUZIONE
F in dall’inizio degli anni ’8o, i sistemi infor-
mativi di molte organizzazioni si sono
estesi ed evoluti per rispondere alle esigenze
di un mercato che richiede sempre piu la pre-
senza di un’impresa allargata comprendente
diversi partner. Anche tecnologicamente, so-
no state introdotte funzionalita di Knowledge
Management per permettere una facile condi-
visione dell’informazione tra i diversi membri
dell’organizzazione; I’enorme fonte di infor-
mazioni costituita da Internet ha richiesto l'in-
troduzione di strumenti quali XML, ontologie
e servizi web, che devono essere utilizzati e
gestiti insieme a quelli di altre fonti di dati pit
tradizionali. Questo aumento di disponibilita,
se non opportunamente controllato, porta ad
un sovraccarico di dati riducendo drammati-
camente i benefici di un ricco sistema infor-
mativo. Tuttavia, distinguere 'informazione
utile dal rumore, cioé da tutta quella non rile-
vante allo specifico problema applicativo, non
€ una questione di facile soluzione; una stes-
sa “unita di informazione” (un oggetto, un’en-
tita) puo essere considerata in modo diverso—

anche dallo stesso utente —in posti e situazio-
ni diverse; in una parola, in un contesto diver-
so[7,8,9]

Si noti che lo scenario appena delineato sug-
gerisce anche un problema ortogonale, al-
trettanto pressante, che € quello dell’inte-
grazione di dati provenienti da sorgenti ete-
rogenee; esso tuttavia costituisce un argo-
mento di ricerca di per sé assai vasto [3, 10]
che —seppur strettamente correlato a quanto
esporremo nel seguito — non verra affrontato
in questo lavoro.

Un’ulteriore spinta verso la focalizzazione del-
le informazioni deriva dall’introduzione di di-
spositivi mobili; in questo caso la risposta a
una stessa interrogazione pud cambiare a se-
conda della localizzazione dell’utente e della
situazione ambientale istantanea. Al fine di
evitare interruzioni del lavoro dovute alla con-
nessione intermittente alla rete e la ridotta ca-
pacita di memorizzazione, tipica dei dispositi-
vi palmari e dei telefoni cellulari, si ha la ne-
cessita di mantenere una copia locale della
quantita minima di dati in grado di soddisfare
le esigenze legate al contesto corrente.
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La nozione di contesto, all’inizio emersa nel-
’ambito di discipline diverse quali la psicolo-
gia e la filosofia, sta assumendo oggi notevole
importanza anche nelle attivita collegate al-
linformatica. Nel senso comune, il contesto &
visto come un insieme di variabili che possono
interessare un attore e influenzarne le azioni:
un cambiamento del contesto pud infatti cau-
sare un cambiamento nella rappresentazione
mentale che l'attore si crea della realta, anche
se quest’ultima non é cambiata. La parola
stessa, derivata dal latino cum (con o assieme)
e texere (tessere), descrive il contesto non solo
come un profilo, ma anche come un processo
attivo relativo a come gli uomini utilizzano la
loro esperienza all’interno del proprio ambien-
te per fornirle un significato.

1.1. Data tailoring basato sul contesto
Scopo di questo lavoro & mostrare come si
possa usare il contesto per definire delle vi-
ste (data views) sui dati di grandi sistemi
informativi, ritagliando solamente informa-
zioni rilevanti per una determinata applica-
zione, in modo da ottenerne un sottoinsieme
personalizzato. Da un punto di vista concet-
tuale, le necessita dell’'utente di un sistema
informativo possono dipendere da due diver-
si aspetti: il dominio applicativo, che rappre-
senta la realta in esame, e 'ambiente di lavo-
ro, in altre parole, il contesto.

Nel mondo dei sistemi informativi e delle me-
todologie di progettazione, sono ben noti i
classici meccanismi di astrazione attraverso i
quali, dall’analisi della realta di interesse, si
genera una rappresentazione concettuale
della stessa, e quindi del dominio applicativo.
L’astrazione che rappresenta il “punto di vi-
sta” (viewpoint abstraction [11]), e quindi, in
buona sostanza, il contesto di fruizione dei
dati, ha invece ricevuto scarsa attenzione dal-
la comunita dei ricercatori. In particolare, la
strategia di progettazione mista, basata sulla
produzione delle viste d’utente e sulla loro
successiva integrazione, vede la produzione
delle viste come prioritaria all’esistenza della
base di dati. Oggi perd occorre tener conto
della necessita di individuare, e opportuna-
mente configurare, viste su masse di dati gia
esistenti, delle quali sia eventualmente noto
lo schema. In tal caso, 'individuazione del
punto divista non & necessariamente priorita-

ria alla costruzione della base di dati, e costi-
tuisce un’attivita a sé, parallela o addirittura
successiva alla progettazione della stessa.
Coerentemente, anche ’attuale generazione
di sistemi commerciali per la gestione di basi
di dati (DBMS), basati su SQL, non permette
una definizione ed una gestione esplicita del-
le informazioni di contesto, ma offre solamen-
te il meccanismo delle viste di utente (view)
per determinare la porzione di dati gestibile
da ciascun utente. Nel seguito, mostreremo
come la nostra metodologia sfrutti queste ca-
ratteristiche dei DBMS per introdurre la di-
pendenza dal contesto senza richiedere alcun
cambiamento al processo di progettazione
delle sorgenti dei dati e neppure richiedere
funzionalita particolari al DBMS. Nel para-
grafo 4 viene mostrata I’architettura di un si-
stema dipendente dal contesto che realizza
’'approccio metodologico proposto.

Dato uno scenario applicativo, la nostra me-
todologia guidata dal contesto aiuta il pro-
gettista nella fase di identificazione dei vari
contesti possibili e nella fase successiva di
definizione delle viste sull’intero insieme di
dati, che risultano rilevanti per ciascun con-
testo. Tre sono i componenti fondamentali
della metodologia:

1. un modello di contesto che cattura tutti gli
aspetti — le cosiddette dimensioni — che per-
mettono una rappresentazione implicita dei
possibili contesti applicativi;

2. una strategia che identifica, per ciascuna
dimensione in modo indipendente da tutte le
altre, una porzione rilevante dell’intero sche-
ma dei dati - le cosiddette viste parziali;

3. un insieme di operatori che combinano tra
loro le viste parziali in modo da derivare la vi-
sta definitiva, associata a ciascun contesto.

1.2. La nozione di contesto nella letteratura
Recentemente, sono stati proposti modelli, a
vari livelli di sofisticazione, che permettono di
realizzare applicazioni sensibili al contesto
(context-aware applications). Possiamo elen-
care i diversi significati che, in essi, sono stati
attribuiti alla parola “contesto”:

Q Orientato alla presentazione: il contesto é
percepito come la possibilita del sistema di
adattare la presentazione dei contenuti a di-
versi canali informativi o a diversi dispositivi.
Questi modelli sono spesso rigidi in quanto
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progettati per specifiche esigenze applicati-
ve e si basano su un insieme di variabili di
presentazione perfettamente noto [16].

Q Orientato alla localita: la caratteristica di
questi modelli consiste nel permettere di ge-
stire coordinate spaziali e temporali con
grande precisione e flessibilita [18].

Q Centrato sull’utente: questi modelli metto-
no a fuoco l'attivita dell’utente: diventa im-
portante la storia e 'evoluzione del suo con-
testo, e vengono fornite alcune funzioni di ra-
gionamento contestuale; se disponibili, si
possono usare funzioni di apprendimento
automatico per inferire ’attivita dell’utente
dalle rilevazioni di sensori[14].

Q Basato sul concetto di comunita: & un ap-
proccio interessante che considera il conte-
sto come un insieme di variabili condivise da
un gruppo di utenti (peer), per i quali costi-
tuisce un presupposto alla cooperazione. Di-
versamente dagli approcci precedenti, si rag-
giunge una definizione di contesto comune
in modo cooperativo [13].

L’uso del contesto per i sistemi informativi e
per le basi di dati & stato introdotto in [4, 5,
11, 12, 15, 17, 19], ma € lungi dall’essere stato
esplorato approfonditamente. Solo alcune di
queste proposte sono orientate al data tailo-
ring, mentre per altre lo scopo & di presenta-
re i dati in una prospettiva diversa da conte-
sto a contesto. Senza pretesa di completez-
za, ci dilungheremo un momento anche su
questi altri modelli.

In accordo con ’approccio presentato in [11],
Motschnig-Pitrik e Mylpoulos [12] vedono un
“information base” come decomposto in sot-
toinsiemi non disgiunti, che rappresentano i
contesti. Un contesto € caratterizzato dal suo
contenuto, e d’altra parte i contesti stessi so-
no oggetti del sistema informativo che, insie-
me con gli oggetti elementari, costituiscono
insieme delle information units. In questo
modo, i contesti vengono considerati alla
stregua di qualungue altro elemento del si-
stema informativo, e il contenimento puo es-
sere ricorsivo. Mediante questa astrazione
vengono supportati:

e la denominazione e la rappresentazione,
basate sul contesto, di tutte le entita concet-
tuali del sistema informativo;

e ’esecuzione di transazioni relativizzata al
contesto;

e operazioni di costruzione, manipolazione
di contesti e propagazione dei cambiamenti
tra contesti contigui.

Per definire un contesto, occorre quindi defi-
nire: il suo contenuto, i nomi locali degli og-
getti del contesto (o lessico), le regole di au-
torizzazione relative a diversi utenti e diverse
transazioni e, infine, il modo in cui si propa-
gano i cambiamenti tra un contesto e l'altro.

Una tipica applicazione di questo modello,
suggerita dagli autori, € lo scenario di coope-
razione, dove soggetti diversi utilizzano con-
testi sia personali sia condivisi per aggiornare
in modo cooperativo dei manufatti, come arti-
coli o moduli software. La proposta non si ba-
sa sull’ipotesi di un singolo schema globale
del database; piuttosto, vi sono schemi diver-
si, non necessariamente disgiunti, per i diver-
si contesti. La relativizzazione al contesto di
tutte le operazioni risolve il problema dell’in-
consistenza, che & molto rilevante nel mondo
dei sistemi informativi cooperativi e integrati.
L’approccio di[19] & molto simile al preceden-
te, ma ha il vantaggio di aver introdotto la
non-unicita dei nomi per gli oggetti. In questo
modo, il modello € in grado di gestire omoni-
mie, sinonimie e oggetti anonimi, risolvendo i
conflitti di nome, tipici degli ambienti integra-
ti. Anche in questo lavoro si prevedono primi-
tive di manipolazione dei contesti: in partico-
lare, sono molto ben formalizzate la creazione
di contesto e le operazioni insiemistiche sui
contesti, tenendo proprio conto della neces-
sita di gestire i conflitti di nome.

In[15] gli autori propongono una visione con-
testuale di una base di dati relazionale. Di-
versamente dal nostro approccio, la loro so-
luzione non suddivide la base di dati in por-
zioni, bensi valorizza diversamente alcuni at-
tributi, ottenendo varianti (facets) diverse
per la stessa tupla, in contesti differenti. Un
attributo potrebbe addirittura non esistere in
qualche contesto. Esempi di applicazione di
questo modello sono: un prodotto le cui spe-
cifiche cambiano in base al Paese in cui viene
commercializzato, oppure una pagina Web
che deve essere visualizzata diversamente a
seconda del dispositivo. Anche qui un conte-
sto (o mondo) é specificato assegnando va-
lori a un opportuno insieme di dimensioni.
Una tabella contestuale & quindi una se-
guenza di tabelle relazionali normali, una per
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ogni mondo possibile, alla stregua del mo-
dello delle basi di dati temporali, dove pero
agli istanti di tempo si sostituiscono i vari
contesti di validita delle tabelle.

Simile, ma non uguale, & 'approccio di [17]:
qui il modello dei dati & analogo a quello dei
sistemi OLAP, ma le dimensioni del cubo non
sono quelle scelte per ’analisi dei dati, bensi
le dimensioni da valorizzare nella definizione
del contesto. Gli autori propongono un mo-
dello di contesto da associare alle preferenze
dell’'utente, il quale, all’interno di ogni conte-
sto, pud privilegiare determinati valori dei da-
ti. | parametri (dimensioni) del contesto pos-
sono essere statici o dinamici: per esempio, il
tempo atmosferico, in una certa applicazione,
puo essere un parametro statico perché il suo
valore viene esplicitamente aggiornato, men-
tre la locazione geografica viene computata in
maniera automatica, e quindi varia senza ne-
cessita di aggiornamento esplicito. Analoga-
mente al caso OLAP, in questo modello le di-
mensioni vengono considerate in gerarchia,
per esempio la dimensione spaziale potrebbe
prevedere i valori cittd, regione, stato.

Le dimensioni del contesto proposte in que-
sto modello sono abbastanza simili alle no-
stre; poiché perd qui lo scopo € gestire le
preferenze dell’'utente, la ricerca € orientata
a definire in maniera operazionale il rapporto
tra contesti e preferenze, e non a ritagliare i
dati sumisura. Per una rassegna pil articola-
ta su questi argomenti si veda[2].

1.3. Lo scenario applicativo

Tra i diversi scenari e casi di studio presi in
considerazione per lo sviluppo del modello e
della metodologia, ci si riferisce in questo la-
voro al mondo delle agenzie immobiliari, ed
in particolare ad una rete di franchising in cui
sono presenti diverse agenzie sparse sul ter-
ritorio, che fanno riferimento ad un’unica re-
te commerciale. Ciascuna agenzia dispone di
un insieme di agenti, ognuno dei quali segue
i clienti nel vendere o affittare il loro immobi-
le (sia residenziale sia commerciale) o nel
trovare I'immobile che fa per loro. Il sistema
informativo deve quindi gestire tutte le infor-
mazioni relative a agenti, clienti ed immobili,
oltre alle agende degli agenti per quanto
concerne le visite che essi organizzano per
far visionare gli immobili.

L’accesso a queste informazioni avviene dai
terminali dell’ufficio oppure dai dispositivi
palmari e smartphone, quando gli agenti ef-
fettuano le visite presso gli immobili volendo
avere a disposizione non solo la propria
agenda degli appuntamenti, ma anche tutte
e sole le informazioni relative agli immobili
oggetto della visita.

Come abbiamo gia detto, la mobilita introdu-
ce un nuovo aspetto nella fruizione dei dati:
se da una parte, il recente progresso tecnolo-
gico ha reso sempre piu capaci i dispositivi
mobili personali (palmari, smartphone ecc.),
dotandoli di buone capacita di elaborazione
e memorizzazione, e offrendo diverse alter-
native per quanto riguarda la connettivita,
dallaltra, i dispositivi sono ancora di dimen-
sioni limitate (display piccolo e interazione a
menl quantomeno lunga), e il costo dell’ac-
cesso ai dati € ancora piuttosto alto. Questi
aspetti spingono alla realizzazione di appli-
cazioni e servizi in grado di fornire esatta-
mente le informazioni cui 'utente & interes-
sato, per semplificarne 'accesso.

Tornando al nostro esempio, oltre che tramite
dispositivo mobile, gli stessi dati relativi agli
immobili sono anche visibili dal sito web della
rete commerciale, per offrire un altro punto di
accesso a potenziali clienti (che quindi posso-
no semplicemente consultare i dati pubblici
degli immobili) e ai clienti delle agenzie (che
quindi avranno accesso ad un insieme pil ric-
co di informazioni).

In questo scenario applicativo, dunque, le fi-
gure dei possibili utenti (o ruoli) individuate
sono le seguenti: gli agenti delle agenzie im-
mobiliari, ciascuno con il proprio portafoglio
diimmobili e di clienti, i clienti che hanno da-
to il mandato all’agenzia per vendere o affit-
tare 'immobile di loro proprieta, insieme a
quelli che desiderano acquistare o affittare
un immobile, i visitatori del sito web, che si
distinguono dai precedenti clienti in quanto
caratterizzati da uno stato di anonimato nei
confronti dell’agenzia, il manager dell’agen-
zia ed infine lamministratore delegato (CEO)
della rete commerciale, interessato princi-
palmente alla produttivita dei propri agenti
ed al portafoglio degli immobili.

E possibile distinguere macro aree di interes-
se dei dati cui possono voler accedere i vari
tipi di utenti: dati relativi agli immobili (con
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Agenzia(agenzialD, indirizzo, centroOperativo, nome, orario)

Dipendente(dipI/D, nome, cognome, dataNascita, tel, email, indirizzo, managerID, agenzialD)
Immobile (immobilelD, clientelD, descrizione, metri2, mappalD)

Multimedia(contenutolD, tipo, ampiezza, altezza, dato)

ImmobileMultimedia(immobilelD, contenutolD)

Cliente(clientelD, nome, cognome, indirizzo, CAP, tel, email, categoria)
RichiestaCliente(riclD, acquirentelD, budget, AcquistoAffitto)

Agenda(data, ora, agentelD, immobilelD, clientelD)

Visita(immobilelD, data, agentelD, clientelD, durata)

Affitto(immobilelD, clientelD, dataln, agentelD, rateo, condizioni, durata) TABELLA 1

Vendita(immobilelD, proprietariolD, acquirentelD, data, agentelD, prezzolniziale, prezzoFinale, Schema logico della

condizioni, percAgenzia) base di dati del
caso considerato

la possibilita di raffinare la selezione in base,
per esempio, alla categoria commerciale o
residenziale, al fatto che siano in vendita op-
pure in affitto), dati relativi ai clienti (di rilie-
vo per gli agenti e i manager delle agenzie),
informazioni relative ai propri agenti o pil in
generale alle proprie agenzie.

La selezione dei dati di interesse & ulterior-
mente influenzata — in determinati frangen-
ti, quale per esempio la consultazione delle
informazioni degli immobili — dalla posizio-
ne: tale localizzazione pud essere sia deter-
minata in modo automatico mediante stru-
menti in grado di rilevare le coordinate geo-
grafiche, sia esplicitamente dichiarata dal-
'utente. L’ambito applicativo in esame, in-
fatti, mostra ’esigenza di poter disporre di
dati filtrati rispetto alla propria posizione.
Per esempio per un agente che si trova a do-
ver reperire i dati degli immobili da lui gesti-
ti entro un certo raggio rispetto alla posizio-
ne in cui si trova, durante i sopralluoghi.
D’altra parte, € possibile voler selezionare i
dati in base ad una posizione in cui ci si
verra a trovare in seguito per poter scaricare
in anticipo le informazioni sul proprio dispo-
sitivo. Quindi la dimensione spaziale, come
quella temporale, contribuisce alla nozione
di contesto in due modi diversi: mediante
una determinazione automatica di posizio-
ne (o istante di tempo), oppure mediante
una richiesta esplicita da parte dell’utente.
Infine, come nella maggior parte delle situa-
zioni in cui la mobilita gioca un ruolo impor-
tante, il tipo di dispositivo (e quindi Uinter-
faccia, il canale ecc.) mediante il quale si ac-
cede alle informazioni ne influenza la ric-

chezza e il livello di dettaglio, prima ancora
della modalita di presentazione che dovra
essere adottata. Dunque, anche nell’esem-
pio proposto, linterfaccia utilizzata deter-
mina un tipo di filtraggio dei dati. Parte del-
lo schema logico della base di dati di questa
applicazione é riportato nella tabella 1.

Nel seguito del lavoro verranno presentati il
nostro modello di contesto e la sua utilizza-
zione per il ritaglio dei dati, insieme con alcu-
ni esempi di applicazioni.

2. IL MODELLO DI CONTESTO

Il modello di contesto, chiamato Context Di-
mension Tree (CDT) [4] (riquadro), € stato
definito con lo scopo di filtrare i dati relativi
ad una particolare applicazione, in base alle
reali necessita dell’utente. Esso € una rap-
presentazione ad albero dell’insieme delle
possibili prospettive e dei relativi valori, uti-

La struttura di un Context Dimension Tree
In un Context Dimension Tree vi sono tre tipi di nodi (si veda la Figura 1):

U la radice: rappresenta l'insieme dei contesti descritti dall’intero Context
Dimension Tree;

Qi nodi dimensione: sono graficamente rappresentati come nodi neri e
descrivono le dimensioni (per esempio, interest-topic), o le sotto-dimen-
sioni (per esempio, prezzo, categoria ecc.), utili per il ritaglio dei dati;

Qi nodi concetto: sono rappresentati come nodi bianchi e identificano i
valori della dimensione alla quale sono collegati (per esempio, i valori del-
la dimensione role sono i concetti CEO, manager, e agente).

Le dimensioni figlie del nodo radice rappresentano le cosiddette dimen-
sioni di contesto, ossia le principali prospettive utili per la descrizione dei
possibili contesti dell’'utente nello scenario applicativo scelto. Ogni con-
cetto (nodo bianco) dell’albero pud essere ulteriormente analizzato con
un livello di dettaglio crescente, aggiungendo al suo sottoalbero altre sot-
to-dimensioni di analisi che raffinano il concetto stesso.
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li alla descrizione dei diversi aspetti del con-
testo nel quale un utente si colloca; un
esempio di CDT, relativo al nostro esempio
applicativo, é riportato nella parte superio-
re della figura 1.

Si noti che nella rappresentazione gerarchi-
ca dei contesti cosi definita, ogni generazio-
ne é formata da nodi dello stesso tipo (di-
mensioni o concetti) e ogni nodo specifica
in modo piu dettagliato gli aspetti descritti
dai suoi antenati. Si noti che alcune sotto-
dimensioni non hanno figli che sono nodi
concetto (per esempio, prezzo). In tal caso,
il numero di diversi valori per tali dimensio-
ni sarebbe elevato: per non indicare esplici-
tamente l'insieme di tutti i possibili valori, si
introduce un nodo parametro che verra
istanziato al momento dell’esecuzione con
il reale valore assunto dalla dimensione nel
contesto corrente dell’'utente. Nel caso del
nodo prezzo, quindi il parametro potra as-
sumere come valore uno dei prezzi degli im-
mobili. | parametri possono essere aggiunti
anche a nodi concetto (nodi bianchi) quan-
do si desidera che l'istanza del relativo con-

cetto venga filtrata al momento dell’esecu-
zione in base ad un opportuno valore: per
esempio, il parametro Said, identificatore
del ruolo agente.

Nel nostro modello, gli elementi di contesto
rappresentano |’attualizzazione delle di-
mensioni di contesto e corrispondono a no-
di di un Context Dimension Tree che posso-
no essere: nodi concetto senza parametro
(per esempio, clienti), nodi concetto con pa-
rametro (per esempio, agente($aid)) o nodi
dimensione con parametro (per esempio,
n_locali(Slid)).

Un contesto € formalizzato come una congiun-
zione di proposizioni sempre relative agli ele-
menti di contesto che lo descrivono, ognuno
dei quali & espresso mediante la proposizione
dim_name = value dove dim_name rappre-
senta il nome di una (sotto-)dimensione e va-
lue il valore per quella dimensione. Tale valore
quindi pud essere un nodo concetto oppure
un nodo concetto filtrato dal valore del suo pa-
rametro, o ancora il valore di un parametro di
un nodo sotto-dimensione foglia. Un esempio
di possibile contesto estratto dal Context Di-
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FIGURA 1

Il modello Context Dimension Tree
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mension Tree di figura 1 € il seguente:

(role = manager($mid)) A

(interest-topic = agenzia($azid))

A (situation = in_ufficio) (1)

Tale contesto é relativo ad un manager—iden-
tificato al momento dell’esecuzione istanzian-
do il suo identificatore Smid — che vuole con-
sultare, durante il suo lavoro d’ufficio, le infor-
mazioni relative alle agenzie delle quali € re-
sponsabile.

La profondita del Context Dimension Tree per
un’applicazione dipende dal livello di detta-
glio utilizzato per definire i diversi aspetti che
contribuiscono alla selezione delle informa-
zioni disponibili; alcune dimensioni di conte-
sto si prestano maggiormente ad essere rap-
presentate con un sotto-albero a vari livelli di
dettaglio, come l'interest-topic, mentre altre

hanno una rappresentazione pil piatta (si
veda per esempio, la dimensione situation).
E compito del progettista scegliere il livello di
dettaglio adeguato nella specifica del Con-
text Dimension Tree, e quindi dei contesti, in
quanto pil specifici sono i contesti pil selet-
tiva sara 'interrogazione per selezionare le
informazioni di interesse per ogni contesto.
Alcune dimensioni di contesto da noi propo-
ste sono utilizzabili nella maggior parte delle
applicazioni, ma non tutte sono sempre ne-
cessarie e altre potrebbero essere aggiunte a
quelle elencate in questo lavoro a seconda
delle reali necessita. La tabella 2 riporta le

I’'applicazione di interesse.

Dimensioni Significato Esempio Agenzia Immobiliare
di contesto
Role Gili utenti che utilizzano “CEO”, “manager”’, “agente”.

Interest Topic| Gli interessi dei potenziali utenti

dell’applicazione.

“agenzia”, ossia le informazioni su una particolare agenzia utili

per il CEO;

“agenti’, informazioni sugli agenti utili per il CEO o per il manager di
quell’agenzia; “clienti”, informazioni su venditori e acquirenti che
possono essere utilizzate dall’agente o dal manager;

“immobil”, tutte le informazioni riguardanti gli immobili da vendere o
affittare. Quest’ultimo argomento pud essere ulteriormente
decomposto rispetto altri criteri: per esempio, immobili commer-
ciali/residenziali o proprieta in vendita/affitto.

Situation Fasi in cui I’'applicazione verra L’utente consultera le informazioni di interesse durante il normale

usata. lavoro d'’ufficio, “in ufficio”, oppure nella situazione “in visita”,
quando, ad esempio, un agente € in visita ad immobili con
potenziali clienti.

Time Informazioni temporali. Il tempo Abbiamo scelto una visione relativa del tempo, permettendo
puod essere espresso in modo due scelte di analisi possibili: il giorno corrente, o un intervallo
relativo o assoluto con livelli di di tempo variabile centrato sull’istante di tempocorrente.
granularita differenti.

Space Informazioni spaziali, normalmente | “qui” o “questa citta” sono valori spaziali relativi, mentre “Roma”
riferite alla posizione dove I'utente € un valore assoluto.

e situato. Lo spazio puoessere
relativo o assoluto e anche
la sua granularita a puo variare.

Interface Informazioni sul canale, o tipo In alcuni casi le informazioni devono essere consultate da utenti
di presentazione, per trasmettere umani, mentre in altre situazioni le informazioni vanno gestite
le informazioni. da dispositivi elettronici che richiedono solo poche informazioni

descritte in formati specifici.
TABELLA 2

Dimensioni del Context Dimension Tree: descrizioni e uso
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principali dimensioni che abbiamo individua-
to, il loro significato intuitivo ed alcuni esem-
pi relativi al nostro scenario applicativo.
Inoltre, gli aspetti di privatezza dei dati sono im-
portanti in moltissime applicazioni: a tale scopo
al Context Dimension Tree pud essere aggiun-
ta la dimensione ownership, che non é diretta-
mente legata al ritaglio dei dati, ma puo essere
usata per definire i diritti di accesso, per esem-
pio con istruzioni di grant e revoke definite sul-
le viste finali, quando le sorgenti informative so-
no relazionali. | diritti associati ai valori della
dimensione ownership servono quindi per “oscu-
rare” le parti sensibili delle viste finali, ottenu-
te combinando le viste parziali associate agli al-
tri elementi di contesto. Poiché la funzione di ta-
le dimensione — pur potendo contribuire alla ri-
duzione dei dati— & diversa dalle altre, non verra
approfondita in questo lavoro.

A partire dal Context Dimension Tree di un’ap-
plicazione, i contesti vengono generati pren-
dendo un insieme (anche vuoto) di elementi
per ogni dimensione, in modo tale che i vinco-
li del modello vengano rispettati. L’ipotesi che
un elemento di contesto descriva concetti che
comprendono quelli specificati nei suoi di-
scendenti, e che i nodi concetto fratelli siano
mutuamente esclusivi, porta a definire vincoli
di parentela che impongono che, scelto un

Viste su una base di dati

Una delle motivazioni principali per la nascita dei sistemi di gestione di ba-
si di dati é stata I’esigenza di disaccoppiare il modello generale dei dati
dell’azienda dalla visione che degli stessi dati hanno i singoli programmi
applicativi. Il modello ANSI-SPARC definisce pertanto tre distinti livelli di
rappresentazione: lo schema logico al livello delle strutture dei dati, lo
schema fisico, che definisce le strutture dei dati e le relative operazioni in
termini delle strutture e delle primitive del file system, e lo schema esterno
o vista sullo schema logico, al livello dell’applicazione.

Nella sua pratica realizzazione, quale si ritrova nei moderni sistemi per la
gestione di basi di dati, una vista é costituita da una particolare forma di
interrogazione, che estrae dallo schema logico tutte e sole le informazioni
che interessano un determinato programma (o insieme di programmi) ap-
plicativo, nella forma a questo piti consona. Poiché nel corso della vita di
una base di dati lo schema logico e i suoi contenuti sono soggetti a modi-
fiche, si preferisce mantenere le viste in forma virtuale: cio significa che
I’interrogazione che realizza la vista viene eseguita ogni volta che viene ri-
chiesta da un’interrogazione dell’'utente applicativo, consentendo cosi
una grande flessibilita nell’evoluzione degli schemi al prezzo di un piccolo
allungamento nel tempo di risposta. Tuttavia, qualora lo schema logico sia
stabile e sia bassa la volatilita dei dati o quando considerazioni di efficien-
za o di affidabilita siano prevalenti, & possibile eseguire in anticipo una
volta per tutte la vista e memorizzare permanentemente i risultati dell’in-
terrogazione in tabelle, sulle quali poi agiscono le interrogazioni degli
utenti applicativi; in tal caso si parla di vista materializzata.

concetto, non vengano selezionati nel conte-
sto altri nodi concetto presenti nel sottoalbe-
ro la cui radice € il genitore del nodo scelto, e
gli ascendenti di tale nodo.

Inoltre, poiché non tutte le combinazioni di
valori delle dimensioni sono significative per
’applicazione scelta, & opportuno eliminare i
contesti non significativi con l’introduzione
di ulteriori vincoli. | principali vincoli conside-
rati nell’analisi (indicati mediante linee colo-
rate nella Figura 1) sono:

Q useless contexts: vengono introdotti per eli-
minare le combinazioni di valori di due o pil
dimensioni che non hanno senso per I'applica-
zione. Per esempio, un vincolo di questo tipo
pud impedire di generare i contesti nei quali il
ruolo CEO compaia con la situazione “in visita”;
Q dimension independent: vengono introdotti
qguando i valori di una dimensione non influi-
scono sulla vista finale prodotta per i contesti
che presentano un altro (o altri) valore per
un’altra dimensione. Nel nostro scenario, la di-
mensione location non influisce sui dati asso-
ciati ai contesti relativi al ruolo CEO, in quanto
questo ruolo richiede dati generici contabili
che non contengono informazioni spaziali.
Nella figura 1 viene indicata la formalizzazio-
ne generica dei due tipi di vincoli.

3. LA METODOLOGIA
PER IL RITAGLIO DEI DATI
DIPENDENTE DAL CONTESTO

Dopo aver progettato il Context Dimension Tree
per 'applicazione di interesse, e aver ricavato
da tale rappresentazione grafica tutti i contesti
significativi, il progettista dovra associare ad
ognuno di essi la porzione di dati rilevanti.

In tale fase, partendo da una rappresentazio-
ne integrata dei dati contenuti nelle sorgenti
informative disponibili, per esempio uno sche-
ma relazionale globale o un’ontologia, il pro-
gettista dovra selezionare sullo schema globa-
le, per ogni contesto, lo schema dei dati ritenu-
ti rilevanti, espresso mediante un’interroga-
zione (vista) sullo schema globale. A partire
dalla vista relativa ad ogni contesto, i dati ver-
ranno successivamente estratti dalle sorgenti
informative in modo automatico per il conte-
sto corrente dell’utente (riquadro).

Poiché il numero di contesti per un’applicazione
reale é solitamente elevato, nonostante il relati-
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FIGURA 2

Viste associate ai singoli nodi dell’albero e derivazione per composizione della vista associata ad un contesto

vo Context Dimension Tree sia abbastanza limi-
tato e alcune combinazioni non significative ven-
gano eliminate con l'introduzione dei vincoli*, 'as-
sociazione tra i contesti e le informazioni a di-
sposizione richiede un intervento oneroso da par-
te del progettista. Per rendere semi-automati-
catale procedura, la metodologia che viene de-
scritta in questa sezione prevede di associare
una vista parziale ad ogni elemento di contesto.
Mediante operatori appositi, si pud quindi, in
modo automatico, ottenere un’approssimazio-
ne della vista relativa ad uno specifico contesto
C, come combinazione delle viste parziali asso-
ciate agli elementi di contesto presentiin C. Un

Nel nostro esempio applicativo i contesti sono cir-
ca 1400; di questi, circa 400 vengono eliminati
con lintroduzione di vincoli.

ulteriore intervento del progettista potra even-
tualmente perfezionare la vista cosi ottenuta. Si
consideri, per esempio, il contesto relativo ad
un agente interessato alle informazioni sugli im-
mobili, mentre & in visita con possibili clienti in
una specifica citta:

(role = agente($aid)) A (interest-topic = immobili)
A (situation = in visita)
A (time = oggi(getdate()))
A (location = citta($cid))

Il parametro Said, che identifica lo specifico
agente, verra istanziato al momento dell’ese-
cuzione, come pure la citta.

Nella figura 2 vengono mostrate, sotto il Con-
text Dimension Tree dell’applicazione consi-
derata, le viste SQL associate agli elementi

@)
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Contesto

Informazioni rilevanti

role=agente($aid) » interest_topic=immobili
A situation=in_visita A time=o0ggi / location=citta($cid)

Informazioni di uso quotidiano per un agente: informazioni
sugli immobili da visitare (inclusi i dettagli degli immobili e le
informazioni sulle aree circostanti), informazioni multimediali
compatibili con il dispositivo mobile del’agente, i suoi
appuntamenti, le informazioni sui proprietari degli immobili e
sui clienti.

role=CEO * interest_topic=vendita
time=periodo($trid)) » location=citta($cid)

Dati aggregati relativi alle vendite: per esempio, importi
medi e somme delle vendite, commissioni medie pagate
sulle vendite, aggregate per intervalli di tempo e zona
geografica.

role=manager($mid) ~ interest_topic=agenti *

Informazioni per assegnare gli immobili agli agenti:

agende

situation=in_ ufficio » time=periodo($trid)

degli agenti, dati anagrafici degli agenti, immobili da
assegnare e richieste dei clienti.

role=agente($aid) » interest_topic=clienti »
situation=in_ ufficio » location=citta($cid)

offerte.

Informazioni per porre in contatto acquirenti e venditori:
informazioni sui clienti, richieste non evase e dettagli sulle

TABELLA 3

Esempi di contesto
e relative
informazioni

presenti nel contesto (2); le frecce tratteggia-
te e colorate associano ogni elemento di con-
testo con la rispettiva vista parziale. L’agente
sara interessato alle informazioni relative a:
i. immobili presenti nell’area in cui lui effet-
tua la visita con i clienti;

ii. informazioni multimediali relative agli im-
mobili e compatibili con il dispositivo mobile
in sua dotazione;

iii. gli appuntamenti fissati in un intervallo di
5 giorni, necessari per poter organizzare
eventuali ulteriori impegni lavorativi.

Altri esempi di contesti per lo scenario appli-
cativo scelto sono illustrati nella tabella 3,
con una descrizione informale delle informa-
zioni rilevanti per ogni contesto.

Le viste parziali vengono associate ad ogni
elemento n del Context Dimension Tree, a
partire dalla radice dell’albero, secondo una
politica denominata massimale, che prevede
di selezionare tutte le informazioni ritenute
di interesse per n. Per esempio, i dati poten-
zialmente rilevanti per I’elemento role =
agente(Said), come mostrato nella figura 2,
saranno tutti gli appuntamenti dell’agente
considerato, le informazioni sia multimediali
che testuali relative agliimmobili e alle relati-
ve caratteristiche, i dati anagrafici dei clienti
dell’agenzia, i dettagli relativi alle visite e alle
operazioni di acquisto o affitto di immobili.
Inoltre, poiché il Context Dimension Tree na-
sce per fornire una rappresentazione gerar-

chica dei valori e delle dimensioni, proceden-
do dalla radice verso le foglie dell’albero i
concetti vengono raffinati, e quindi il proget-
tista dovra selezionare le viste parziali in mo-
do che la vista associata ad un nodo n sia
contenuta nella vista dei suoi antenati.

Per esempio, la vista per 'elemento interest-
topic = affitto deve essere contenuta in quel-
la di interest-topic = immobili; in particola-
re, dovra contenere le sole informazioni e
operazioni relative ad immobili in affitto.
Nella parte bassa della figura 2 vengono mo-
strate le viste SQL finali relative al contesto
(2): le frecce colorate e i colori nelle viste
stesse indicano i contributi delle viste parzia-
li nella formazione di quelle finali®.
L’operatore insiemistico usato per combinare
le viste parziali associate agli elementi di con-
testo é la doppia intersezione, che estende
'operazione di INTERSECT di SQL a insiemi di
relazioni. Intuitivamente, la doppia intersezio-
ne tra due insiemi di relazioni A e B, corrispon-
de, per ogni coppia direlazioniRAe RB (inAe
B rispettivamente) che hanno in comune una
parte di schema, all’applicazione dell’INTER-
SECT al massimo sottoschema comune. Le re-

2 In[3] gli operatori per combinare le viste parziali
sono estensioni di operatori dell’algebra relazio-
nale, banalmente traducibili nei corrispondenti
operatori SQL. In questo lavoro mostreremo solo
questi ultimi.
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lazioni che non hanno sotto-schemi comuni
non contribuiscono al risultato della doppia
intersezione. Nell’esempio riportato nella fi-
gura1larelazione Agenda compare nelle viste
parziali di tutti gli elementi presenti nel conte-
sto (2). Nella vista SQL associata a tale conte-
sto avremo pertanto la relazione Agenda, che
verra pero filtrata per 'applicazione dell’inter-
sezione dell’algebra relazionale, dalle condi-
zioni imposte per gli elementi role = agen-
te(Said) e time = “oggi”. Nelle viste parziali
di questi due elementi le informazioni sugli
appuntamenti selezionano rispettivamente le
tuple relative ai soli impegni dell’agente Said,
in un intervallo di cinque giorni.

Si noti che la definizione della vista finale as-
sociata ad un contesto dipende:

i. dalla precisione e dal livello di dettaglio
con cui sono state definite dal progettista le
viste parziali e;

ii. dagli effetti dell’applicazione dell’operato-
re di doppia intersezione alle viste parziali.
Pertanto il progettista pud ritenere opportuno
modificare manualmente tale vista, ricavata
automaticamente, aggiungendo o escluden-
do manualmente informazioni, ma tale inter-
vento sara sicuramente meno oneroso della
definizione manuale di tutte le viste definitive
associate ad ogni contesto significativo.

4. IL SISTEMA CONTEXT-ADDICT

Nel paragrafo precedenti abbiamo visto come
la metodologia proposta permetta di realizza-
re sistemi per 'accesso “intelligente” ai dati,
che sfruttino le informazioni proprie del domi-
nio applicativo e della situazione corrente del-
’utente, per ridurre opportunamente i dati pri-
ma di interrogarli o memorizzarli su un dispo-
sitivo client. Il sistema che abbiamo progettato
si chiama Context-ADDICT, e la sua architettu-
ra é costituita da (Figura 3): le sorgenti di infor-
mazione, il Context-ADDICT Server (CAS), il
server di Integrazione (IS) e i dispositivi client.
Infatti, nel caso piti generale si prevede che il si-
stema informativo a disposizione possa essere
composto da diverse sorgenti informative, che
vanno anche opportunamente integrate.

4.1. Le sorgenti informative
Le sorgenti informative comprendono tuttii si-
stemi che contengono le informazioni effetti-

Context-ADDICT Suite .} Dispositivi
CcsD DTA . CAs-DIS 5 utente
b 1 Contesto &
- INEIEty o~ ~
; T Dati contestualizzati -
] CcD [ —_—
I | |SD 1
[ -~ 1
cDT I, CAS I
B 1 I 1 Sorgenti
I B B informative
[ - -
: DIS | |
o Lista contesti: - :
gy — -
Computazione #4+ E [} I g —
contesti L 1 Internet =
.. g
Y I ;
Progetto Messa in opera Esecuzione
Yoo R
vamente disponibili nei diversi contestiin cui FIGURA 3
applicazione pud operare. E possibile classi- | Architettura di un
ficare queste sorgenti in base a criteri quali: | sistema Context-
O/l modello dei dati - definisce se le informa- | ADDICT

zioni sono rappresentate in modo strutturato
(relazionale), semi-strutturato (XML o RDF) o
non-strutturato (testo o HTML).

Q Stabilita - rappresenta la volatilita della
sorgente in termini di disponibilita durante le
interrogazioni. La stabilita puo essere relati-
va anche ai dati ovvero alla frequenza con cui
i dati della sorgente vengono aggiornati.

Q Collaborativita - & una misura di quanto
una sorgente rende i propri dati accessibili a
sistemi di terze parti. Ricordiamo infatti che
la semantica dei dati & fornita dallo schema.
Quanto pit una sorgente rende disponibili i
propri schemi in un formato direttamente
elaborabile, tanto pill sara considerata colla-
borativa. Nel nostro contesto, la collaborati-
vita é intesa come la disponibilita da parte
della sorgente a fornire le meta-informazioni
necessarie per rendere i dati accessibili in
senso pil generale.

Q Fiducia (trust) - definisce quanto le rispo-
ste alle interrogazioni devono essere consi-
derate affidabili. Tale misura comprende sia
la possibilita che i dati siano errati 0 non ag-
giornati, sia il fatto che alcuni sistemi, gesti-
scano dati di sintesi 0 approssimati.

Q Tecnologia - la tecnologia influenza le ca-
pacita di calcolo, i tempi di risposta, 'espres-
sivita delle interrogazioni e le modalita di co-
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FIGURA 4

municazione. Tali caratteristiche influenzano
la generazione del piano di esecuzione delle
interrogazioni e devono dunque essere con-
siderate.

Indipendentemente dalla collaborativita del-
le sorgenti, per poter generare un ritaglio
coerente, occorre analizzarne gli schemi e
produrre una rappresentazione degli stessi
usando un modello dei dati comune, che per-
metta il confronto e la mappatura, con quelli
delle altre sorgenti. Il modello scelto deve es-
sere sufficientemente espressivo per rappre-
sentare gli altri modelli dei dati e soprattutto
i vincoli che devono sussistere fra le sorgenti
ed il dominio modellato.

4.2. 1l Context-ADDICT server

Il Context-ADDICT Server (CAS) rappresentaiil
nucleo dell’intera architettura e realizza i pro-
cessi di ritaglio dei dati (context-aware data
tailoring) e di esecuzione delle interrogazioni
contestualizzate (context-aware query an-
swering). Si tratta di un servizio che pud es-
sere situato su un opportuno server applica-
tivo come Apache Tomcat [20], JBoss [22] o
IBM Websphere [21] e fornisce il supporto al-
la distribuzione delle interrogazioni median-
te un dizionario dei contesti (Context Dictio-
nary - CD). Ogni elemento del CD & una tripla

(¢, s, g) dove c é una specifica di contesto, s
una sorgente informativa e g 'insieme di in-
terrogazioni nel linguaggio nativo della sor-
gente che permette il ritaglio del contenuto
(formal query). |l dizionario contiene anche le
credenziali di accesso alla sorgente e una
sua descrizione mediante meta-informazioni
(Source Descriptors - SD). Le informazioni
contenute nei SDs sono utilizzate in fase di
formulazione del piano delle interrogazioni
sia in un’ottica di ottimizzazione che di mani-
polazione delle stesse3. A fronte di una ri-
chiesta di informazioni di contesto da parte
di un dispositivo client, il CAS:

1. individua I’elemento nel dizionario corri-
spondente alla specifica di contesto ricevuta;
2. per ogni sorgente coinvolta, recupera la
definizione dell’interrogazione e ne istanzia
le variabili con i valori contenuti nella richie-
sta (actual query);

3. recupera le credenziali di accesso alla sor-
gente e vi si connette;

4. nel caso la connessione sia avvenuta con
successo, esegue l'interrogazione concreta e
restituisce i valori al dispositivo interrogante.
Un esempio di questo processo é riportato
nella figura 4.

Il CAS si avvale anche di un sistema di archi-
viazione di supporto (support storage) nel

Esempio
di interrogazione
contestuale

-1
! SELEST earate_jd, nome, lecction, &

L Pl N SRR A FIOW, ESTATE, AGENT, nsﬂmn#,m:.rs
e [T where 495 EGHIMENT eoent = ABENT ngent_id
Ertition - iom iy, ; AP ASSTANMERT axtate » ESTA TE axfate_id
Heve ; Tuclal' S008-13-05' % AMD VTS2TS artote = ESTATE artote_id
I, AMD AGENT agere_id = "Ag234500°

Defini sione del contesto AP ESTATE cify = ‘il

AN YTSTTS Hinestong = 2008-11-03';

Contest fype = 'S0L source’
Dictionory :mﬂmﬁﬂ'r! Castorte_k, rome, lecakion, image) h : g ‘
T SELECT enare_id, rme, foction, image sl e
m':r;m -..n-u_ll FROW ESTATE, ASENT, ASSTSMMENT. VISLTS part= 'BOO0 :
= AR where ASSTEHMWENT sgerrt = AGERT gent_jd achermas 'RE_DE
ERERS PR L Al AZSTEMENT citate « ESTATE calole_id ubErs ‘ackB0I4E"
T ""H"': ¥ APy VELATTS, extote » ESTATE ertone_id passmard = PAmATAS
lapation : arplichy_ K1 AME: AGEN T agurt_id » $agent. id e
4 AND ESTATE tity = Sty “',,""', :1:-'. il
| AN VTSITS Hresrteng = $date e ;
Rk i Sorpants
1
Dispasithn Dot camtestuali 'i
lient i Greare WEWESTATE (estame_ i, nome, loaron, image)

3 Per manipolazione si intende l’arricchimento di un’interrogazione con informazioni di contesto non espres-

samente indicate nell’interrogazione originale.
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caso in cui sia pill conveniente memorizzare
localmente alcune informazioni piuttosto
che effettuare una richiesta on-line ad una
sorgente. Consideriamo per esempio il caso
degli orari dei musei in un dominio applicati-
vo di natura turistica; se la sorgente non &
collaborativa, risulta necessario estrarre tali
informazioni dalla pagina web del museo o
dei punti di informazione turistici usando dei
wrapper per pagine web. L’analisi delle pagi-
ne web mediante algoritmi di elaborazione
del linguaggio naturale € un processo onero-
so e non & conveniente, dal nostro punto di
vista, effettuare tali operazioni ad ogni ri-
chiesta. Inoltre, informazioni cosiffatte sono
in genere molto stabili (per esempio variano
al cambiare della stagione o dell’anno) e pos-
sono essere soggette ad un’archiviazione lo-
cale (local caching) efficiente. All’atto dell’e-
secuzione di un’interrogazione che richieda
queste informazioni, il CAS fara dunque rife-
rimento alla memoria locale invece che alla
sorgente originale. In quest’ottica, 'indice di
stabilita della sorgente & uno strumento utile
per definire con quale frequenza occorra ag-
giornare i dati memorizzati localmente.

4.3. Server di integrazione

Data la natura fortemente eterogenea delle
sorgenti informative, non & sempre possibile
determinare a priori se le informazioni conte-
nute in esse appartengano ad insiemi di-
sgiunti, ovvero vi € la possibilita che alcune
sorgenti si riferiscano alla stessa porzione di
dominio e quindi contengano informazioni
comuni. La descrizione del processo di ricon-
ciliazione e integrazione di tali informazioni
va oltre lo scopo di questo lavoro; il progetto
Context-ADDICT prevede comunque un op-
portuno sistema di integrazione dei dati (Da-
ta Integration System - DIS) residente su un
server di integrazione®*,

4.4. Dispositivi client

| client delle applicazioni dipendenti dal con-
testo che vengono realizzate con la metodo-
logia Context-ADDICT possono risiedere su

un qualsiasi dispositivo fisso o mobile. Ad
ogni dispositivo saranno associate una o pil
specifiche di contesto, le cui variabili saranno
opportunamente istanziate con i valori attua-
li al momento della richiesta al CAS. La ge-
stione delle informazioni di contesto risulta
quasi del tutto trasparente, fatta esclusione
per le ovvie interazioni iniziali in fase di confi-
gurazione delle applicazioni client. Per i di-
spositivi mobili, le informazioni riguardanti la
localizzazione spazio-temporale possono es-
sere recuperate rispettivamente dal clock del
sistema e da un dispositivo GPS>. Dimensioni
comeilruolo e gli argomenti di interesse pos-
sono essere recuperate dal profilo utente o
dall’analisi dei log delle interrogazioni effet-
tuate, mentre i valori delle dimensioni pid
tecnologiche come linterfaccia di comunica-
zione e il formato dei dati sono automatica-
mente determinate dalle tecnologie disponi-
bili nel dispositivo (OBEX, WiFi, UMTS).

4.5. Il software di modellazione CADD

CADD (Context-aware Data Designer [6]) € il
software di supporto alla modellazione di si-
stemi dipendenti dal contesto sviluppato al Po-
litecnico di Milano sempre nell’ambito del pro-
getto Context-ADDICT. CADD (Figura 5) suppor-
ta il progettista nella definizione del CDT (Con-
text Space Designer - CSD), nell’associazione di
ogninodo del CDT alle porzioni di interesse de-
gli schemi delle sorgenti informative (Data Tai-
loring Assistant - DTA) e nella fase di messa in
opera del sistema (CAS Deployer - CASD).

4.5.1. PROGETTO DEL MODELLO DI CONTESTO: GSD

Il progettista del CDT € guidato nella sua co-
struzione da un’interfaccia grafica intuitiva
che ne permette la creazione in maniera vi-
suale (Figura 6).

Come descritto in precedenza, € possibile
esprimere dei vincoli fra i valori delle dimen-
sioni del modello di contesto per eliminare a
priori le combinazioni prive di significato (per
esempio, un cliente che visita una sede
aziendale, non sara interessato alle informa-
zioni sulla logistica in ingresso). | vincoli so-

4 Un esempio di sistema commerciale per I'integrazione dei dati & IBM Websphere Information Integrator.

> Nokia prevede che entro il 2010 tutti i dispositivi cellulari e smartphones di fascia medio alta saranno do-

tati di dispositivo GPS integrato.
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Architettura dello strumento CADD
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no espressi mediante formule logiche che
predicano sulle dimensioni e sui loro valori e
che possono essere create graficamente.
Una volta completato il modello di contesto,
CADD permette la generazione automatica di
tutti i contesti validi (ovvero i contesti che ri-
spettanoivincoli di progetto), ai quali posso-

no essere associate le aree rilevanti degli
schemi delle sorgenti.

4.5.2. DEFINIZIONE DELLE AREE RILEVANTI

La definizione delle aree rilevanti (Relevant
Areas) degli schemi delle sorgenti avviene
per mezzo del DTA. Il progettista associa gra-
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ficamente ad ogni nodo del modello di con-
testo la porzione rilevante dello schema del-
le sorgenti; questa associazione si traduce
poi in una vista sui dati della sorgente codifi-
cata nel linguaggio nativo della stessa (SQL,
XQuery o SPARQL).

Come descritto precedentemente, una speci-
fica di contesto € il risultato della combinazio-
ne di pitt dimensioni e quindi di pit nodi del
modello di contesto. Dato un contesto (cioé
un insieme di nodi del CDT) CADD combina
automaticamente le viste sulla sorgente dati
in modo da ottenere una vista contestuale,
determinata cioé da una specifica di contesto
mediante combinazione delle viste associate
ad ogni singolo nodo. Le associazioni (conte-
sto-vista) tra contesti validi e interrogazione
di ritaglio sono poi memorizzate nel diziona-
rio dei contesti (Contexts Dictionary).

4.5.3. MESSA IN OPERA DEL SISTEMA

CADD supporta anche la messa in opera (de-
ployment) automatica del CAS su un server ap-
plicativo come Apache Tomcat. In una fase suc-
cessiva all’installazione, & possibile modificare
le viste contestuali con il DTA e aggiornare il
dizionario dei contesti, in modo trasparente al-
l'utente applicativo. E opportuno notare come
l'architettura Context-ADDICT si appoggi su tec-
nologie esistenti senza richiedere modifiche ai
sistemi di memorizzazione pre-esistenti come
i database relazionali o XML. L’esecuzione del-
le interrogazioni contestuali atte a ritagliare le
informazioni sulle sorgenti prescinde dalla na-
tura delle stesse che rimangono meri esecutori
delle interrogazioni. La complessita della fede-
razione del sistema rimane all’interno dello stru-
mento di modellazione ed é semplificata dal-
l’interfaccia grafica del CADD.

5. CONCLUSIONI
E SVILUPPI FUTURI

La nozione di contesto sta assumendo un ruo-
lo sempre piu rilevante nello sviluppo dei mo-
derni sistemi informativi. Il sistema presentato
in questo lavoro richiede la progettazione pre-
ventiva del modello di contesto, seguendo una
precisa metodologia, mentre il valore delle va-
riabili relative al contesto stesso viene stabilito
dinamicamente in fase di esecuzione. Tale mo-
do di procedere & reso ancora pil efficace dal-

la disponibilita e diffusione di sensori di vario
tipo e natura (dall’RFID al Telepass, al GPS ed
altri ancora), che consentono di rilevare i valori
direttamente dal mondo fisico circostante. Si
rendono cosi possibili funzionalita di appren-
dimento, di analisi storiche e di ragionamento
sui contesti[1], che costituiscono un importan-
te passo verso la possibilita di modificare a
tempo di esecuzione il modello stesso del con-
testo, definito per una certa applicazione.
Questa é la sfida con la quale ci si dovra con-
frontare nei prossimi anni.
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ICT E DIRITTO

Rubrica a cura di
Antonio Piva, David D’Agostini

Scopo di questa rubrica & di illustrare al lettore, in brevi articoli, le tematiche giuridiche
piu significative del settore ICT: dalla tutela del domain name al copyright nella rete, dalle
licenze software alla privacy nell’era digitale. Ogni numero trattera un argomento,
inquadrandolo nel contesto normativo e focalizzandone gli aspetti di informatica giuridica.

[ 5 aprile scorso & entrata in vigore la Legge 18

marzo 2008 n. 48, con la quale l'ltalia ratifica
la Convenzione del Consiglio d’Europa sulla cri-
minalita informatica firmata a Budapest il 23 no-
vembre 2001; tale accordo internazionale riguar-
dante i crimini commessi attraverso internet o al-
tre reti informatiche, rappresentd il primo tentati-
vo di realizzare una politica comune fra gli Stati
membri, attraverso I’ladozione di una legislazio-
ne appropriata, che consenta di combattere il cri-
mine informatico in maniera coordinata.
La legge citata introduce importanti modifiche
al Codice penale, al Codice di procedura pena-
le, al d.lgs. 231/2001 sulla responsabilita am-
ministrativa delle persone giuridiche e al d.lgs.
196/2003 sul trattamento dei dati personali. Si
aggiunge cosi un nuovo tassello alla legislazio-
ne applicabile in materia di sicurezza delle
informazioni gia corposa ed articolata.
Il quadro normativo & in costante e rapida evo-
luzione, in funzione ovviamente della crescente
importanza che il bene “informazione” sta as-
sumendo non solo in ambito economico, ma
anche in ambito sociale e politico. Di conse-
guenza per le aziende, le pubbliche ammini-
strazioni e gli enti “no profit” diventa sempre
pitl complesso gestire in modo efficiente, effica-
ce e soprattutto economico la crescente mole di
informazioni in appropriata sicurezza e rispet-
tando la normativa applicabile. Termini come
Information Security Compliance ma meglio

Attilio Rampazzo, Antonio Piva, David D’Agostini

Information Security Governance sono all’ordi-
ne del giorno.

L’International Organization for Standardiza-
tion (1SO), sempre attenta alle evoluzioni, da
alcuni anni ha costituito un gruppo che sta
emanando una serie di norme nell’ambito del-
la Sicurezza delle Informazioni che tendono
ad aiutare le organizzazioni a ben cimentarsi
nell’/nformation Security Governance e a mi-
gliorare la fiducia nelle relazioni tra azienda e
azienda (B2B - Business to Business) o tra
azienda e cliente (B2C - Business to Consu-
mer). Pertanto da alcuni anni sono aumentate
in maniera significativa le disposizioni, seppur
sempre volontarie, che prospettano una nuo-
va visione di Gestione dell’/nformation Tecno-
logy come elemento dominante del Business
dell’organizzazione. La capostipite di queste
norme € la ISO/IEC 27001:2005 - Tecnologia
delle informazioni - Tecniche di sicurezza - Si-
stemi di gestione della sicurezza delle infor-
mazioni - Requisiti.

La realizzazione della normarisale agli inizi degli
anni ‘go quando il Department of Trade and In-
dustry (DTI) britannico istitui un gruppo di lavo-
ro finalizzato a fornire alle aziende una guida per
la gestione della sicurezza del loro patrimonio
informativo. Il gruppo pubblicd nel 1993 unarac-
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colta di best practice (intitolata Code of practice
for information security management) che costi-
tui la base per lo standard vero e proprio pubbli-
cato dal British Standard Institution (BSI) nel
1995. Questo standard, essendo opera del BSI,
é stato identificato con la sigla BS 7799.

Nel 1998 fu aggiunta una seconda parte allo
standard (intitolata Specification for informa-
tion security mangement systems) che fu poi
sottoposta a una revisione complessiva conclu-
sasi con la pubblicazione, nell'aprile del 1999,
di una nuova versione delle sue due parti. Nel
1999 lo standard BS7799 viene sottoposto al-
’approvazione dell’lSO/IEC per farlo diventare
standard internazionale.

La parte prima dello standard BS7799 diventa
standard internazionale ISO/IEC 17799 alla fine
del 2000. La parte seconda viene sottoposta a
nuova revisione nel 2002 al fine di armonizzarla
rispetto agli altri Sistemi di Gestione certificati
(ISO 9001, ISO 14001).Nel frattempo, il 15 luglio
2005, [aISO/IEC 17799 viene aggiornata ed im-
plementata mentre anche la seconda parte del
BS7799 viene presa in considerazione dall’lSO.
Il 15 ottobre 2005 vede 'approvazione la ISO/IEC
27001 da alcune modifiche della BS 7799-
2:2002 ed In luglio 2007 1a1S0 17799:2005 € sta-
ta rinumerata ISO 27002.

Si da vita cosi a una nuova famiglia, la ISO 27000
series che trattera tutti gli standard sulla Gestio-
ne dei Sistemi di Sicurezza delle Informazioni.

Lo standard ISO/IEC 27001 € entrato in vigore e
pubblicato in Italia in data 28/03/2006 come
UNI CEI ISO/IEC 27001:2006 Tecnologia delle
informazioni - Tecniche di sicurezza - Sistemi di
gestione della sicurezza delle informazioni —
Requisiti. Nell’autunno 2007 'UNI pubblica la
versione in lingua italiana della norma curata
da UNINFO, ente di formazione federato all’lUNI
che si interessa di tecnologie informatiche e lo-
ro applicazioni.

La differenza tra le due norme é data dai diffe-
renti obiettivi.

La Norma ISO/IEC 27002 ha l'obiettivo di for-
nire delle regole di buon comportamento sulla
gestione della sicurezza nell’organizzazione:
usa sempre il verbo should (dovresti) e mai
shall (devi) nel condurre un’azione per rag-

giungere la conformita al requisito normativo.
La ISO/IEC 27001, invece, ha I'obiettivo di spe-
cificare i requisiti per la realizzazione di un Si-
stema di Gestione della Sicurezza delle Infor-
mazioni: usa sempre il verbo shall (devi). La
ISO/IEC 27001:2005 € la norma utilizzata per
certificare il Sistema della Sicurezza delle Infor-
mazioni (SGSI)* degli Enti e delle aziende.

La Norma copre tutte le tipologie di Organizza-
zioni (imprese commerciali, agenzie governative,
organizzazioni senza scopo di lucro). Lo sviluppo
di un Sistema di Gestione per la Sicurezza delle
Informazioni secondo la ISO/IEC 27001 consente
tra le altre cose di gestire al meglio i requisiti del-
la normativa applicabile allo specifico caso
aziendale, contribuendo a salvaguardare |'orga-
nizzazione stessa da eventuali conseguenze ne-
gative di carattere giuridico, economico e di im-
magine. La ISO/IEC 27001 non pretende di esse-
re il rimedio a tutti mali della Sicurezza delle
Informazioni, ma costituisce il punto di partenza
per impostare un efficace Sistema Organizzativo
che comprenda tutti gli aspetti della Sicurezza e
che siinserisca in un contesto di IT Governance?.
Quando si parla di sicurezza delle informazioni
si pensa subito alla sicurezza informatica: anti-
virus, firewall, backup, password ecc.. Si corre
quindiil rischio di considerare la sicurezza delle
informazioni, e le norme di riferimento quali la
Norma ISO 27001, come un’attivita tecnica, o
come una norma “tecnica”, di esclusiva compe-
tenza degli “informatici”.Contrariamente, inve-
ce, laNorma ISO/IEC 27001 propone un model-
lo organizzativo, pili che uno standard tecnico:
non “come” fare, ma “cosa” fare.
Per evitare pericolosi fraintendimenti, le carat-
teristiche in sintesi sono le seguenti:
[aISO/IEC 27001 & uno standard gestionale (e
non tecnico) nel campo del “management” e
non dell’”’ingegneria”. | sistemi di gestione della
sicurezza delle informazioni considerano infatti,
oltre agli aspetti informatici, anche (e soprattut-
to) gli aspetti inerenti la gestione delle risorse

' SGSI corrispondente all’inglese ISMS — Information Se-
curity Management System.

2 Sipensiperesempio aITIL, ISO 20000; Cobit, CoSO - En-
terprise Risk Management.
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umane, la gestione dei processi organizzativi e
la gestione degli spazi fisici. Paradossalmente
un’organizzazione potrebbe essere dotata di si-
stemi informatici di ultima generazione, ma non
aver sensibilizzato il proprio personale a non la-
sciare scritta sul post-it in bella vista la pas-
sword di accesso ai sistemi oppure a non discu-
tere per cellulare di argomenti delicati.

La ISO/IEC 27001 riguarda la gestione in sicu-
rezza di tutto il patrimonio informativo azienda-
le, indipendentemente dai supporti utilizzati per
immagazzinare i documenti e i dati, supporti che
possono essere elettronici ma anche cartacei.

La ISO/IEC 27001 definisce la sicurezza delle
informazioni in termini di preservazione di inte-
grita, disponibilita e riservatezza delle stesse.
Cio premesso, laISO/IEC 27001 ha una struttura
molto agile e gli aspetti “burocratici” di sistema
sono ridotti al minimo. La norma eredita i nove
principi dell’OCSE (emessi in occasione della
sessione del Consiglio dell’OCSE del 25 luglio
2002) nei quali si afferma che:

i Governi hanno il compito di diffondere la
cultura della sicurezza;
tutti (anche gli utenti occasionali) devono
contribuire all’attuazione ed alla gestione del-
la sicurezza;
rispetto dei principi etici e democratici, libe-
ra circolazione delle informazioni, protezione
adeguata dei dati personali, apertura e tra-
sparenza.
La ISO/IEC 27001 & strutturata macroscopica-
mente in tre blocchi di requisiti:

fino al capitolo 3 - requisiti introduttivi e di
spiegazione della norma (come quasi tutte le
Norme 1SO);

dal capitolo 4 al capitolo 8 - requisiti applica-
tivi del SGSI;

appendici (o allegati) normativi e descrittivi a
supporto di quanto citato nei capitoli precedenti.
| capitoli compongono la parte alta che contiene
i requisiti che armonizzano la norma con gli altri
schemi di certificazione (ISO 9001, ISO 14001) uti-
lizzando il ciclo Plan-Do-Check-Act (o di Deming).
Gli appendici o allegati sono tre:

[’Allegato A ricopre un ruolo fondamentale
nelle fasi di implementazione operativa e audit;

I’Allegato B (informativo) contiene integrazione
dei principi OECD rispetto al modello PDCA;

’Allegato C indica la corrispondenza tra ISO
9001:2000, 1SO 14001:2004 € questo standard.
Essenzialmente la Norma ISO 27001 prende in

considerazione, oltre agli aspetti di sistema, i
seguenti aspetti inerenti la Gestione della Sicu-
rezza delle Informazioni:

identificazione del perimetro aziendale che il
S.G.S.13. deve proteggere. Il perimetro puo es-
sere di natura fisica (per esempio, sito o siti
aziendali), di natura organizzativa (per esem-
pio, funzioni aziendali) o di natura logica (reti
informatiche e sistemi informativi);

definizione di Politica e Obiettivi per la sicu-
rezza delle informazioni, ovviamente in funzio-
ne della missione strategica aziendale e del re-
lativo assetto organizzativo;

identificazione dei beni (per esempio, relativi a
sistemi informativi, sistemi informatici, sistemi di
comunicazione, archivi cartacei ecc.) entro i con-
fini del perimetro da proteggere nonché valuta-
zione del valore dei beni stessi per ’Azienda;

identificazione delle vulnerabilita inerenti i be-
ni (per esempio, carenza di controlli, insufficiente
formazione del personale, accessi fisici incusto-
diti, luoghi soggetti a incendi e inondazioni ecc.);

identificazione delle minacce che possono
sfruttare le vulnerabilita (per esempio, furti, ava-
rie, incendi, inondazioni, picchi o interruzioni di
energia elettrica, errori umani, atti dolosi ecc.);

stima delle probabilita del verificarsi delle
minacce individuate (eventi);

stima della gravita dell’impatto delle minac-
ce sui beniin termini di integrita, disponibilita e
riservatezza delle informazioni;

calcolo del rischio in funzione delle probabi-
lita e degli impatti;

scelta di come affrontare il rischio calcolato.
Si puo scegliere di accettarlo consapevolmen-
te, di evitarlo, di eluderlo mediante trasferi-
mento a soggetti terzi, per esempio, con con-
tratti di assicurazione, oppure di ridurlo me-
diante applicazione di opportuni controlli;

scelta ed attuazione dei controlli per diminui-
re il rischio. | controlli possono essere di natura
organizzativa, fisica o logico-informatica.
L’allegato A della ISO/IEC 27001 si sviluppa in 11
sezioni (clausole, domini o aree diintervento), iden-
tificando per ciascuna gli obiettivi del controllo (in
totale 39, ove il termine “controllo” va inteso in
senso lato come “strumento di gestione”) e i con-
trolli stessi da implementare (per un totale di 133).

3 S.G.S.l. Sistema di Gestione della Sicurezza delle Infor-
mazione traduzione del termine inglese I.S.M.S. Infor-
mation Security Management System.
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Le 11 aree di intervento:

Politica di sicurezza — ’obiettivo & fornire una
guida e supporto alla direzione per la sicurezza
delle informazioni.

Sicurezza Organizzativa — standard, norme e
metodologie; definizione dei compiti e relative
responsabilita anche quando I’elaborazione
delle informazioni é affidata in outsourcing.

Gestione degli asset — 'obiettivo € garantire
anche la gestione delle informazioni abbia un
appropriato livello di protezione attraverso la
classificazione delle informazioni stesse per
una corretta valutazione del rischio associato.

Sicurezza delle risorse umane — l'obiettivo &
ridurre i rischi di errore, furto, frode, o abuso da
parte degli operatori accertandosi che gli stessi
siano informati delle possibili minacce riguar-
danti la sicurezza delle informazioni, sostenen-
do cosi la politica sulla sicurezza della societa
nello svolgimento del loro lavoro.

Sicurezza fisica e ambientale — si vuole impe-
dire I’accesso, il danneggiamento e ’interfe-
renza dei non autorizzati, interni o esterni, pro-
teggendo il flusso delle informazioni del busi-
ness aziendale impendendone manomissioni o
furto delle informazioni.

Gestione delle operazioni e delle comunica-
zioni —accertarsi del corretto funzionamento
dei sistemi di elaborazione delle informazioni,
minimizzare i rischi di guasti, mantenere l'inte-
grita e la validita dei processi di elaborazione
dell’informazione e comunicazione, garantire la
salvaguardia delle informazioni in rete e la pro-
tezione delle infrastrutture a supporto.

Controllo degli accessi — 'obiettivo & impedi-
re I’accesso non autorizzato e gestire un appro-
priato il sistema di autenticazione.

Acquisizione, sviluppo e mantenimento dei
sistemi informativi— le attivita di sviluppo e ma-
nutenzione devono essere gestite, controllate
e tracciate.

Gestione degli incidenti di sicurezza delle
informazioni — garantire che le debolezze ed i
relativi eventi legati alla sicurezza siano segna-
lati per permettere efficaci azioni correttive.

Gestione della continuita operativa — obiet-
tivo € impedire interruzioni alle attivita ed ai
processi critici del business aziendale dovuti a
causa di eventi accidentali o fraudolenti.

Rispetto normativo — obiettivo € di garantire la
conformita ai requisiti di legge (rispetto delle leg-
gi civili, penali, patti contrattuali) e dei requisiti di

sicurezza e delle policy: va cioé garantito il rispet-
to di tutto quanto puo essere definito “cogente”.
| controlli proposti sono una precisa descrizio-
ne a livello funzionale delle misure di protezio-
ne richieste per gestire la Sicurezza delle Infor-
mazioni. Ciononostante & importante sottoli-
neare che l'elenco dei 133 controlli presente
nell'allegato A é per esplicita ammissione non
esaustivo: possono essere introdotti un nume-
ro maggiore di controlli a discrezione dell'orga-
nizzazione o possono essere eliminati controlli
che non sono necessari“.
| controlli devono essere realizzati:

attraverso soluzioni hardware o software (di
autenticazione, protezione crittografica, chiave
digitale, monitoraggio software delle modifiche
sul sistema ecc.) nel caso dei controlli attuabili
mediante misure di sicurezza di tipo logico;

attraverso l'installazione di sistemi anti intru-
sione, antifurti volumetrici e/o perimetrali, tele-
camere, casseforti, allarmi a distanza, armadi
ignifughi, porte blindate, accesso fisico con bad-
ge magnetico, nel caso dei controlli che richie-
dono misure di sicurezza di tipo fisico;

attraverso la definizione di precise procedure
e la creazione di apposite strutture o cariche
aziendali, per la messa in atto dei controlli di ti-
po procedurale (per esempio, listituzione del
Comitato della Sicurezza per la gestione della
sicurezza dell’informazione, la gestione delle
risorse, la definizione dei requisiti di sicurezza
da inserire nei contratti con le terze parti, le
procedure di controllo degli accessi fisici, le re-
gistrazioni di manutenzione sui server, costanti
audit interni sulla sicurezza ecc.); in questo ca-
so si tratta di misure organizzative.

LalSO/IEC 27001 € uno standard certificabile e
auditabile (attraverso i requisiti), mentre tutte
le altre norme che costituiranno la famiglia ISO
27000 sono dei consigli, delle guide di suppor-
to alla ISO/IEC 27001 quindi non sono oggetto

4 La scelta dei controlli per ciascuna sezione di apparte-
nenza deve essere sempre individuata attraverso un
processo formale di valutazione dei rischi. L’output del
processo di valutazione dei rischi & costituito dall'in-
sieme dei controlli prescelti ed & formalizzato nella Di-
chiarazione di Applicabilita (S.0.A. - Statement of Ap-
plicability).
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di certificazione ma vengono utilizzate per sup-
portare l'attuazione di un Sistema di Gestione
della Sicurezza delle Informazioni.
Attualmente la famiglia ISO 27000 é costituita da:
ISO/IEC 27001:2005 - Sistema di Gestione
per la Sicurezza delle Informazioni — Requisiti;
ISO/IEC 27002:2005 - S.G.S.I. Consigli pratici;
ISO/IEC 27005:2008 - S.G.S.I. Gestione del
Rischi;
ISO/IEC 27006:2007 - S.G.S.I. Linee guida per
Enti di Certificazione Accreditati.
Nel corso dei prossimi anni sono previste le
pubblicazioni ulteriori norme generali (tabel-
la 1)> ed inoltre i vari gruppi del comitato
ISO/IECTC 1/SC27 stanno lavorando a speci-
fiche norme che trattano di applicazioni set-
toriali (sanita, finanza e banche, automotive,
manifatturiero ecc.) o aspetti tecnici quali in-
cident management, network security, IDS
(tabella 2).
Quando si parla di Sicurezza delle Informazioni si
pensa subito alla normativa sulla “privacy”, ov-
vero al Digs. n. 196 del 30 giugno 2003 “Codice
in materia di protezione dei dati personali”®. Si
corre quindi il rischio di considerare la norma
ISO/IEC 27001 come un inutile “doppione “ della
legge sulla “privacy” e del relativo Documento
Programmatico sulla Sicurezza (quest’ultimo
puo essere effettivamente integrato nel S.G.S.I.
ma non viceversa!).
In realta gli standard volontari di gestione (co-
me la ISO/IEC 27001, la 1SO 9001, la ISO 14001)
hanno, tra le altre finalita, quella di supportare
[’Azienda a gestire in modo sistematico, effi-
ciente ed efficace i requisiti posti da specifiche
norme cogenti di legge. Questo anche in consi-
derazione del fatto che la legislazione inerente
la sicurezza delle informazioni € piuttosto cor-
posa e va ben oltre il codice sulla “privacy”: si
pensi per esempio al d.lgs. 8 giugno 2001 n.
231 “Responsabilita Amministrativa delle Per-
sone Giuridiche”, alla normativa in materia di
tutela del diritto di autore (copyright)?, di com-
mercio elettronico e tutela dei consumatori, di

ISO/IEC 27000 S.G.S.l. - Fondamenti e vocabolario (FCD)

ISO/IEC 27003 S.G.S.l. - Guida al’limplementazione

ISO/IEC 27004 S.G.S.l. - Misurazioni e metriche (FCD)

ISO/IEC 27007 Linee Guida per I’Audit di un S.G.S.l. (WD)

ISO/IEC 27008 Linee Guida per I’Audit dei Controlli

TABELLA 1

Norme della famiglia 27000 di prossima pubblicazione

ISO/IEC 27011 Information security management guidelines

for telecommunications (FDIS)

ISO/IEC 27031 ICT readiness for business continuity

ISO/IEC 27032 Guidelines for cybersecurity

ISO/IEC 27033 Guidelines network security (revisione della
ISO/IEC 18028-1:2006))

ISO/IEC 27034 Guidelines for application security

ISO/IEC 27799 Security Management in Health using
ISO/IEC 27002 (pubblicata 12/6/2008)

ISO/IEC 24762 Disaster recovery services (pubblicata
31/1/2008)

TABELLA 2

Specifiche nome settoriali o tecniche, previste o pubblicate

accesso agli atti amministrativi, di reati infor-
matici®, di digitalizzazione della PA? ecc..

La normativa cogente di legge in materia di sicu-
rezza dei dati € in genere finalizzata a tutelare gli
interessi dei terzi mentre lo standard ISO 27001 &
esplicitamente finalizzato a tutelare innanzitutto
gliinteressi dell’Organizzazione (nonché dei suoi
legali rappresentanti e/o responsabili di gestio-
ne). Paradossalmente, un’Organizzazione po-
trebbe, per esempio, essere “tendenzialmente”
in linea con la “privacy” e cessare di esistere per-
ché i suoi dati piti vitali (brevetti, specifiche di
produzione ecc.) sono stati trafugati! Per non
parlare dei dati di natura economico-finanziaria

> Pur non appartenenti alla famiglia delle ISO 27000, per quanto riguarda la sicurezza informatica si ritiene doveroso menzionare anche le Norme

I1SO 20000 - Sistemi di Gestione dei Servizi IT - e le BS 25999 - Sistemi di Gestione di Business Continuity.

sente rubrica ICT e Diritto di Mondo Digitale.

Per una completa trattazione si rinvia al numero 2 del giugno 2008, al numero 2 di giugno 2007, al numero 1 di marzo 2004, all’interno della pre-

7 Sirinvia al numero 3 del settembre 2004, all’'interno della presente rubrica ICT e Diritto di Mondo Digitale.

Si rinvia al numero 2 del giugno 2004 ed al numero 4 di dicembre 2006, all’interno della presente rubrica ICT e Diritto di Mondo Digitale.

9 Sirinvia al numero 3 del settembre 2005 ed al numero 4 di dicembre 2005, all’interno della presente rubrica ICT e Diritto di Mondo Digitale.
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che, essendo relativi all’Organizzazione, non so-
no il fulcro centrale della tutela derivante dalla
normativa sulla “privacy” (la quale si concentra
soprattutto sui dati personali relativi a terzi trat-
tati dall’Organizzazione).

Pertanto gli adempimenti cogenti inerenti la sicu-
rezza dei dati e dei sistemi informatici (art. 31 del
Codice della privacy) sono finalizzati a ridurre al mi-
nimo i rischi di distruzione o perdita dei medesimi,
ovvero di accesso non autorizzato, di trattamen-
to non consentito o non conforme alla finalita del-
laraccolta, ’adozione diidonee misure di sicurez-
zain relazione al progresso tecnologico ed alle spe-
cifiche caratteristiche del trattamento di dati trat-
tati, le prescrizioni sulla sicurezza dei dati e dei
sistemi (art. 34 del Codice), la tenuta di un aggior-
nato documento programmatico sulla sicurezza
e lattuazione delle misure minime di sicurezza (Al-
legato B del Codice della Privacy denominato “Di-
sciplinare tecnico in materia di misure minime di
sicurezza”) devono essere effettuate al fine di pre-
venire le sanzioni amministrative, civili e penali de-
rivanti dal Codice della Privacy.

Lidentificazione e 'aggiornamento costante dei
processi riguardanti il controllo della sicurezza fi-
sica, logica ed organizzativa, 'analisi dei rischi per

TUV 85
DNV 61
RINA 13
IMQ 35
CERTIQUALITY 14
CERMET 4
Totali 212
TABELLA 3

Diffusione in Italia: situazione certificati ISO/IEC 27001
rilasciati da Organismi Italiani accreditati SINCERT
(Fonte SINCERT data : 30/6/2008)

lidentificazione delle misure idonee di sicurezza,
la gestione di opportune procedure ed istruzioni
operative frequentemente aggiornate, il monito-
raggio dei processi aziendali anche attraverso co-
stanti verifiche interne tecnico-organizzative e au-
dit, come previsto dalle norme volontarie interna-
zionali ISO/IEC 27001, riguardanti i Sistemi di Ge-
stione della Sicurezza delle Informazioni, sono uti-
li strumenti per supportare 'azienda oltre che nel-
la gestione la Sicurezza informatica e Privacy™, an-
che e soprattutto per tutelare e garantire il busi-
ness dell’organizzazione.

A livello internazionale le certificazioni ISO/IEC
27001 aumentano di oltre mille ogni anno con
un significativo incremento a conferma del con-
tinuo interesse a questo framework come sup-
porto organizzativo per la gestione della Sicu-
rezza delle Informazioni: a fine luglio 2008 sono
stati emessi 4426 certificati ISO/IEC 27001".
L’Italia si trova alla dodicesima posizione per
certificati rilasciati e riconosciuti dall’Interna-
tional Register of ISMS Certificates ed anche se
lentamente, la consapevolezza di dotarsi vo-
lontariamente, di un metodo di trattamento si-
curo delle informazioni sta avanzando.

Dal sito del Sincert si evince che a fine giugno
2008 in ltalia sono 212 i certificati ISO/IEC
27001:2005 rilasciati a circa un’ottantina di
aziende, con un incremento di raddoppio dal 31
marzo 2006 termine del periodo di transizione
della precedente norma BS 7799-2:2002 (Ta-
bella 3). Un risultato significativo che con tutta
certezza nei prossimi anni dovrebbe sicura-
mente ancora aumentare.

“La sicurezza e un processo, non un prodotto”.
Questa é I’affermazione di Bruce Schneier, no-
to autore di libri sulla crittografia e sulla sicu-
rezza informatica, che riassume la filosofia

* lviinclusi le citate aree di intervento, obiettivi di controlli ed i controlli stessi previsti dalla norma.

" Cisi potrebbe porre il dubbio su come operativamente sarebbe possibile essere a posto con le misure minime ed idonee
di sicurezza imposte dal Codice della Privacy senza un’appropriata e costante gestione di tutti i processi relativi alla si-

curezza come suggerito dalla norma ISO/IEC 27001.

12

cazioni rilasciate suddivise per settore.

Fonte www.iso27001certificates.com version 182 July 2008; nella tabella A a p. 65 si riportano, in percentuale, le certifi-
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che sta alla base dello standard ISO/IEC
27001. Non é sufficiente progettare un model-
lo di sicurezza focalizzato sui soli aspetti tec-
nologici, ma € necessario tenere in considera-
zione anche le carenze legate all'organizzazio-
ne e alle procedure interne. Lo standard
ISO/IEC 27001 attribuisce anche a questi ulti-
mi aspetti una notevole importanza. Un Siste-
ma di Gestione di Sicurezza delle Informazioni
conforme allo standard ISO/IEC 27001 & uno

[1] Quaderno AICQ n. 22 - Gestione della Sicurezza
delle Informazioni: guida alla lettura della Nor-
ma ISO 27001.

[2] Quaderno Clusit - Implementazione e certifica-
zione dei sistemi di gestione per la sicurezza
delle informazioni.

[3] UNICEIISO/IEC 27001:2006 Tecnologia delle
informazioni -Tecniche di sicurezza - Sistemi di
gestione della sicurezza delle informazioni —

strumento attraverso il quale un'organizzazio- Requisiti.

ne pud dimostrare di essere capace ditutelare  [4] 1SO/IEC 27002:2005 Information technology --
in modo globale il proprio patrimonio informa- Security techniques -- Code of Practice for Infor-
X L tion Security M t.

tivo (o quello di terzi a lei affidato). Se ne de- mation Security Managemen

duce che ormai dotarsi di un Sistema di Ge- ~ [5] privacy nella scuola. Mondo Digitale, n. 2 - giu
stl’ong della Slcurezze:‘delle Informazioni & gn0 2008, p. 55-60. Felician L., D’Agostini D., Pi-
un’esigenza e non una “tendenza del momen- va A.: 10 anni di Privacy: la protezione dei dati

to” come ancora alcuni pensano. personali tra passato e futuro. Mondo Digitale,
n. 2 giugno 2007, p. 65-74. Piva A., D’Agostini
D.: La tutela dei dati personali nell’era digitale:

Piva A., D’Agostini D.: Sicurezza informatica e

il Codice sulla privacy tra vecchi e nuovi adem-
ol L . pimenti. All’interno della rubrica ICT e Diritto di
elecomunicaziont ° Mondo Digitale, n. 1 marzo 2004, p. 57-60.

Finanza 21
Servizi Terze Parti 17
Industria 15
Manifatture 11
Organizzazioni Governative 7 TABELLA A

Certificazioni rilasciate suddivise per settore (in
Utilities 4

percentuale)
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