UN’INTRODUZIONE
RAGIONATA AL MONDO
DEI WEB SERVICE

I paradigma del Service Oriented Computing e visto come una rivoluzione

nella comunitainformatica e i Web Service una sua realizzazione. La possi-

bilita di vedere il Welb come un grande sistema informativo in cui sono for-

Niti iInNuMerevoli servizi offre agli utenti finali un potentissimo strumento

che va al di la del mero scambio di informazioni che al momento rappre-

senta il Web. Si propone, qui, una panoramica sui Web Service, le attuali

tecnologie e i problemi aperti su cui la ricerca si sta muovendo.

1. INTRODUZIONE

9 esplosione di Internet, avvenuta negli
anni novanta, € andata di pari passo
con il forte interesse che le aziende hanno
mostrato verso questo nuovo strumento. Il
potenziale pubblico che pud attraverso Inter-
net relazionarsi con le aziende & vastissimo
e, di conseguenza, anche la possibilita di
concludere trattative commerciali aumenta
in modo considerevole. Si & assistito, quindi,
a una integrazione di sistemi informativi sia
orizzontalmente sia verticalmente che ha
portato alla proliferazione di termini quali e-
commerce, e-business, e-government, e-pro-
curement. In realta, gia negli anni ottanta,
dopo aver visto una forte diffusione dei siste-
mi informativi all’interno delle aziende, si €
sentita la necessita di poter integrare piat-
taforme differenti. Questo tipo di esigenza
sorge non solo tra aziende ma addirittura al-
’interno della medesima azienda in cui, per
motivi storici e organizzativi, diverse divisio-
ni hanno operato scelte tecnologicamente
differenti nella realizzazione del proprio si-
stema informativo.

Ora, complice Internet, le aziende perseguo-
no il medesimo obiettivo in modo da poter
automatizzare le filiere produttive o creare
dei marketplace virtuali. Tale integrazione ha
richiesto, e tuttora richiede, notevoli sforzi
sia di tipo organizzativo che di tipo tecnologi-
co in grado di mediare tra la necessita delle
aziende in questione di scambiarsi informa-
zioni e la necessita opposta di mantenere
una certa autonomia.

Dal punto di vista organizzativo é plausibile
immaginare che ogni azienda possa fornire
servizi e al contempo utilizzarne. In particola-
re, i servizi forniti, che rappresentano le fun-
zionalita che I'azienda intende esportare ver-
so 'esterno, delineano il confine tra cid che
del proprio sistema informativo aziendale &
pubblico e cio che al contrario rimane privato.
D’altro canto, dal punto di vista tecnologico
affinché questa interoperabilita sia fattibile,
le aziende devono accordarsi su un linguag-
gio comune di descrizione dei servizi in modo
tale da riconoscere cosa un sistema mette a
disposizione. Cid deve essere accompagnato
anche da un meccanismo di ricerca dei servi-
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zi esistenti e dalla possibilita di utilizzare il
Web come canale di trasmissione.

Sebbene gli aspetti organizzativi siano mol-
to importanti per capire le politiche che sot-
tendono alla decisione su quando una fun-
zionalita possa essere esportata e come
questo impatta sul core-business azienda-
le, nel presente articolo ci si concentrera
unicamente sugli aspetti tecnologici soffer-
mandoci, quindi, sui Web Service quale so-
luzione tecnologica adatta all’interoperabi-
lita dei sistemi. Va altresi sottolineato che il
ruolo dei Web Service non si limita solo a un
discorso di interoperabilita, bensi permette
di descrivere nuovi servizi realizzati ad hoc,
sempre pero con U'intento di fornire una so-
luzione platform-independent. Il primo pas-
so &, quindi, quello di separare nettamente,
come del resto avviene anche in modelli di
programmazione basati su componenti, la
logica di presentazione da quella che € la lo-
gica applicativa. | Web Service, infatti, si oc-
cupano solamente della logica applicativa,
e sara, quindi, il fruitore del servizio a pre-
sentare i dati ottenuti utilizzando il servizio
con stili e grafica propri.

Si immagini, ad esempio, che ’azienda AC-
ME voglia, all’interno della propria pagina
Web, inserire una piccola casella in cui mo-
strare il valore della quotazione in tempo
reale delle proprie azioni. ’ACME per avere
questo tipo di informazione dovra necessa-
riamente richiedere i dati periodicamente al
sistema informativo della Borsa utilizzando
un servizio appositamente fornito da que-
st’ultima. Tale servizio richiedera, quindi, in
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FIGURA 1

Service Oriented Architecture

input il simbolo dell’azione e restituira, in
output, la quotazione attuale. Il Web master
di ACME non dovra fare altro che invocare il
servizio e far si che una porzione della pagi-
na Web dell’azienda sia alimentata dai dati
ottenuti in risposta.

Prima pero di discutere dei dettagli pretta-
mente tecnici, e per inquadrare meglio lo
spazio d’azione, si vuole dare una definizio-
ne di pit ampio respiro di Web Service per
non correre il rischio, come spesso avviene,
di limitare la descrizione di questa tecnolo-
gia alla descrizione delle tre tecnologie di
base quali Web Services Description Lan-
guage (WSDL) [1], Simple Object Access
Protocol (SOAP) o [7] e Universal Descrip-
tion, Discovery and Integration (UDDI) o [11,
12] che comunque verranno affrontate in se-
guito. A tal proposito, si partira da una ar-
chitettura di riferimento, la Service Oriented
Architecture (SOA) [3, 4], grazie alla quale &
possibile identificare gli scopi, gli utilizzi e
gli sviluppi futuri che caratterizzano i Web
Service e si potra notare come l'architettura
si inserisce perfettamente all’interno delle
considerazioni fatte in precedenza, in parti-
colare di quelle relative al mondo business-
to-business (B2B).

Focalizzando I’attenzione sul concetto di
servizio & ovvio immaginare, anche alla luce
di quanto detto finora, come gli attori in
causa siano necessariamente il fornitore e il
richiedente. Questo tipo di paradigma é il
medesimo che si riscontra nella tipica inte-
razione di tipo client-server. Attraverso la
SOA questa interazione viene arricchita con
un ulteriore attore detto Service Directory o
Service Broker che, come mostrato in figura
1, si inserisce all’interno della comunicazio-
ne tra fornitore e fruitore del servizio. Di se-
guito, viene riportata una descrizione ap-
profondita del ruolo di ognuno dei tre attori
coinvolti nella SOA:

[Service Provider

Chi realizza e mette a disposizione un servi-
zio. Tramite I'operazione di publish il servizio
viene “pubblicizzato”, in quanto le caratteri-
stiche del servizio realizzato vengono memo-
rizzate all’interno di un registry accessibile
pubblicamente. Il Service Provider rimane,
quindi, in attesa che un utente richieda tale
servizio.
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[Service Directory o Service Broker

Questo componente si occupa della gestione
del registry, permettendo, a chi ha necessita,
di ricercare un servizio sulla base delle carat-
teristiche con le quali € stato definito e me-
morizzato. Naturalmente, il Service Directory
puo seguire politiche di controllo degli acces-
si sulle interrogazioni in modo da limitare la
visibilita sui servizi inseriti. Nel presente la-
voro il registry, salvo diversa indicazione, vie-
ne considerato totalmente accessibile.
[Service Requestor

Rappresenta un potenziale utente che ri-
chiede un servizio. A tale scopo, tramite la
primitiva di find 'utente interagisce con il
Service Directory per ottenere il servizio piu
adatto ai propri obiettivi. Una volta indivi-
duato si collega al Service Provider corri-
spondente (bind) e inizia a fruire del parti-
colare servizio (use).

La SOA definisce, quindi, “chi fa che cosa” al-
’interno di una serie di interazioni in cui il
servizio ricopre il ruolo principale. Va notato
che i tre attori interessati possono essere di-
stribuiti sul territorio e possono utilizzare
piattaforme tecnologiche differenti, con l'u-
nico vincolo pero di dover utilizzare tutti e tre
un canale trasmissivo comune. Rimanendo
sul mezzo trasmissivo, questo risulta essere
un parametro dell’architettura, quindi I’ap-
proccio adottato dalle SOA ha il vantaggio di
potersiintegrare con diversi ambienti quali la
telefonia mobile, il Web, o paradossalmente
anche la posta ordinaria, permettendo in tal
modo di realizzare applicazioni multi-canale,
fruibili cioé attraverso diversi dispositivi.
Partendo da questa considerazione si pu0 di-
re che una architettura per e-Service & un’i-
stanza di una SOA dove il mezzo di comuni-
cazione é di tipo elettronico, mentre una ar-
chitettura per Web Service € un’istanza di
una SOA dove il mezzo di comunicazione
considerato € il Web. In figura 2 viene indivi-
duato il ruolo di SOAP, WSDL e UDDI, ovvero
delle tre tecnologie fondamentali.

In particolare, SOAP ¢ un protocollo, basa-
to su XML (eXtensible Markup Language) e
HTTP (Hyper Text Transfer Protocol), in gra-

questo protocollo & stato studiato anche
per avere usi che possono comprendere
una interazione di tipo asincrono e, quindi,
basata su messaggi. In SOAP la specifica
delle chiamate viene descritta in XML, men-
tre 'HTTP & il protocollo di trasporto su cui
poggia. Questa ultima caratteristica pone
SOAP in una posizione privilegiata rispetto
ad altri meccanismi di invocazione presenti
in standard di computazione distribuita
qguale COM+, Java RMI e CORBA, in quanto
guesti ultimi mostrano dei limiti nell’'uso
del Web durante la comunicazione visto
che i loro messaggi vengono spesso bloc-
cati dai firewall.

2. WSDL (WEB SERVICE
DEFINITION LANGUAGE)

Si supponga che una banca voglia fornire
un servizio di approvazione automatica pre-
stiti di piccola entita che permette ai corren-
tisti della banca di chiedere un prestito di-
rettamente on-line. Dando per assunto che
utente si sia precedentemente registrato,
questi non dovra far altro che indicare il pro-
prio identificativo che corrispondera al pro-
prio numero di conto corrente e la somma di
denaro richiesta.

Gia da questa breve descrizione & possibile
identificare come il servizio metta a disposi-
zione dell’'utente un’operazione (approva,
per esempio) che richiedera dei dati in in-
gresso e in uscita. Attraverso WSDL & possi-
bile formalizzare tutte queste caratteristi-

Service Provider

Service Requestor

do di fare interagire componenti remoti at- Description
traverso il Web. Nonostante uno dei primi

scopi di SOAP sia stato quello di supporta-  FIGURA 2

re ’RPC (Remote Procedure Call) sul Web,  Web Service nella SOA
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<definitions targetNameSpace="http://tempuri.org/services/approvaPrestiti”
xmins:tns="http://tempuri.org/services/approvaPrestiti”
xmins:xsd="http://www.w3.0rg/2001/XMLSchema”
xmins="“http://schemas.xmlsoap.org/wsdl/”>
<types>

</types>
<message name="“RichiedenteMsg”>
<part name="“cc” type="“xsd:integer” />
<part name="ammontareRichiesto” type="xsd:integer” />
</message>
<message name="erroreMsg”>
<part name="errorCode” type="xs:integer” />
</message>
<message name="approvazioneMsg”>
<part name="risposta” type="xs:string” />
</message>
<portType name="approvaPrestitoPT”>
<operation name="approva”>
<input message="“tns:richiedenteMsg” />
<output message="tns:approvazioneMsg” />
<fault name="errore” message="tns:erroreMsg” />
</operation>
</portType>
<binding name="“approvaPrestitoSOAPBinding” type="“tns:approvaPresti-
toPT”>
<soap:binding style="“document”
transport="http://schemas.xmisoap.org/soap/http”/>
<operation name="approva”>
<soap:operation soapAction="http://tempuri.org/services/approva”/>
<input>
<soap:body use="“literal”/>
</input>
<output>
<soap:body use="literal”/>
</output>
</operation>
</binding>
<service name="approvaPrestitoService”>
<documentation>
Servizio di approvazione prestiti automatico
</documentation>
<port name="approvaPrestito” binding="approvaPrestitoSOAPBinding”>
<soap:address location="http://tempuri.org/services/approva”/>
</port>
</service>
</definitions>

TABELLA1 che del servizio secondo uno schema che

Documento WSDL
per il servizio

di approvazione
prestito

non differisce molto dalla specifica delle API
(Application Program Interface) di un siste-
ma. Come si pud notare nella tabella 1,
WSDL € un linguaggio basato su XML e per-
mette di specificare quelle caratteristiche
del servizio che prima sono state descritte
solo a parole.

Si comincia con l'identificare le componenti
fondamentali di un file WSDL partendo da
service che identifica un insieme logico di
servizi (un insieme di servizi e non solo
uno!) ognuno dei quali € specificato da una
port. E fondamentale ricordare che una
port identifica l'indirizzo a cui il servizio ri-
sponde e il tipo di protocollo supportato
dal servizio stesso e non le caratteristiche
del servizio. Per questo motivo a ogni port
& associata una portType il cui compito &
quello di specificare la reale sintassi del
servizio. La portType ha, quindi, il ruolo di
dire cosa il servizio fa, mentre la port come
il servizio possa essere acceduto. Questo
tipo di specializzazione viene specificato
attraverso il binding che data una portType
descrive in che modo questa si inserisce al-
’interno di un particolare protocollo quale
SOAP, HTTP o SMTP. Riferendosi, quindi, al-
’esempio, viene specificato un solo servi-
zio (ApprovaPrestito) cosi come appare nel
tag port. Questo servizio & accessibile al-
’indirizzo http:/ftempuri.org/services/ap-
prova e per invocarlo & necessario che il
client inoltri le proprie richieste secondo il
protocollo SOAP.

Nel dettaglio, una portType & composta da
una serie di operation che rispecchiano le
funzionalita fornite dal servizio e che intera-
giscono con l'utente e che possono basarsi
su uno dei quattro pattern predefiniti:
[One_way: 'operazione & composta da un
solo messaggio in ingresso al fornitore del
servizio.

[Request_response: ’operazione prevede
unarisposta del fornitore del servizio succes-
siva a un messaggio ricevuto dall’utente.
[ISolicit_Response: 'operazione prevede
I’attesa da parte del fornitore del servizio, di
una risposta a fronte di una richiesta effet-
tuata dal fornitore stesso.

[WNotification: ’'operazione € composta da
un solo messaggio in uscita al fornitore del
servizio.

Indipendentemente dal pattern, ogni intera-
zione cliente-fornitore del servizio avviene
attraverso uno scambio di messaggi oppor-
tunamente identificati in WSDL attraverso il
tag message, grazie al quale & possibile spe-
cificare il formato del messaggio. In partico-
lare, ogni messaggio € visto come un insieme
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di una o pili port ognuna delle quali aderente
a un tipo di dato che puo essere uno di quelli
primitivi di XML (per esempio, int e string)
oppure un tipo di dato definito in types; que-
st’ultimo non utilizzato all'interno dell’esem-
pio visto che tutti i dati sono definiti secondo
un tipo di base.

Al di la delle specifiche sintattiche di WSDL,
soffermandosi ulteriormente sulla relazione
che esiste tra port e portType & possibile di-
re che una port pud essere vista come una
specializzazione di una portType operata
secondo un particolare protocollo di comu-
nicazione. E quindi possibile che all’interno
del medesimo file WSDL la stessa portType,
quindiil servizio, possa essere reso accessi-
bile, grazie ai binding, su diversi protocolli
ditrasporto. Al momento accanto alla speci-
fica di WSDL sono stati specificati i binding
su SOAP, HTTP e SMTP (Simple Mail Transfer
Protocol) quindi & possibile solo specificare
Web Service che comunicano attraverso
questi protocolli. Sulla base di cido un buon
modo di operare prevede che una specifica
WSDL di un servizio sia composta da alme-
no due file: il primo chiamato WSDL Interfa-
ce document composto solo dalla specifica
dei tipi, dei messaggi e delle portType, quin-
di per ogni tipo di binding verra definito un
documento apposito detto anche WSDL im-
plementation document.

Sebbene risulti molto generico, WSDL é al
tempo stesso molto esauriente e in grado di
descrivere servizi di diverse tipologie. L’uti-
lizzo dei quattro pattern di comunicazione
permette, infatti, di specificare sia servizi
asincroni che sincroni. Nel primo caso saran-
no utilizzati solo operazioni di tipo one-way e
notification, mentre nel secondo caso di tipo
request-response e solicit-response.

WSDL pero propone solo una fotografia del
servizio dandone quindi una visione statica.
Si supponga, infatti, di aggiungere al WSDL
’operazione di login, come mostrato in ta-
bella 2, in cui 'utente inserisce i propri use-
rID e password che gli da diritto di invocare
’operazione di richiesta prestito. In questo
caso, solo una certa esperienza suggerisce
che le operazioni previste devono essere in-
vocate secondo un ordine preciso e a preci-
se condizioni. L’utente, infatti, deve prima
fare il login e solo dopo l'autenticazione ri-

<message name="“loginReqMsg”>
<part name="userld” type=“xsd:string” />
<part name="password” type="“xsd:string” />
</message>
<message name="loginResMsg”>
<part name="authRes” type="“xsd:string” />
</message>
<portType name="approvaPrestitoPT”>
<operation name="“login”>
<input message="“tns:loginReqMsg” />
<output message="tns:loginResMsg” />
<fault name="errore” message="“tns:erroreMsg” />
</operation>
<operation name="approva”>

</operation>
</portType>

<soap:binding style="“document”
transport="http://schemas.xmlsoap.org/soap/http”/>
<operation name="“login”>
<soap:operation soapAction="http://tempuri.org/services/login”/>
<input>
<soap:body use="literal”/>
</input>
<output>
<soap:body use="literal”/>
</output>
</operation>

</binding>

<binding name="approvaPrestitoSOAPBinding”type="tns:approvaPrestitoPT”>

chiedere un prestito. Cid che manca, quindi, TABELLA 2

é la dinamica del servizio chiamato anche
comportamento. Attraverso il comporta-
mento & possibile sapere come un servizio
funziona e quali sono le operazioni ammissi-
bili in accordo con il suo stato interno. Per
questo tipo di problema sono stati sviluppa-
ti diversi linguaggi. WSCL (Web Service Con-
versation Language) per esempio descrive,
secondo una specifica XML, come un poten-
ziale utente pud conversare con il servizio
descrivendolo come una macchina a stati fi-
niti dove le operazioni rappresentano gli sta-
ti e, in aggiunta, vengono specificate le tran-
sizioni tra di essi. Un progetto pidl ambizio-
so, BPEL4WS (Business Process Execution
Language for Web Service), definisce un lin-
guaggio di composizione tra servizi che puo
anche essere utilizzato come specifica del
comportamento di un singolo servizio.

Operazioni

di autenticazione
per il servizio

di approvazione
prestito
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3. BPEL4AWS (BUSINESS
PROCESS EXECUTION
LANGUAGE FOR WEB SERVICES)

L’esigenza di coordinare in modo automati-
co attivita svolte da attori diversi per il rag-
giungimento di un obiettivo comune quale,
per esempio, ’approvazione di una richie-
sta, la concessione di un prestito e il rimbor-
so di danni a un assicurato € caratteristica
di processi con un elevato numero di istan-
ze, regole di esecuzione precise e ripetibili.
Le classiche applicazioni software per il
supporto di flussi di lavoro con queste ca-
ratteristiche sono i sistemi di gestione di
workflow (WfMS, WorkFlow Management
Systems 0), che consentono la gestione
contemporanea di un numero, anche eleva-
to, di istanze di processi seguendo schemi
di processo predefiniti.

In questo ambito, il processo viene defini-
to come una rete di attivita e di relazioni
esistenti tra di esse, criteri per indicare li-
nizio e la fine di un processo, e informazio-
ni riguardo alle singole attivita, quali: i par-
tecipanti, le applicazioni IT (/nformation
Technology) associate, i dati, e cosi via. La
rappresentazione di un processo in una
forma che consente ’esecuzione automa-
tica delle attivita automatizzabili e la ge-
stione automatica del passaggio tra un’at-
tivita e quelle che seguono nel flusso di la-
voro é basata su alcuni costrutti fonda-
mentali quali:

[$equenza: le attivita vengono svolte I'una di
seguito all’altra: una attivita viene attivata
solo al termine di un’attivita precedente;
Cparallelo (AND split): dopo la terminazione
di una attivita vengono attivate pil attivita in
parallelo;

Calternativa (OR split): dopo la terminazio-
ne di una attivita vengono attivate pit atti-
vita in alternativa; vengono specificate le
condizioni di attivazione delle attivita oppu-
re puo essere effettuata una scelta non de-
terministica;

[Join (AND oppure OR): per proseguire nel
flusso di lavoro devono essere terminate tut-
te le attivita precedenti (caso AND), o almeno
una delle attivita precedenti.

Sulla base di questi costrutti & possibile
rappresentare reti di attivita di tipo genera-
le. Nei sistemi di gestione di workflow le at-

tivita vengono schedulate, attivate e gestite
sulla base delle risorse disponibili e grazie a
Ci0 e possibile ottenere ’lautomazione com-
pleta o parziale di un business process in
cui documenti, informazioni o compiti sono
passati da un partecipante a un altro per
svolgere attivita, secondo un insieme di re-
gole procedurali. | prodotti sul mercato con-
sentono, in genere, di coordinare processi
all’interno di una sola organizzazione, se-
guendo una logica essenzialmente centra-
lizzata, anche se le singole attivita possono
essere svolte dagli operatori su postazioni
di lavoro diverse.

L’affermarsi dei Web Service rende naturale
’estensione dei concetti alla base dei siste-
mi di gestione di workflow anche per coordi-
nare servizi in rete forniti da piu organizza-
zioni. In questo ambito, 'obiettivo principa-
le € quello di comporre pill servizi forniti da
fornitori diversi al fine di creare nuovi servi-
zi a valore aggiunto. Tale composizione ri-
chiede pero la definizione di standard per
modellare le interazioni tra i servizi, e a tali
standard stanno lavorando numerosi ven-
dor e ricercatori.

Al momento, la letteratura propone due
principali approcci al coordinamento dei
servizi in rete, che vengono designati sotto
le denominazioni di “orchestrazione” e “co-
reografia”. Nell’orchestrazione, si fa riferi-
mento a un processo di business che puo
interagire con altri servizi, interni o esterni.
L’interazione avviene tramite messaggi
scambiati tra i servizi. L’orchestrazione perd
presuppone il controllo sul processo da par-
te di una sola organizzazione e consente di
gestire processi in esecuzione anche di lun-
ga durata.

La coreografia indica, invece, un approccio
pili collaborativo, in cui ogni partecipante de-
scrive il proprio ruolo nell’interazione e il
compito del sistema di coreografia & princi-
palmente quello di tenere traccia delle inte-
razioni avvenute tra le parti.

BPEL4WS (o BPEL, in breve) & un linguag-
gio, nato grazie all’esperienza maturata
sulla base di XLANG, una proposta di Mi-
crosoft, e WSFL (Web Service Flow Langua-
ge), si colloca come la principale proposta
in letteratura per 'orchestrazione di Web
Service, che pud essere vista come una na-
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turale evoluzione dei modelli e sistemi per
la gestione di workflow. La versione 1.1 di
BPEL ¢ stata progettata da Microsoft, IBM,
Siebel Systems, BEA e SAP e rilasciata nel
maggio 2003.

Essendo l'obiettivo di BPEL o quello di spe-
cificare un modello di comportamento dei
servizi Web durante un processo di busi-
ness, questo linguaggio si pone a un livello
pid alto rispetto ai linguaggi esaminati fin
qui. Per questo BPEL presuppone che i ser-
vizi che dovra orchestrare siano descritti se-
condo WSDL ed eventualmente memorizzati
in un registry UDDI.

Dal punto di vista prettamente tecnico,
BPEL esprime la logica di funzionamento
del processo attraverso una grammatica ba-
sata su XML interpretabile da un orchestra-
tion engine opportunamente progettato per
supportare questo linguaggio e il cui compi-
to sara quello di coordinare i vari servizi che
compongono il processo.

Una delle particolarita di BPEL é la sua vi-
sione ricorsiva di composizione di Web Ser-
vice. Infatti, Il processo definito come insie-
me di Web Service collaboranti, pud essere
esso stesso un Web Service. Questo nuovo
servizio a valore aggiunto, cosi creato, sara
visibile all’esterno come un servizio sempli-
ce di cui é definita l’interfaccia WSDL. Cio
che avviene &, quindi, una divisione del pro-
cesso secondo due punti di vista (Figura 3):
quello dell’utente del processo, a sinistra,
che pud supporre di interagire con un singo-
lo servizio, e quello dei servizi cooperanti
all’interno del processo, a destra, che, de-
scrivendo le proprie funzionalita attraverso
WSDL, verranno invocati dall’orchestration
engine nei tempi e nei modi definiti all’inter-
no del processo.

Entrando pill in dettaglio, il processo essen-
zialmente & composto da attivita che posso-
no gestire richieste da parte del client del
processo (attivita di receive) oppure inviare
messaggi di risposta al client medesimo (at-
tivita di reply). Per poter soddisfare tale ri-
chiesta il processo si basa, come si é detto,
su una serie di Web Service esterni chiama-
ti partner, invocati attraverso l'attivita di in-
voke che potra corrispondere a un servizio
sincrono o asincrono che dipende dalle ca-
ratteristiche del Web Service chiamato. Co-

" —
S —

:
£ e
y

—rown=

7S

BPEL Process

—-\év
_E

Partner 1

ke, W
—- g
Cliente S D

Partner 2

FIGURA 3

Modalita di interazione con un processo BPEL

me é facile intuire, il paradigma sottostante
basato sui messaggi ben si coniuga con i
quattro modelli di interazione (one-way, no-
tification, request-response, solicit-respon-
se) definiti in WSDL.

| tre tipi attivita descritti rappresentano le
attivita fondamentali che il processo deve
svolgere per interagire con l'esterno. Tali at-
tivita dovranno essere svolte secondo uno
schema ben preciso che rappresenta ap-
punto il processo vero e proprio. A tal pro-
posito, possono essere utilizzati i principali
costrutti, precedentemente descritti, per i
modelli di workflow e cui corrispondono i
costrutti sequence per la sequenza, flow per
’esecuzione di attivita in parallelo, switch e
pick per le alternative e while come costrut-
to iterativo.

A supporto del mantenimento dello stato
tra le diverse chiamate, il processo puo,
inoltre, contemplare la definizione di varia-
bili che consentono di memorizzare i dati
corrispondenti alle richieste ricevute o alle
risposte di invocazioni di servizi. E anche
possibile effettuare manipolazioni di tali va-
riabili all’interno del processo, attraverso
l’attivita di assign, il che rende il linguaggio
di descrizione del processo simile a un lin-
guaggio di programmazione.

Partendo dall’esempio sul servizio di prestito
illustrato per descrivere WSDL & possibile no-
tare come questo puo essere utilizzato all’in-
terno di un processo BPEL. In prima battuta
si consideri ’'esempio di figura 4 dove si ipo-
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tizza che una banca abbia definito un proprio
processo per la gestione delle richieste di
prestito [14].

Tale processo, definito in BPEL, delega
’approvazione del prestito a un servizio
esterno che corrisponde al’ApprovaPresti-
to definito precedentemente in WSDL. In
questo caso, il processo pud essere visto
come un semplice mediator che, ricevuta
unarichiesta la inoltra al servizio di compe-
tenza e, una volta ricevuta una risposta da
quest’ultimo la inoltra al cliente. Il servizio
visto in precedenza in poche parole potreb-
be essere visto come un servizio che ora
non & pid invocabile direttamente ma che,
supponendo sia fornito da un consulente

Receive
.-""'"_-‘r
Invoke
__,_..// \g VSV Approva
i D prestito
D T L service
1——._.__‘\1\ L
Cliente [
Reply
BPEL Process
FIGURA 4
Esempio di interazione semplice con un processo BPEL
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FIGURA 5

Processo BPEL con costrutti decisionali

finanziario, puo essere utilizzato solo da
istituti bancari.

Un esempio pitl complesso € mostrato in fi-
guras.

In questo caso, il processo risulta maggior-
mente ricco e si appoggia su due diversi
servizi. Va notato che dal punto di vista del
cliente, il processo precedente e quello at-
tuale sono assolutamente identici. Cid che
cambia é come la banca gestisce le varie ri-
chieste di prestito. In questo caso infatti,
sfruttando i costrutti tipici dei workflow, la
banca & in grado di definire un processo
BPEL in cui, dopo aver ricevuto la richiesta
di prestito, seleziona uno dei due servizi di
supporto sulla base dell’istanza di richie-
sta stessa. Nell’esempio, se ’lammontare
del prestito richiesto € inferiore a 10.000
euro, la richiesta viene valutata da un “ser-
vizio di valutazione richiedenti”, mentre il
ricorso all’istituzione finanziaria avviene
solo nei casi in cui il prestito sia di importo
maggiore o il richiedente sia considerato a
rischio. La risposta viene inviata, come nel-
’esempio precedente, al cliente, che in se-
guito potra inviare la richiesta di attivazio-
ne del prestito. Quest’ultimo messaggio
consente di esaminare una caratteristica di
BPEL assente in generale nei sistemi di
workflow: la seconda, receive, &€ anch’essa
la ricezione di un messaggio, nel quale non
viene effettuato un riferimento esplicito al-
I’istanza attiva del processo. Il concetto di
correlationSet di BPEL consente di definire
una sorta di chiave per il processo, che
permette di associare i messaggi alle
istanze di processo attive. In questo esem-
pio, si puo fare l’ipotesi che venga gestita
una richiesta di prestito alla volta da parte
di uno stesso cliente e che, quindi, la chia-
ve sia il nominativo del cliente. Pertanto,
finché la richiesta di prestito precedente ri-
mane attiva, ulteriori messaggi da parte
dello stesso cliente verranno interpretati
come continuazione dell’interazione nel-
’ambito del processo attivo. Per cui il
cliente potra inviare la richiesta di attiva-
zione (o la rinuncia) senza avere la neces-
sita di conoscere dettagli sulla modalita di
gestione della sua pratica. Il meccanismo
sopra descritto é particolarmente interes-
sante poiché consente di gestire anche
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processi e transazioni con lunga durata nel
tempo.

Tra le funzionalita pili avanzate, BPEL forni-
sce anche meccanismi per la gestione di
transazioni ed eccezioni, basandosi sulle
specifiche WS-coordination and WS-Tran-
saction, sviluppate da IBM, Microsoft e
BEA. Le eccezioni vengono gestite analoga-
mente al linguaggio Java tramite costrutti di
throw e catch identificando, quindi, anche
degli scope all’interno dei quali la gestione
delle eccezioni ha validita. Le eccezioni pos-
sono essere sollevate al verificarsi di parti-
colari eventi, anche temporali. Poiché in un
processo a lunga durata le eccezioni posso-
no portare a interrompere transazioni in
esecuzione, BPEL a supporto in particolare
delle long-transaction, permette di specifi-
care anche attivita mirate alla compensazio-
ne e al failure-recovery.

4. UDDI (UNIVERSAL
DESCRIPTION DISCOVERY
AND INTEGRATION)

Dopo aver visto come un servizio pud essere
descritto secondo la visione chiamata statica
e dinamica, va sottolineato come la probabi-
lita di successo nella realizzazione di sistemi
basati su Web Service dipende fortemente
dalla facilita di reperimento dei servizi stessi.
E di fondamentale importanza quindi, avere
adisposizione una piattaformain grado di re-
perire Web Service sulla base di diverse tipo-
logie di ricerca.

UDDI é un progetto nato per questo scopo e
iniziato da un gruppo di compagnie del mon-
do IT quali Microsoft, IBM e Ariba e al quale
ora aderiscono circa 300 aziende.

Per meglio comprendere il ruolo di UDDI all’in-
terno dell’lambiente tecnologico di interesse,
occorre definire, in modo preciso, il dominio
applicativo all’interno del quale si colloca. In
prima analisi, questo scenario di riferimento
puo essere scomposto in tre fasi operative.

1. Un’azienda, o un gruppo di aziende, descri-
ve le caratteristiche che una certa tipologia di
servizio deve possedere. A questo livello ci si
riferisce alla tipologia di un servizio come per
esempio vendita, acquisto o noleggio e non a
un servizio preciso quale pud essere la vendi-
ta di software o l'acquisto di fiori.

2. Una qualunque azienda pu0, a questo
punto, realizzare una delle tipologie di servi-
zio definite, fornendo in tal modo un servizio.
3. L’insieme dei servizi, cosi come quello del-
le tipologie di servizio, deve essere consulta-
bile. Questo permette, a chi vuole fruirne, di
reperire il servizio desiderato, e agli svilup-
patori di trovare le specifiche di una tipologia
di servizio.

Partendo da questo scenario, UDDI affron-
ta le problematiche di pubblicazione e re-
perimento di servizi, proponendo una ar-
chitettura che permette di affrontare le tre
problematiche riassunte nell’acronimo UD-
DI, e cioé:

[T’accesso alla descrizione di servizi, di tipo-
logie di servizi e di fornitori di servizi secon-
do una struttura dati ben definita;
[I’astrazione dalla tecnologia utilizzata nella
realizzazione del servizio. Questo al fine di
permettere l'integrazione tra servizi realizza-
ti in modo tecnologicamente differente;

[la ricerca di un servizio secondo differenti
chiavi di ricerca.

UDDI, quindi, non & un contenitore di servizi
o di descrizioni di servizi, bensi uno strumen-
to che, utilizzando opportune strutture dati,
tiene traccia della dislocazione dei servizi e
delle loro descrizioni. Operando, inoltre, una
classificazione sulle informazioni raccolte,
UDDI permette ’esecuzione di ricerche effi-
caci ed efficienti.

Riguardo alla sua architettura UDDI prevede
la creazione di un ambiente distribuito peer-
to-peer in cui i vari nodi, che contengono
una parte dei servizi disponibili, possano
interoperare tra di loro allo scopo di soddi-
sfare le richieste di pubblicazione e ricerca
di servizi.

Per garantire ’interoperabilita, ogni nodo
dell’infrastruttura, gestito da una figura
che assume il ruolo di operatore, deve es-
sere realizzato secondo le specifiche o rila-
sciate dal gruppo di lavoro UDDI. Tali speci-
fiche definiscono sia la struttura delle infor-
mazioni che un registry UDDI deve memo-
rizzare, sia il set minimo di APl da imple-
mentare per [’accesso alle informazioni
stesse.

Sulla base di queste specifiche ogni nodo
puo essere rappresentato secondo quanto
schematizzato in figura 6, dove si possono
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FIGURA 6

Struttura di un UDDI
Registry

UDDI Business Registry

Business Registry

Service Type Registry

Alcuni UDDI Business Registry attivi:
e http://uddi.microsoft.com

o http://uddi.ibm.com

e http://uddi.sap.com

individuare le due componenti principali:
CUDDI Business Registry ulteriormente sud-
diviso in:
[0 Service Type Registry: contenente un in-
sieme di dati in grado di descrivere e loca-
lizzare le tipologie di servizio. Tali informa-
zioni sono organizzate secondo una strut-
tura detta tModel,
[0 Business Registry: contenente informa-
zioni sulle aziende che forniscono servizi e
si sono registrate al nodo. Ogni entry di
questo registry € detta businessEntity;
[libreria API per I'accesso, la ricerca e la ma-
nutenzione delle registrazioni.
Riprendendo, quindi, le tre fasi operative de-
scritte nell’introduzione che caratterizzano il
dominio applicativo di interesse, si puo affer-
mare che UDDI permette, grazie ai tModel
memorizzati nel Service Type Registry, di ot-
tenere le descrizioni di una tipologia di servi-
zio, senza che esista alcun vincolo sul lin-
guaggio di specifica utilizzato per redigere la
descrizione stessa. Una volta realizzato un
servizio, la sua descrizione pud essere pub-
blicata su un nodo UDDI all’interno del Busi-
ness Registry. Quindi UDDI, tramite il gruppo
di API, mette a disposizione un meccanismo
per la ricerca di servizi o tipologia di servizi
secondo diverse chiavi di ricerca. In partico-
lare, sono messe a disposizione tre tipologie
di ricerca secondo una classificazione a Whi-
te page, a Yellow page e a Green page. Nel
primo caso, la metodologia di ricerca possie-
de una forte analogia con quella offerta dagli
elenchi telefonici € possibile, quindi, cono-
scendo il nome del fornitore avere informa-

zioni sui servizi forniti. Nel secondo caso, 'a-
nalogia si sposta verso le pagine gialle azien-
dali, laricerca, quindi, avviene in prima istan-
za utilizzando una categorizzazione delle ti-
pologie di servizio. Quello che invece é carat-
teristico di UDDI é il terzo tipo di classifica-
zione che, basandosi sulle informazioni me-
morizzate nei tModel, permette di conoscere
i fornitori di un servizio date le caratteristiche
di alcune funzionalita. Inoltre, sfruttando le
tassonomie e le classificazioni inserite nella
businessEntity, & possibile organizzare l’e-
lenco dei fornitori di servizio, in modo da per-
mettere ricerche basate, per esempio, su
’ambito in cui si colloca il servizio, la localiz-
zazione geografica dei fornitori oppure 'am-
bito in cui si colloca il fornitore del servizio.
In questa descrizione di UDDI & emerso come
’obiettivo dell’UDDI Registry sia duplice:
rendere pubbliche le descrizioni sia di tipolo-
gie di servizio, sia di loro specializzazioni. Cid
si relaziona molto bene con la suddivisione
della specifica WSDL esposta in precedenza
in cui si suggeriva, per ogni servizio, di de-
scriverlo secondo due documenti: il WSDL
Service Interface Document, contenente solo
i tag type, message, portType e type e il
WSDL Service Interface Document che inclu-
de il precedente e in pil definisce i tag di bin-
ding e di service. Fatta questa suddivisione,
alla luce delle caratteristiche di UDDI, & utile
considerare il WSDL Service Interface Docu-
ment come la descrizione della tipologia del
servizio, mentre il WSDL Service Implemen-
tation Document come la descrizione del ser-
vizio vero e proprio.
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Sempre in figura 6 sono elencati alcuni dei
nodi UDDI al momento attivi. Data la natura
ancora sperimentale, attualmente questi re-
gistri sono per la maggior parte popolati da
servizi non funzionanti o non attivi. Questo
sottolinea come i Web Service non siano an-
cora maturi per un utilizzo massiccio e gioca
anche a sfavore di UDDI il fatto che da parte
di alcuni venga considerato come un mezzo
insufficiente e superato. Cio € dovuto anche
al fatto che purtroppo le funzionalita di UD-
DI, sebbene molto utili, sono considerate
ancora troppo limitative. Un’effettiva ricerca
di un servizio deve poter mettere a disposi-
zione dell’utente sistemi di querying molto
piu efficaci del semplice browsing attraver-
so indici precostituiti. Cio a cui si vuole arri-
vare &, quindi, una interrogazione di tipo
content-based a cui la ricerca in questo mo-
mento sta lavorando.

5. DIREZIONI FUTURE

| linguaggi di specifica descritti nel presente
lavoro sono ancora in una fase di continua
evoluzione. Recente € la pubblicazione del-
la proposta di standardizzazione del lin-
guaggio WSDL nella sua versione 2.0, che
prevede nuovi modelli di interazione con i
Web Service, oltre a ridefinire alcuni co-
strutti precedentemente definiti. | motori di
esecuzione di processi BPEL sono ancora al-
lo stato di prototipi (per esempio, BPEL4))
anche se alcune proposte abbastanza soli-
de, come Collaxa o, sono in commercio. In
realta, anche le specifiche di BPEL stesso
sono in evoluzione, unitamente alle specifi-
che correlate.

Riguardo alla ricerca, particolare attenzione
viene posta, attualmente, sui meccanismi di
gestione dei servizi e sulle specifiche di ca-
ratteristiche dei servizi che consentano di
rappresentare aspetti funzionali e non fun-
zionali dei servizi stessi. In questo ambito, si
possono prendere in esame alcune direzioni
di sviluppo.

[Gestione dei servizi: € necessario ancora
definire meccanismi di gestione e controllo
per la pubblicazione e la validazione dei ser-
vizi che dovrebbero arricchire UDDI e ren-
derlo uno strumento realmente efficace. Ac-
canto a questo sono allo studio meccanismi

per la definizione di politiche commerciali
associate all’uso dei servizi in rete secondo
strategie sviluppate appositamente per
questo tipo di fornitura.

[Definizione delle caratteristiche riguardanti
la qualita del servizio: tra le caratteristiche
non funzionali dei servizi & particolarmente
rilevante la definizione di livelli di qualita dei
servizi e di meccanismi per il monitoraggio
della qualita. Attualmente, sono state defini-
te alcune proposte, quali WSLA o e WSOL [6,
10]. Per la definizione di caratteristiche di
qualita dei servizi anche se in realta sono ne-
cessarie ulteriori ricerche per la definizione
di meccanismi di negoziazione e ottimizza-
zione dei parametri di qualita.

[Definizione di modalita di esecuzione dei
servizi in ambienti distribuiti e mobili: sono
allo studio, tra l’altro, possibili estensioni
delle modalita computazionali utilizzate nel
grid computing per utilizzare le risorse di-
sponibili in rete per I’esecuzione di servizi
distribuiti.

[Definizione di caratteristiche funzionali e
non funzionali dei servizi per la ricerca in re-
te: le funzionalita di ricerca dei servizi dispo-
nibili in UDDI sono molto elementari. Propo-
ste alternative sono state formulate nell’am-
bito del progetto Semantic Web del W3C
(World Wide Web Consortium) per la caratte-
rizzazione dei servizi basata su ontologie.
L’accesso a servizi in rete e la condivisione
di risorse che & possibile effettuare tramite
il service oriented computing & sicuramente
un argomento di notevole interesse per lo
sviluppo di nuove applicazioni. Tale interes-
se & stato dimostrato dalla partecipazione
di tutti i principali produttori di software
nella definizione di nuove specifiche e piat-
taforme di esecuzione. Di particolare attua-
lita & l’utilizzo delle tecnologie sopra citate
in realizzazioni nell’ambito di comunita
chiuse, quali distretti virtuali o tra fornitori e
clienti in una filiera produttiva. Le tecnolo-
gie basate su Web Service consentono un
accesso pit immediato alle informazioni e
'interazione automatizzata tra i sistemi
informativi aziendali, superando le limita-
zioni dei sistemi proprietari. Pertanto, 'uti-
lizzo delle tecnologie illustrate nel presente
lavoro in ambito B2B é sicuramente di at-
tualita e in forte crescita. Rimangono ancora
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ESTRAZIONE AUTOMATICA
D’INFORMAZIONE DAI TESTI

L'analisi automatica dei testi si e sviluppata soprattutto in virtu della cre-

scente disponibilita di tecnologie informatiche e linguistiche e consente

di dare una rappresentazione dei testi estraendone alcune proprieta es-

senziali, capaci di descrivere e interpretare il loro contenuto. Nellambito

diaziende e istituzioni, e diventato dunque prioritario far fronte alla massa

dimateriali testuali da gestire quotidianamente, estraendo solo I'informa-

zione d'interesse.

1.INTRODUZIONE

on il termine Text Analysis (TA) s’inten-

de un’analisi del testo “mediata” dal
computer, ossia basata non sulla lettura
del testo, bensi su un’analisi automatica,
utile soprattutto quando i testi sono di am-
pia dimensione®. In questi casi, infatti, ogni
lettura diretta sarebbe limitata, lunga e dif-
ficoltosa, mentre un’analisi automatica &
veloce e aperta a “infiniti” confronti, resi
possibili dall’uso del computer. Questo ap-
proccio ha come obiettivo, fra gli altri,
quello di fornire alcune rappresentazioni
del contenuto della collezione di testi og-
getto di studio (corpus) e di estrarre da
questi una informazione, ossia alcune pro-
prieta, attraverso misurazioni di tipo quan-

titativo. In una logica di tipo statistico, in
questo ambito, si parla anche di “analisi
dei dati testuali” (ADT), sottolineando la
possibilita di ricavare informazioni stretta-
mente qualitative, a partire da risultanze
quantitative, quali sono quelle tipiche del-
la statistica.

L’evoluzione storica degli studi quantitativi
su dati espressi in linguaggio naturale, ha
visto a partire dagli anni Settanta forti cam-
biamenti strettamente legati all'evoluzione
dell’informatica e alla crescente disponibi-
lita di risorse linguistiche [30] e pili recente-
mente all’enorme dimensione dei testi da
consultare on-line. Nel corso degli anni, l’in-
teresse per gli studi quantitativi della lin-
gua’ si é spostato da una logica di tipo lin-

! E opportuno distinguere la Text Analysis dall’analisi testuale, poiché con questa espressione si indica ge-
neralmente quella ampia area di ricerca che ha le sue radici in analisi non automatiche, basate su una let-
tura a pili riprese del testo tendente a categorizzare brani, a studiare I"accezione dei termini fino a svilup-
pare, in taluni casi, un’analisi semiotica d’interpretazione del testo.

Contributi significativi si trovano in riviste quali, fra le altre, Cahiers de Lexicologie, Computers and Huma-

nities, ACM Computing Surveys, Journal of Quantitative Linguistics, Linguisticae Investigationes, Literary

and Linguistic Computing, Mots, TAL.
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Francesco Baiocchi
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guistico3 (sviluppata fino agli anni Sessan-
ta) a una di tipo lessicale* (intorno agli anni
Settanta), per approdare negli anni Ottanta
e Novanta ad analisi di tipo testuale> o an-
cor meglio lessico-testuale®.

Fin dall’inizio le applicazioni hanno interes-
sato tutti i campi disciplinari: dai linguisti
specialisti negli studi stilometrici o di auten-
ticita dell’autore agli psicologi e antropologi
interessati alle analisi di contenuto sia su te-
sti che su materiali provenienti da indagini
sul campo (interviste, storie di vita, focus
group), dai sociologi che si occupano di di-
scorso politico o di indagini qualitative agli
specialisti di comunicazione orientati al
marketing e al linguaggio veicolato sui prin-
cipali tipi di media.

In questi ultimi anni, suscita molto interes-
se, nel filone statistico dell’analisi dei dati
testuali, un ulteriore approccio noto con il
termine di Text Mining (TM): esso é tipico di
applicazioni indirizzate alle aziende e istitu-
zioni, le quali, dovendo interagire con enor-
mi masse di materiali testuali spesso dispo-
nibili in rete, hanno il problema di selezio-
nare, all’interno di queste fonti smisurate, i
dati di loro interesse, per estrarne informa-
zione capace di produrre valore. Si tratta di
soluzioni orientate al Knowledge Manage-
ment (KM) e alla Business Intelligence (Bl)
che, nella gran parte dei casi, consistono
nel ricavare da testi non strutturati quei dati
essenziali utili ad alimentare i database
operativi aziendali con informazioni struttu-
rate, pil facili da gestire nei processi deci-
sionali a fini strategici.

Nel seguito, verranno ripresi punti di vista,
aspetti teorici ed esempi di applicazione
dei vari approcci qui accennati. In questa

prospettiva, & opportuno richiamare preli-
minarmente alcuni concetti di base e rela-
tive definizioni dei principali oggetti, visti
come utensili da tenere nella “cassetta de-
gli attrezzi” per estrarre informazione dai
testi.

2. CONCETTI E DEFINIZIONI

La prima lettura automatica dei testi ogget-
to di studio da parte del computer compor-
ta la cosiddetta numerizzazione del corpus:
operazione che, a ogni forma o parola diver-
sa che appare nel testo, fa corrispondere un
codice numerico e l’elenco delle collocazio-
ni di tutte le sue occorrenze (token) nel cor-
pus (Tabella 1), ossia delle loro posizioni
lungo lo sviluppo del testo (discorso).

[l risultato di questa fase si traduce nella co-
struzione della lista (indice) di tutte le parole
diverse che figurano nel testo, il cosiddetto
vocabolario del corpus, espresso in forme

Il termine parola non trova una definizione soddisfa-
cente: le parole sono gli oggetti linguistici che costitui-
scono il lessico e sono raccolti nel dizionario. La paro-
la & un segno che ha un senso, € un segno che é sim-
bolo di un concetto o almeno espressione di una cono-
scenza; si tratta di adottare delle convenzioni precise
e il pili possibile corrette dal punto di vista linguistico,
ma comungue in parte arbitrarie. Una parola pud de-
notare: un oggetto (sostantivo), un’azione o uno stato
(verbo), una qualita (aggettivo, avverbio), una relazio-
ne (preposizione). Qui nel seguito, per semplicita, si
indica con il termine parola 'unita di analisi del testo,
qualunque essa sia. Va osservato che a seconda degli
obiettivi dell’analisi questa unita lessicale puo essere
una forma grafica, un lemma, un poliforme o una "for-
ma testuale", ossia un’unita di tipo misto in grado di
catturare al meglio i contenuti presenti nel testo. In
realta, ormai si sceglie sempre come unita d’analisi
del testo una mistura di tipi; quindi nell’articolo con
parola s’intenda in generale una forma testuale. _._J

Cfr. per esempio Muller [24] e Brunet [8].

Per cogliere i rapporti fra lingua e sue concrete possibilita d’analisi (Guiraud, Herdan) [18, 19], si potrebbe seguire un’immagine
di Tournier [29], sintetizzata in Bolasco [6]. La dimensione illimitata della lingua fa si che non sia possibile, per definizione, asso-
ciare alle parole una qualche “frequenza” in senso statistico-probabilistico. Quest’ultima & invece misurabile su una raccolta di
testi, intesi come spezzoni di lessici, ovvero come “campioni” particolari della lingua. E cosi che ci si limita a considerare le oc-
correnze delle parole in un testo come un’approssimazione delle frequenze in un lessico, a patto che il corpus sia sufficiente-
mente ampio (almeno 50.000 occorrenze).

In questo approccio I'attenzione sulla testualita del contenuto privilegia I'analisi statistica in forme grafiche (cfr. Lebart et al.) [21, 22].

Recentemente si & visto che I'analisi dei dati testuali migliora di gran lunga con 'apporto di meta-informazioni di carattere lin-
guistico (dizionari elettronici, lessici di frequenza, grammatiche locali) e con alcuni interventi sul testo (normalizzazione, lemma-
tizzazione e lessicalizzazione), cioé attraverso un’analisi statistico-linguistica integrata di tipo lessico-testuale.
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Occorrenze | Numero di volte in cui una parola appare nel corso del testo
Forma Parola nella sua grafia originale nel testo (forma flessa assunta nel discorso
dal corrispondente lemma): esempio parlavo
Lemma Forma canonica corrispondente all’entrata del termine nel dizionario, che
rappresenta tutte le flessioni con cui quell’unita lessicale pud presentarsi
nel discorso: esempio parlare TABELLA 1
Definizione
Tema Famiglia lessicale di tutti i lemmi derivati da una medesima radice: esempio dei concetti basilari
parl> (parlare, parlato, parlatissimo, parlottante, parlucchiare, nellanalisi di un
parlamentare, parlamento, parlamentarista,...) testo
grafiche (type) con relative occorrenze, come
illustrato in tabella 2. Antenne 1055 Contro a79
Se si applicano al testo altre operazioni - Antenna 792 Campi 367
quali la normalizzazione’, il tagging gram- . .
maticale®, la lemmatizzazione?, e/o la cate- IEEene S0 SLEHEET TEHED || €
gorizzazione semantica®, si produce un Ripetitori 508 Telefonini 361
corpus che si potrebbe definire “annotato”, o i
. . . R Cittadini 499 Radio 360
la cui numerizzazione da luogo a un vocabo-
lario diverso, per numero di voci (entrate) e Tim 498 Inquinamento 354
per quantlta_dl qccorrenze aesse assouate.. Installazione a7 Ripetitore 339
Il vocabolario di un testo annotato ha voci
meno ambigue delle forme grafiche origina- Impianti 458 Cellulare 332
. N - . n
rie ed € pil I’ICFO d informazioni sgl tgsto . Salute 453 Omnitel 315
Queste operazioni non sono tutte indispen-
sabili e dipendono dal tipo di analisi di con- Onde 442 Metri 306
tenuto e dai suoi qb|ett|V|. Si osserva, per Cellulari 414 Legge 287
esempio, che, analizzando corpus di grandi
dimensioni per forme grafiche o per lemmi, i Elettrosmog oy Eletromagnetico | 283
risultati sono sostanzialmente gli stessi. Al CEMUTE 402 Limiti 274
contrario, per testi di minori dimensioni o _ .
per analisi dei concetti, la riduzione delle EIEERe) 388 WAL 251
parole alla radice comune (tema) o al lem- Mobile 386
ma fa guadagnare in scoperta di significati e
cattura di informazione. TABELLA 2

Data la mole d’informazioni presenti nella
collezione di testi considerati (corpus), non

Esempio di vocabolario: parole piene pitl frequenti in una rassegna stampa
sull’elettrosmog (Fonte: dati Elettra2000)

7 Pernormalizzazione s’intende una serie di operazioni di standardizzazione del testo, effettuata sulle grafie
attraverso il riconoscimento di nomi propri (persone, societa, celebrita), toponimi, sigle, date, numeri (te-
lefonici, prezzi, valute), percentuali, cosi come individuazione di locuzioni, di tipo avverbiale (in modo, per
esempio), aggettivale (di massa, in via di sviluppo), o nominale (identificanti entita ricorrenti: per esempio,
Capo dello Stato, Presidente del Consiglio, carta di credito).

Il tagging consiste nel marcare la forma con lattribuzione della sua categoria grammaticale; per esempio:
<parlavo> diventa parlavo_V.

9 Lemmatizzare significa trasformare la forma nel lemma corrispondente: per esempio <parlavo> diventa
parlare_V.

1 ’attribuzione di una etichetta di tipo semantico permette di associare la forma ad altre appartenenti ad
una stessa classe di equivalenza (per esempio, <cinema> categorizzato come spettacolo, sara associabile
a <circo>, <teatro> ecc.).

™ Per un riferimento sui corpus annotati siveda il sito: http://www.tei-c.org/.
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Gli aspetti grammaticali sono risolti con i lemmatizzatori automatici, strumen-
ti per la lemmatizzazione del testo che raggiungono livelli di qualita superiori
al 95% nella individuazione del giusto lemma. Questi tools sono basati su ca-
tene di Markov e/o sull’utilizzo di grammatiche locali che individuano nel te-
sto strutture e regole sintattiche capaci di definire univocamente funzioni
grammaticali diverse e quindi risalire correttamente al lemma di un termine
(per litaliano [17]). Questa funzione presuppone ovviamente la disponibilita di
un dizionario elettronico (in grado di essere utilizzato dal computer) durante la
lettura automatica del testo™.

Gli aspetti semantici vengono risolti in parallelo con l'utilizzo di basi di cono-
scenza, dove sono inventariati via via per ogni vocabolo i diversi significati
espressi nei dizionari (per esempio, il verbo <andare> prevede oltre 200 signifi-
cati: “andare al Creatore”, “andare a nozze”, “andare a male”, “andare a letto
conipolli” ecc.). Per un riferimento generale, si veda Wordnet sviluppato da G. A.
Miller presso la Princeton University (http://www.cogsci.princeton.edu/~wn/).

* Per approfondire questi aspetti, fra gli altri, si vedano i lavori di Elia [14, 16] e di

Silberztein [28]. Al lettore interessato, per ampliare il glossario sulle nozioni fin
qui introdotte [1], si consiglia un testo di “Linguistica elementare”: per esempio,
De Mauro [13].

-

& possibile tener conto letteralmente di tut-
to il testo: si pone, quindi, il problema di
estrarre l’informazione significativa dal cor-
pus, ovvero quella parte di linguaggio che
fa la differenza, che contiene gli elementi
caratteristici del contenuto o del discorso
espresso nel corpus.

Non tutte le parole hanno, naturalmente, la
stessa importanza; ma non € la frequenza
’'unico elemento a determinare il peso di un
termine in un testo. Anche le parole dette
una sola volta (i cosiddetti hapax) possono
essere molto importanti. Molte fra le parole
pill frequenti sono “parole vuote” (quali per
esempio, <e>, <di>, <da>, <il> ecc., dette
anche stop word), in quanto elementi neces-
sari alla costruzione della frase; oppure so-
no parole strumentali con funzioni gramma-
ticali e/o sintattiche (<hanno>, <questo>,
<perché>,<non>, <tuttavia>), che non sono
portatrici di significato autonomo.

Si considerano, al contrario, “parole piene”
gli aggettivi, i sostantivi, i verbi e gli avverbi,
in quanto termini che hanno un senso in sé
(siveda a tal proposito il riquadro sulla paro-
la); le parole pit frequenti celano in sé molti
usi e, quindi, molti significati (si pensi alla

forma <fine> come nome pud voler dire ter-
mine, obiettivo o scopo, come aggettivo pud
significare raffinato o sottile).

E indubbio, dunque, che il riconoscimento
grammaticale, con relativo tagging, risolve
non poche ambiguita. A tal fine, esistono
strumenti di lemmatizzazione automatica,
sia grammaticale sia semantica.

Sia gli aspetti grammaticali, sia quelli se-
mantici sono spesso risolvibili solo median-
te lettura del contesto locale, definito da
una, due,...n parole che precedono o seguo-
no la parola in esame. E dunque evidente
che l’analisi di sequenze di parole (o seg-
menti) permette di chiarire il significato pre-
sente nel testo, di togliere ’ambiguita ai
termini ossia di disambiguare il testo. Il si-
gnificato, per esempio, della sequenza <da-
to di fatto> & univoco, poiché deriva da una
locuzione assai comune®3 che toglie I’lambi-
guita insita nelle parole semplici come <da-
to> e <fatto>, che in teoria potrebbero es-
sere verbi, piuttosto che nomi. Queste se-
quenze, riconoscibili come frasi fisse (mul-
tiword expression), possono essere indivi-
duate gia nella fase di normalizzazione del
testo. Altre disambiguazioni sono, di fatto,
realizzate con la lemmatizzazione.

Ma il problema di estrarre I'informazione dal
testo non é risolta tanto dalla disambiguazio-
ne che semmai serve a non fraintendere un
significato con un altro, quanto dal selezio-
nare fra le unita di analisi quelle significative,
quelle tipiche o caratteristiche dei contenuti
di un testo. In generale, cid avviene selezio-
nando delle parole chiave.

E possibile estrarre queste parole in vari modi:
1. COn un approccio corpus based, si puo cal-
colare unindice, noto come Term Frequency -
Inverse Document Frequency (TFIDF) [26],
che si basa su due assunti:

a. tanto pill un termine occorre in un docu-
mento tanto pil € rappresentativo del suo
contenuto;

b. tanti pit documenti contengono un termi-
ne, tanto meno questo & discriminante [27].

2 Per I’italiano, come software per la lemmatizzazione automatica dei testi, fra gli altri, si veda Lexical Studio,
sviluppato da Synthema, http://www.synthema.it/english/documenti/Prodotti_LexicalStudio_i.pdf.

3 Le strutture pitt comuni, ritrovabili nei gruppi nominali, sono del tipo <Nome_Prep_Nome>, <Nome_Agg>,

<Agg_Nome>.
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L’indice TFIDF & costruito, ponendo a rap-
porto queste due informazioni*4.

2. mediante confronti con informazioni ester-
ne al corpus: sia attraverso criteri di categoriz-
zazione semantica predisposti sulla base di
specifici modelli di analisi, sia attraverso lessi-
ci di frequenza che costituiscano dei “riferi-
menti” rispetto ai quali il sovra-uso o il sotto-
uso di un termine nel corpus pud assumere
un carattere di specificita. Nel software Tal-
tac', fra le risorse statistiche sono disponibili,
per esempio, vari lessici di frequenza che con-
sentono di estrarre il linguaggio peculiare di
un corpus, mediante il calcolo di uno scarto
standardizzato fra le occorrenze d’uso nel cor-
pus e quelle nel lessico prescelto.

3. LEVOLUZIONE DEI METODI

E DELLE TECNICHE DI ANALISI
DEI TESTI: DALLA TEXT
ANALYSIS AL TEXT MINING

Lo sviluppo delle tecniche di analisi dei testi
ha subito profonde evoluzioni negli ultimi
cinquant’anni passando da primordiali inda-
gini semiautomatiche orientate allo studio
della frequenza delle accezioni di singole pa-
role in grandi raccolte di testi letterari, ad
analisi completamente automatiche in grado
di decifrare in profondita il senso di una frase
all’interno di sterminate raccolte di materiali
testuali quali quelle accessibili oggi dal web.
Gli strumenti utilizzati per queste analisi di-
pendono ovviamente dagli obiettivi, ma si
fondano essenzialmente su metodi per il
trattamento del linguaggio naturale (Natural
Language Processing) e su tecniche statisti-
che di tipo multidimensionale.

3.1. Analisi delle concordanze
Ogni metodo o tecnica utilizzata per 'analisi
automatica dei testi ha in un modo o nell’al-

tro I'obiettivo di fornire qualche “rappresen-
tazione” del testo, tale da consentirne una
lettura mirata.

| primi studi quantitativi sui testi si basavano
soprattutto sull’analisi delle concordanze
che - osservando tutti i contesti locali di una
parola d’interesse - consente di discernere i
diversi usi e significati di un termine (le sue
concrete accezioni nel corpus), per poi con-
frontare e riunire tali conoscenze in un qua-
dro pit complessivo che in taluni casi arriva a
definire il lessico di un autore (le prime con-
cordanze furono applicate a studi biblici e ri-
salgono a tempi remoti).

La tipologia delle concordanze presenta
una casistica molto ampia. Una discrimina-
zione radicale e espressa dal binomio con-
cordanza verbale — concordanza reale: la
prima € concordanza di parole, la seconda
& concordanza di cose (concetti, temi, argo-
menti). Un esempio magistrale di analisi
basate sulle concordanze é rappresentato
dagli studi di R. Busa circa l’opera di S.
Tommaso d’Aquino [10]. Nell’/ndex Thomi-
sticus, la sintesi del lessico di Tommaso ha
occupato i primi dieci volumi (su 56) per
complessive 11.500 pagine. In questi volu-
mi, sono presenti da una parte tutti i testi
con ipertesti interni ed esterni, dall’altra il
censimento classificato del vocabolario (il
mappale panoramico, secondo l’espressio-
ne busiana).

3.2. Analisi delle corrispondenze

Per passare da un livello di studio “unidi-
mensionale”, quale pud considerarsi quello
dell’analisi delle concordanze, a uno “multi-
dimensionale” si puo utilizzare 'analisi del-
le corrispondenze. E una tecnica statistica
proposta inizialmente negli anni Sessanta
daJ. P. Benzécri [3] come metodo induttivo

4 ’indice TFIDF & espresso dalla seguente ponderazione:

Wyq=fq- 108 N/f;

dove w, , & il peso del termine ¢ nel documento d, f, , la frequenza del termine t nel documento d, N & il nu-
mero totale di documenti nel corpus, e f; il numero di documenti contenenti questo termine.

> Software per il Trattamento Automatico Lessico-Testuale per ’Analisi del Contenuto: http://www.taltac.it

6 Sj definisce peculiare quella parte di linguaggio tipica del corpus sia perché & sovra/sotto-utilizzata rispet-
to alla “media” espressa dalle frequenze d’uso nel lessico, sia perché & cosi originale del testo oggetto di
studio da non essere presente nel linguaggio assunto come riferimento. Per il calcolo delle occorrenze d’u-

so (indice d'uso), si veda Bolasco [6].
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Obiettivi e strumenti delle tecniche statistiche di analisi multidimensionale dei testi

Al fine di analizzarne la variabilita linguistica e la struttura, il corpus viene in genere studiato per frammenti (spezzoni brevi di testo: proposizio-
ni elementari o enunciati, singoli documenti, risposte, e-mail ecc.) o per parti (sub-testi o raggruppamenti dei frammenti per attributi: cronologi-
ci, tematici, caratteristiche socio-demografiche ecc.). In questa prospettiva, assume interesse la frequenza delle parole nelle parti o nei fram-
menti. Infatti, uno studio del testo fondato su base quantitativa, consiste sempre nel confronto di diversi profili lessicali, ossia di altrettante sub-
distribuzioni statistiche generate dall'insieme delle frequenze delle parole in ciascuna parte e/o frammento. In quest’ultimo caso spesso la
quantita di occorrenze viene ridotta a semplice “presenza/assenza”.

Di fatto queste suddivisioni del corpus danno luogo a matrici di tre tipi diversi: una matrice “frammenti x parole”, contenente dati booleani o/1 (do-
ve 1indica la presenza della parola nel frammento e o la sua assenza); una matrice “parole x parti”, contenente le frequenze con cui ogni parola ri-
corre nella parte (sub-testo); una matrice “parole x parole” che documenta l'associazione (co-occorrenza) di coppie di parole nei frammenti del cor-
pus: qui il dato interno alla matrice puo registrare la sola esistenza dell’associazione (0/1) o pesarne l'intensita con una misura di relazione.
Secondo l'algebra matriciale, ogni riga o colonna di queste matrici rappresenta un vettore, descrivente il profilo lessicale. Le tecniche utilizzate
per I'analisi di tali matrici mirano alla sintesi o riduzione dei dati, attraverso lo studio della variabilita statistica.

In particolare, le tecniche fattoriali - attraverso una riduzione del numero di variabili del fenomeno (vettori colonna) - producono delle nuove va-
riabili sintetiche, in grado di ricostruire i principali assi semantici che caratterizzano la variabilita dei contenuti del testo. L’analisi delle corri-
spondenze € la tecnica fattoriale utilizzata nel caso dei dati testuali. Essa visualizza le principali co-occorrenze fra parole presenti nel testo, sul-
la base della loro vicinanza nei piani cartesiani costituiti da coppie di assi fattoriali, ricostruendo in tal modo delle vere e proprie mappe del con-
tenuto del testo, che forniscono spesso una rappresentazione globale del senso sottostante il discorso.

Le tecniche di clusterizzazione e di segmentazione mirano, invece, a ridurre la quantita delle unita statistiche (vettori riga), producendone una
classificazione multidimensionale, in grado di definire delle tipologie attraverso le quali leggere simultaneamente le caratteristiche d’interesse.
La cluster analysis, come famiglia di metodi di raggruppamento (gerarchici e non, scissori o0 aggregativi), consente di individuare classi di paro-
le o di frammenti di testo, caratterizzati da una forte omogeneita interna, tale da poter ricostruire i principali “mondi lessicali” presenti nel cor-
pus, ossia i differenti “modi di parlare” del fenomeno studiato, contenuto nel testo.

Per maggiori riferimenti, anche ad altri metodi multidimensionali, si rimanda a Bolasco [6].

per I’analisi dei dati linguistici, assai effica-
ce per trattare matrici di dati di ampie di-
mensioni, risultanti dalla descrizione di pro-
fili lessicali d’interesse. Per esempio, il
“profilo” di nomi definito dalle associazioni
che questi hanno con un insieme di verbi
presenti in un corpus assai esteso di testi:
questa informazione € raccolta in una matri-
ce di dati che incrocia le co-occorrenze di
nomi (in riga) con i verbi (in colonna). L’ana-
lisi delle corrispondenze di tale matrice pro-
duce una rappresentazione delle associa-
zioni fra nomi e verbi in maniera tale da ri-
produrre per vicinanza dei punti su un piano
cartesiano la similarita fra profili; questa
tecnica si riveld assai utile a ricavare indut-
tivamente alcune regolarita linguistiche sul-
la base della cosiddetta distanza del chi-
quadro®. Per maggiori dettagli si veda il ri-
quadro di approfondimento.

Pili recentemente, con il crescere della di-
sponibilita dei testi da analizzare e per ri-
spondere all’incremento esponenziale delle
fonti quotidianamente da consultare/inter-
rogare per esempio sul web in aziende o
istituzioni, in parallelo alle tecniche di Text

-

Analysis, si sono sviluppate procedure di
Text Mining (TM) per estrarre informazioni
da materiali espressi in linguaggio naturale,
riassumibili sotto due “logiche”: Informa-
tion Retrieval (IR) e Information Extraction
(IE)*. In maniera assai schematica si pud di-
re che I'IR s’interessa al documento nella
sua globalita, mentre I'lE seleziona le infor-
mazioni specifiche all’interno del documen-
to, che in genere vanno a popolare un data-
base strutturato.

3.3. Information Retrieval

Sono ormai molto diffusi software di recu-
pero di informazioni in grado di effettuare
ricerche su grandi collezioni di testi sulla
base di richieste (query) formulate come
singole parole o come frasi: 'esempio piu
comune puo essere quello dei motori di ri-
cerca sul web.

Impiegando software tradizionali, i singoli
documenti d’interesse sono trattati come en-
tita a sé stanti e, in particolare, non vengono
prese in considerazione le possibili relazioni
traidocumenti. Nei software sviluppati, inve-
ce, su database, ai singoli documenti vengo-

7 Questo processo & definito in dettaglio da Benzécri (3], p.102-105); svariati esempi di applicazione sono in

Benzécri[2].

8 Per una recente panoramica su questi due punti di vista Poibeau [25].
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no di solito associati dei metadati. In tal mo-
do, € possibile classificare e pesare in misura
diversa i risultati della query sulla base di
queste informazioni aggiuntive.

Questi software permettono di cambiare in
tempo reale la visualizzazione delle informa-
zioni in base alle esigenze del momento, uti-
lizzando un approccio ai dati di tipo OLAP
(On-Line Analytical Processing).

La fase di Information Retrieval si compone
essenzialmente di due sottofasi: la selezio-
ne delle fonti e il recupero dei testi (unita-
mente alle eventuali informazioni relative ai
metadati).

Ai fini del recupero dei documenti & necessa-
rio effettuare una scelta sul tipo di analisi
delle parole e/o delle frasi.

Questa analisi pud essere di tre tipi (o un in-
sieme combinato dei tre): ortografico, se-
mantico e statistico.

[Ortografico: riconoscimento delle parole in
base alla loro grafia, senza alcun tentativo di
correlarle al contesto.

[ISemantico: associazione della parola al
concetto che vuole esprimere. Parole diverse
possono essere usate per esprimere concetti
simili, pre-definiti in una base di conoscenza.
[Statistico: confronto della frequenza d’uso
delle parole con una distribuzione di riferi-
mento (lessico di frequenza).

Nella selezione delle fonti si individuano i
soli documenti rilevanti, cioé compatibili
con i criteri della richiesta™. Le fonti posso-
no essere le pill diverse: archivi che conten-
gono informazioni espresse in linguaggio
naturale, database strutturati che conten-
gono informazioni gia sintetizzate (con o
senza metadati), immagini di documenti (in
questo caso entra in gioco una componen-
te successiva del processo che si occupa
della scansione OCR (Optical Character Re-
cognition) per trasformare 'immagine in
testo).

Nella fase di IR si estraggono dai documenti
selezionati quei frammenti di testo che con-
tengono le parole o le frasi che costituisco-
no i criteri della richiesta. Soprattutto nel

¥ Avolte questa fase non pud essere eseguita in
modo automatico e viene affidata ad un esperto
del settore.

caso di frasi, la qualita dell’algoritmo di se-
lezione e di estrazione & cruciale per ottene-
re buoni risultati. Per esempio € molto im-
portante controllare la co-occorrenza delle
parole e valutare la loro vicinanza all’inter-
no del testo.

Individuate le parole (o le frasi), si calcola un
peso per ciascun termine (si pud usare la fre-
quenza all’interno del documento, o funzioni
pid complesse, come ’indice TFIDF prece-
dentemente definito).

Esistono diversi metodi per misurare que-
sta rilevanza: vettoriale, probabilistico e
booleano.

[Con il metodo vettoriale si rappresentano in
spazi geometrici i documenti e le richieste
che li hanno “generati”: in tale spazio la vici-
nanza tra richiesta e documento misura la ri-
levanza di quest’ultimo rispetto alla prima.
[Con il metodo probabilistico un documento
& tanto pil rilevante quanto maggiore € il pe-
so delle parole compatibili con la richiesta.
[(Con il metodo booleano si valuta la pre-
senza/assenza di parole tra documento e ri-
chiesta.

Con l'ultimo metodo si pud solo dire se un
documento € o no rilevante rispetto a una
query, mentre con i primi due, oltre a deter-
minare la presenza/assenza di rilevanza tra
documento e richiesta, si genera anche una
graduatoria di pertinenza, utile per filtrare i
documenti.

3.4. Information Extraction

Dopo aver recuperato i documenti rilevanti,
occorre sintetizzarne il contenuto informati-
vo e renderlo disponibile per ulteriori analisi.
Un compito molto impegnativo, le cui tecni-
che non sono del tutto standardizzate (nel-
’ambito del text mining).

La rappresentazione standard di un docu-
mento & quella di un vettore nello spazio
geometrico definito da un numero di com-
ponenti pari all’ampiezza del vocabolario
del corpus. Ma questo modo di rappresen-
tare i documenti pone problemi di dimen-
sione, perché cresce con "lampiezza del vo-
cabolario. Sono stati messi a punto diversi
modi per ridurre la dimensione dei vettori-
documento, tra i quali, per esempio, il con-
siderare solo le parole significative del vo-
cabolario e, quindi, utilizzare vettori-docu-
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mento di dimensione pari solo al numero di
parole chiave.

La rappresentazione vettoriale dei docu-
menti ha, peraltro, il difetto di non cogliere
le relazioni tra parole, portando cosi poten-
zialmente a una rilevante perdita di infor-
mazione nel passaggio dal “discorso” alla
sua formalizzazione vettoriale. Sono oggi
disponibili varie tecniche per evidenziare
informazione legata a queste relazioni che
si basano in sostanza sullo studio delle co-
occorrenze di parole nell’ambito della stes-
sa frase®°. Studiando le co-occorrenze che
superano una soglia stabilita (in termini di
frequenza), si cerca di derivare delle regole
generali di associazione, che permettano, in
relazione al contesto di analisi, di identifica-
re delle sequenze significative di parole
(non necessariamente adiacenti).

Un ulteriore passo molto importante, previa
un’efficiente disambiguazione delle parole,
é la classificazione dei documenti. Questa
viene eseguita a partire dai metadati even-
tualmente associati ai documenti, e in gene-
re mediante una lista pre-definita di catego-
rie nelle quali far rientrare i documenti ba-
sandosi sulla presenza delle parole e/o del-
le sequenze piu significative in essi conte-
nuti. A tal fine, si utilizzano processi semi-
automatici, che possono essere addestrati
o che comunque sono in grado di migliorare
la loro capacita di assegnazione in base alle
operazioni precedenti. L’obiettivo persegui-
to con questi processi — definito da un pun-
to di vista formale — consiste nell’attribuire
unvalore vero o falso a ciascuna coppia (do-
cumento, categoria) per tutti i documentida
analizzare e tutte le categorie presenti nelle
liste di riferimento [27].

Operando sul versante della sintesi del
contenuto, si riconducono le parole e le se-
quenze che caratterizzano i documenti a
classi di significato derivate da una base di
conoscenza esterna al corpus: in tal modo
é possibile concettualizzare i documenti,
producendone una rilevante riduzione in
termini di dimensione, senza pero perdere

guantita significative di informazione. Que-
sta fase, detta summarization, fornisce una
rappresentazione astratta dei documenti
che enfatizza i temi qualificanti del testo ed
elimina gli altri**. La summarization & un
pre-requisito per il popolamento di un
eventuale database di concetti/azioni/pa-
role d’interesse, che & strutturato in manie-
ra pill rigida rispetto a un testo espresso in
linguaggio naturale.

Dopo aver classificato i documenti, si pone il
problema della loro visualizzazione in un gra-
fico sintetico di facile interpretazione. Nor-
malmente questo problema viene risolto in
due modi: mediante tecniche di clustering,
che permettono di spostare ’attenzione dai
singoli documenti a gruppi di documenti, in
minor numero e quindi pid facilmente rap-
presentabili; oppure mediante analisi di tipo
multidimensionale (metodi fattoriali), che
consentono la proiezione dei singoli docu-
menti in spazi geometrici ridotti (tipicamente
2-3 dimensioni).

4. ESEMPI DI TEXT ANALYSIS

Al fine di ripercorrere alcune tra le fasi clas-
siche della Text analysis, siillustrano in con-
creto due casi di studio. Il primo riguarda
procedure e risultati di un monitoraggio sul-
'informazione relativa all’elettrosmog. Il
secondo concerne un’analisi di messaggi
on-line scambiati fra insegnanti incaricati di
diverse funzioni obiettivo (FO). In entrambi i
casi, I'obiettivo dell’analisi consiste nel co-
noscere il contenuto di fondo dei materiali
oggetto di studio, al fine di valutare I'atteg-
giamento, le intenzioni e i diversi punti di vi-
sta degli “autori” dei testi (nella fattispecie,
giornalisti o insegnantsi).

4.1. Campi di applicazione

| campi di applicazione della Text analysis e
le fonti di materiali testuali sono stati finora
i pit diversi. Fra questi, i testi tradizional-
mente intesi (letterari, tecnico-scientifici o
altra saggistica) rappresentano solo una mi-

20 Anche se si stima che circa il 10-20% delle relazioni significative tra parole sia di tipo inter-frase, cioé a ca-

vallo di frasi diverse.

! Siveda a tal proposito lo studio di Mani e Maybury [23].
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nima parte delle applicazioni. Fra i tipi di
corpus pit studiati figurano quelli relativi a:
discorsi politici (parlamentari, elettorali, di-
battiti) e relazioni periodiche di pubbliche
istituzioni (Banca d'ltalia, Onu ecc.); rasse-
gne stampa o intere annate di periodici; do-
cumenti tecnico-settoriali (archivi docu-
mentali, brevetti); collezioni o raccolte di te-
sti corti: progetti, abstract, bibliografie, ma-
nifesti politici, messaggi pubblicitari, titola-
zioni di articoli di stampa, agenzie d’infor-
mazione. Ma sono assai frequenti anche
analisi di testi prodotti a partire da indagini
sul campo: indagini con risposte libere alle
domande aperte nei questionari, interviste
non direttive o semistrutturate, storie di vita
o discussioni di gruppo (focus group, forum
in Internet, chat o news group). Sono stati,
anche, analizzati protocolli clinici, biografie,
trascrizioni di messaggi non testuali (lin-
guaggi visivi, musicali, gestuali/comporta-
mentali ecc.), nonché “trascrizioni” del lin-
guaggio parlato attraverso il riconoscimen-
to vocale e infine, recentemente, studi su e-
mail e sul lessico degli sms.

Queste applicazioni interessano psicologi,
sociologi, medici, antropologi, storici, semio-
logi e specialisti della comunicazione.

La maggior parte delle analisi si fonda sul-
interpretazione delle variazioni linguisti-
che con finalita psico/socio-linguistiche e
sul riconoscimento del senso di fondo
espresso nei testi. Esempi particolari di
analisi, fra gli altri, sono alcuni studi sull’au-
tenticita dell’autore di un documento o sul-
la dinamica del discorso nelle arringhe pro-
cessuali oppure analisi del linguaggio in
condizioni estreme di sopravvivenza quali
quelle che si determinano ad alta quota,
nelle profondita sottomarine.

4.2. Una rassegna stampa sull’elettrosmog
Lo studio era volto a misurare accuratamente
nel tempo e nello spazio la presenza di temi e
argomenti intorno al modo di trattare il feno-
meno dell’inquinamento elettromagnetico
sulla stampa quotidiana, a partire da un cam-
pione di testate giornalistiche a diffusione na-
zionale e locale, in un periodo di quattordici
mesi, dall’ottobre 1999 al novembre 200072,
La rassegna € formata da 685 articoli*3 raccol-
ti perindividuare le caratteristiche generali del
linguaggio presente nella stampa, con 'obiet-
tivo di catturare la terminologia utilizzata e co-
gliere il livello di attenzione verso i vari aspetti
del fenomeno e il loro tipo di percezione.

Le fasi di studio®* hanno comportato: in pri-
mo luogo, una analisi generale del vocabola-
rio utilizzato, in termini di forme testuali (pa-
role e locuzioni) pil frequenti; in secondo
luogo, una evidenziazione dei lemmi pil ri-
correnti per categorie grammaticali; in terzo
luogo, mediante una riduzione al tema> del-
le principali unita lessicali selezionate, I’indi-
viduazione del linguaggio peculiare, che ha
permesso di quantificare le diverse percezio-
ni del fenomeno.

Osservando il vocabolario gia riportato in
tabella 2, € interessante notare che il termi-
ne elettrosmog non é la parola-tema per
eccellenza, ma é preceduta da antenne/a,
telefonia, ripetitori-installazione-impianti,
onde e cellulari. Cid consente di definire su-
bito ’'ampio spettro del “tratto semantico”
che ruota intorno all’argomento, ancor me-
glio inquadrabile dalle espressioni pil ri-
correnti riportate in tabella 3. Al di la del fe-
nomeno in sé, in essa appaiono anche ter-
mini riguardanti il Comune, il sindaco, la
salute, che costituiscono tracce importanti
del rapporto che il fenomeno ha con l'opi-

22 Rapporto Interno Consorzio Elettra 2000, Centro di Documentazione, http://www.elettra2000.it.

3 |l corpus & pari ad un dossier di 750 pagine; la sua analisi ha prodotto un “vocabolario” di oltre 20.000 pa-

role diverse, per un totale di 250.000 occorrenze.

4 Per un maggior dettaglio su queste fasi si rimanda al Report, disponibile presso il Centro di Documentazio-

ne del Consorzio Elettra 2000.

2> Per riduzione tematica s’intende un raggruppamento delle occorrenze di parole o espressioni secondo la
loro radice riguardante il tema o significato comune. Cid pud concernere solo piu flessioni di uno stesso
lemma (<cellular+> sta per “cellulare” o “cellulari”, siano essi aggettivi o sostantivi) o pili entrate dello
stesso lessema (<controll+> corrisponde alla fusione delle occorrenze di “controllo/i”, di “controllore/i” e

di varie voci e flessioni del verbo “controllare”).
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Telefonia
Telefonia mobile 348 ‘ Gestori di telefonia 30
Telefonia cellulare 266
Elettrosmog
Campi elettromagnetici 292 Emissioni/radiazioni elettromagnetiche | 81
Onde elettromagnetiche 274 Contro I'elettrosmog 54
Inquinamento elettromagnetico | 231 Impatto ambientale 50
Istituzioni e Legislazione
Il Sindaco 229 Ministero dell' Ambiente 33
Il Comune 195 In regola 40
Amministrazione comunale 14 Nulla osta 32
Consiglio comunale 105 Raccolta di firme 37
Concessione edlilizia 75 Contro l'installazione 35
Legge quadro 52 Allunanimita 32
Legge regionale 36
Salute
La salute ‘ 334 Tutela della salute 53
Salute dei cittadini 77 Salute pubblica 67
Collocazione Impianti
Stazioni radio 127 Centro abitato o1
Radio base 98 Centro storico 39
Stazioni radio base 76 In citta 51
Sul tetto 103 Territorio comunale 36
Nuove antenne 47 Campo sportivo 34
Antenna selvaggia 33 In prossimita 36
Alta tensione 51 A ridosso 34
TABEI'I',A 3 Ad alta frequenza 33 Nelle vicinanze 34
_ Tematiche) | gy 38 | 50m 32
pit ricorrenti nella Volt per metro 31 Pochi metri 30
Rassegna Stampa
nione pubblica e con i problemi legati alla quenza dei termini di ciascun giornale e la
salute. loro frequenza generale nel corpus. In tal
Successivamente si & proceduto all’analisi  modo, si estraggono le parole ed espressio-
dei contenuti specifici degli articoli, al fine  ni specifiche di ciascun giornale. Questa
di cogliere le diversita di approccio al tema  tecnica fa emergere i vari modi di percezio-
dell’elettrosmog delle diverse testate gior-  ne, i diversi livelli di attenzione e il tipo di
nalistiche. Questa fase avviene confrontan-  “polemiche” sollevate nella stampa, le cui
do i “profili lessicali” dei vari giornali me-  risultanze tematiche generali sono riassun-
diante I’applicazione di un opportuno test te nella tabella 4.
statistico, che misura lo scarto tra la fre- La presenza dei temi presenti negli articoli
si rileva anche attraverso i verbi, che posso-
a = impianti 14% installare, montare, spostare, no essere raccolti nelle voci generali ripor-

b = opinione pubblica 53%

¢ =rischio

smantellare, ...

chiedere, spiegare, individuare,
verificare, ...

evitare, intervenire, bloccare,
causare, ...

33%

tate nel riquadro a fianco.

Da quanto esposto finora emerge che esisto-
no profonde diversita di trattazione del feno-
meno, in gran parte dipendenti dall’area geo-
grafica d’appartenenza della testata, nonché
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1 impianti: antenn+, install+, ripetitor+, impiant+, tralicci+, apparecch+, lavori,
elettrodott+, stazion+ radio base, telefonic+, posiziona+, base, antenn per la tele>,
posizione, emittent+, alta tensione, antenn selvagg+, cavi

2 | cittadini: cittadin+, contro, chied+, richiest+, protest+, comitato, spieg+, abitant+,
societa, comitati, condomin+, bambini, ricors+, popolazione, quartiere, persone,
denunc+, firma+, gente, battaglia, petizion+, associazione, assemblea, inquilin+,
guerra, comunicazione, contro | elettrosmog, proprietari, lotta

3 | prodotti: telefonin+, cellular+, telefon cellular+, telefonia mobile, concession+,
auricolar+, telefonia, telecomunicazion+, radiotelevis+, televisiv+, consumatori, Gsm

4 | gestori: Tim, Omnitel, Wind, gestor+, Telecom, milioni, Enel, Blu, mila, Umts, di
proprieta, miliardi, gestor telefonia mobil>, Rai, licenze, licenza

5 | ambiente/elettrosmog: ambient+, elettrosmog, problem+, onde elettromagn+,
camp+ elettromagne>, emission+, radio, inquin+ elettromagn, Arpa+, territorio,
inquin+, onde, esposizion+, camp+, emess+, frequenz+, Ambiente, elettric+,
stazioni+, concession ediliz+, centro, camp magnetic+, elettromagnetic+, alta,
elettronic+, ministero dell Amb>, impatto ambientale, magnetic+

pubblica, tranquill+, cancr+, Oms

6 | salute/rischi: risch+, salute, pericol+, preoccup+, Asl, dann+, radiazion+, nociv+,
provoc+, tutel+, sanitar+, allarm+, alla salute, cautel+, tumor+, sospen+, evit+, a
rischio, salute dei cittadi>, conseguenze, Sanita, leucem+, protezione, salute

7 | istituzioni: sindaco+, Comune, legge, assessor+, comunale, autorizzazion+,
approv+, consiglier+, Giunta, Tar, Consiglio Comunale, regionale, Amministrazione
comun+, presidente, decreto, ordinanz+, Region+, parere, delibera, responsab+,
commissione, Governo, amministrazione, comuni, intervento, Comuni, autorita,
indagine, risposta, soluzione, Calzolaio, comunali, misure

8 | controllo/sicurezza: controll+, norm+, regolament+, x metri, verific+, rilasc+, volt
per metro, sul tett+, sicurezza, provvedimento, microtesla

9 | ricerca: scientific+, siti, studi, studio, ricerca, risultati, monitora+, esperti,
misurazion+, sito, mapp+, attenzione, ricerche, prevenzione, Universita, ricercatori

10 | territorio: zon+, limiti, vicin+, scuole, residenti, abitaz+, distanz+, case, citta,
palazz+, a poc distanz, edifici+, abitar+, limite, urbanistic+, metri, aree, ediliz+, centr
abitat+, entro, sportiv+, fino a, vicinanz+, limiti previsti, scuola, livelli, luoghi, in citta.

TABELLA 4

dall’essere un quotidiano a carattere nazio-
nale o regionale.

Dall’analisi si & potuto evincere tra laltro co-
me testate quali La Stampa, il Corriere della
Sera, Il Sole 24 Ore, Italia Oggi, Il Messaggero
e La Repubblica pongono un’attenzione mag-
giore, sia in assoluto sia rispetto agli altri
giornali, a una trattazione del fenomeno in
termini di tematiche generali sull’ambiente,
elettrosmog, |a salute, |a ricerca, ma parlano
anche significativamente dei prodotti. Al con-
trario, testate quali Il Tirreno, Il Secolo XIX,
Corriere Adriatico e altri giornali regionali in-
centrano la loro attenzione su problemi locali
e particolaristici, legati ai singoli impianti, al
territorio e sono sensibili alle azioni dei citta-
dini e delle istituzioni di governo locali.

4.3. Un forum di discussione fra insegnanti
per la formazione a distanza

L’analisi della discussione sulla formazione a
distanza dell'lstituto Regionale di Ricerca
Educativa per il Lazio era mirata a conoscere
il lessico praticato in oltre 29.000 messaggi
scambiati in un anno sul web fra insegnanti
in diverse “conferenze” sulle funzioni obietti-
vo, nei vari forum provinciali predisposti dal-
la Biblioteca di Documentazione Pedagogica
di Firenze (http://www.bdp.it/).

L’insieme dei materiali testuali, assai volumi-
noso (1,8 milioni di occorrenze, equivalenti a
oltre 6.000 pagine di testo) & portatore di
moltissime informazioni, che sono state via
via estratte. A parte uno studio a sé stante
sulla concatenazione dei messaggi, sono ri-

Sintesi delle
principali radici
lessicali della
rassegna stampa,
raggruppate

per temi
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FIGURA 1

Mappa delle 7 conferenze sul sito delle FO

sultate molto interessanti l’'analisi della pun-
teggiatura, l’inizio del messaggio, ’analisi

dei verbi e degli aggettivi.

Tutte queste sub-analisi hanno testimonia-
to ’entusiasmo degli insegnanti nel parteci-
pare alla discussione e nella scoperta di po-
ter comunicare a distanza e saper navigare
in Internet, nonché il desiderio di portare la
propria esperienza e raccontare eventi con

molti particolari?®,

A titolo di esempio, si privilegia in questo
articolo l’estrazione dell’informazione limi-
tata ai verbi e i risultati emersi dall’applica-

zione dell’analisi delle corrispondenze.

Per quanto riguarda 'estrazione dei verbi pe-
culiari, ottenuti confrontando la frequenza
dei lemmi nel corpus dei messaggi con quel-
la presente nel linguaggio standard, emergo-
no i toni generali del <ringraziare, sperare,
confrontare, contattare, condividere, gradi-
re, augurare, volere, collaborare, conoscere,
piacere, imparare, incontrare, desiderare,
coordinare, scusare>, oltre che i riferimenti
all’attivita web come <allegare, navigare,
scambiare, inserire, scaricare, visionare, ac-
cedere, comunicare>, che documentano le
due principali dimensioni percepite della di-

scussione nei forum.

L’applicazione dell’analisi delle corrispon-
denze produce invece una mappa della va-

26 Gj rimanda il lettore interessato, all’analisi di det-

taglio in Bolasco [7].

riabilita di linguaggio in funzione dei tipi di
conferenze (Figura 1), secondo un conti-
nuum che da il senso latente del “discorso”
sviluppatosi nei forum. L’interpretazione
degli assi di un piano fattoriale viene fatta a
posteriori a partire dalla disposizione dei
punti sul piano cartesiano, o meglio, asse
per asse, secondo la graduatoria delle coor-
dinate dei punti sull’asse (per approfondi-
menti si rimanda a Bolasco [6]). In partico-
lare, nel nostro caso, l'interpretazione del
posizionamento delle conferenze in figura
1, si dedurra dal posizionamento delle paro-
le in figura 2. In quest’ultima figura, se-
guendo ’asse orizzontale da sinistra a de-
stra si osservano parole coerenti con un
gradiente crescente di densita di interessi e
argomentazioni che partendo da un livello
minimo del grado di realizzazione, parteci-
pazione, collaborazione nelle attivita (“ci
sono anch’io”, “finalmente”, “riuscita”
“messaggi”, “buon lavoro a tutti” espres-
sioni tipiche delle conferenze “Caffé” e
“Foyer”, meno ricche di contenuti), passa
via via secondo un crescendo del primo fat-
tore nelle cinque conferenze sulle funzioni
obiettivo. Dapprima fra le FO “Docenti”, poi
“Autonomia” e “Gestione del POF” si incon-
trano “sostegno al lavoro dei docenti”,
“corso integrativo”, “bisogni formativi”,

”

“documentazione”, “tecnologie”, “informa-
tica", “laboratori”, “autonomia”, “program-
mazione”, fino ad arrivare ai “Progetti con
Enti esterni” e ai “Servizi per gli Studenti”,
cherisultano essere le conferenze pit “den-
se” di messaggi argomentati e di attenzio-
ni/sensibilita educative manifestate dagli

” 19 ¢

insegnanti (“rapporti”, “genitori”, “educa-

”

zione”, “continuita”, “dispersione scolasti-

6y ” ”

ca”, “interventi”, “progetti”, “educazione
alla salute”, “alternanza scuola lavoro”).
Per brevita si lascia al lettore la scoperta di
altri contenuti; per approfondimenti si ri-
manda a Bolasco [7]. Dalla lettura si confer-
mera l'impressione generale di un crescen-
te grado di interesse nella partecipazione e
nella comunicazione delle esperienze, che
trova nelle aree di discussione quali il Foyer
e il Caffé il suo livello minimo (coloro che
sono rimasti “alla finestra”, a guardare dal-
’esterno questo nuovo strumento di comu-
nicazione on-line) e nelle aree relative alle
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FIGURA 2

Piano fattoriale delle corrispondenze - Mappa delle unita lessicali (parole e sequenze pitl significative) associate ai

forum sulle FO

FO su Studenti e su Attivita con enti esterni
il suo massimo (coloro che hanno gia svolto
molte attivita e rendono conto delle espe-
rienze gia compiute).

Seguendo l’asse verticale, dall’alto verso il
basso, si passa dalla dimensione del “pro-
getto” a quella del “corso integrativo”, ossia
dal generale-ideale (sia Caffe, sia Enti ester-
ni, ma con modalita opposte espresse dal
primo asse fattoriale, rispettivamente “da
realizzare”/”gia realizzato”) al particolare-
concreto (Docenti). Le parole diverse in cia-
scun quadrante segnano dunque le differen-
ze frailinguaggi degli insegnanti.

4.4. Ulteriori esempi di applicazione

Da uno studio sulle encicliche papali svolto
da Bisceglia e Rizzi [4] si rileva come anche
solo le alte frequenze siano in grado di sele-
zionare alcuni elementi essenziali dei docu-
menti in esame. L’analisi delle prime 5 oc-
correnze pi utilizzate (top five) dagli ultimi
quattro pontefici nelle loro encicliche forni-
sce interessanti elementi che caratterizzano
i pontificati (Figura 3). Il termine fede é pre-

sente solo in Pio XIlI, i termini bene e sociale
in Giovanni XXIII, il termine mondo solo in
Paolo VI e uomo solo in Giovanni Paolo I1. Al
contrario, il fatto che Dio, chiesa e vita siano
comuni ai 4 papi rende questi termini meno
significativi, perché prevedibili.

Nel campo del marketing e degli studi socio-
psicologici, un contributo interessante all’a-
nalisi semantica nell’estrazione di informa-
zione é dovuto all’approccio semiometrico
[22]. La semiometria & una tecnica di descri-
zione dei legami semantici fra parole e si fon-
da sull’analisi di un insieme selezionato di
termini che, al di la del loro significato, evo-
cano ricordi e/o provocano sensazioni grade-
voli-sgradevoli®’. A partire da un campione di
individui intervistati che reagisce all’insieme

27 Si tratta di circa 200 sostantivi, verbi o aggettivi
come per esempio: l’assoluto, ’'ambizione, ’a-
micizia, I’angoscia, astuto, il coraggio, il perico-
lo, la disciplina, risparmiare, efficace, I’eleganza,
la famiglia, la gioia, la gloria, la guerra, la giusti-
zia, avventuroso, boheme, concreto, Dio, nobile,
sublime, teatro ecc.
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FIGURA 3

Le cinque parole
maggiormente
utilizzate da questi
pontefici in tutte le
encicliche da loro
promulgate

PIO XII

Fede Dio

Vita

Cristo Chiesa

Paolo VI

Cristo

ChesaO evm
S Mondo
Dio

Giovanni XXl

Chiesa

Sociale

Vita

Giovanni Paolo Il

Vita

Cristo

di questi stimoli su una scala di sensazioni a
7 livelli da —3 a +3, secondo un crescendo di
gradevolezza, si descrivono sistemi di valori
e stili di vita. La tecnica di rappresentazione
dell’informazione é quella dei piani fattoriali,
ottenuti con I’analisi delle corrispondenze,
che consentono il posizionamento degli indi-
vidui su polarizzazioni semantiche quali: do-
vere/piacere, attaccamento/distacco, spiri-
to/materia e cosi via.

5. UN ESEMPIO DI TEXT MINING
NEL TECHNOLOGY WATCH

| campi di applicazione del Text Mining®®
spaziano dal mining sul web (flussi di navi-
gazione dei siti, comportamenti di visita nel
sito), all’analisi delle banche dati sui bre-
vetti (Patent Analysis) e pit in generale al
Technology Watch dalle azioni di Customer
Relationship Management (gestione dei
call center, re-routing di e-mail, analisi di
complaint, monitoraggio sulla pubblicita
dei prodotti, marketing diretto) alla gestio-

Per Technology Watch (TW) si intende I’attivita di mo-
nitoraggio della tecnologia, con lo scopo di evidenzia-
re le caratteristiche delle tecnologie esistenti e le loro
relazioni, nonché di identificare e descrivere le tecno-
logie emergenti.

Gli elementi fondanti del TW sono quindi la capacita da
un lato di raccogliere tutte le informazioni sulle tecno-
logie consolidate che potrebbero non essere comune-
mente note, dall’altro di evidenziare sviluppi tecnolo-
gici ancora in uno stato embrionale, cogliendone po-
tenzialita e campi di applicazione e analizzandone le
relazioni con le tecnologie gia note.

ne delle Risorse Umane (analisi dei curricu-
lum vitae per la selezione di competenze
specifiche, monitoraggio dell’Intranet
aziendale); dalla classificazione automati-
ca delle risposte in linguaggio naturale nel-
le indagini Istat (censimento, forze di lavo-
ro, indagini multiscopo) alla categorizza-
zione dei document warehouse aziendali
(database di case editoriali, basi documen-
tali di istituzioni pubbliche ecc.).

Un esempio d’applicazione di Text Mining
per il Technology Watch si trova all'interno
del progetto europeo FANTASIE*? (Foreca-

28 per un riferimento generale al TM si veda il sito del progetto europeo NEMIS (Network of Excellence in Text
Mining and its Applications in Statistics): http://nemis.cti.gr

29 Sjvedail sito: http://www.etsu.com/fantasie/fantasie.html
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sting and Assessment of New Technologies
and TrAnsport System and their Impact on
the Environment) sullo sviluppo tecnologi-
co legato ai problemi dei trasporti e del traf-
fico, volto a valutarne la situazione attuale e
gli sviluppi a breve e medio termine. Le fon-
ti per le analisi di text mining sono in questo
caso interviste, documenti ricavati dalla let-
teratura e brevetti.

In una prima fase, sono stati intervistati
esperti nei campi coinvolti nella ricerca. L’a-
nalisi delle interviste ha consentito di crea-
re una prima base di conoscenza, estraendo
la terminologia di riferimento in relazione a
tecnologie, materiali, mezzi di trasporto e
infrastrutture.

In un secondo momento, sulla base di questi
riferimenti, & stata effettuata con tecniche di
IR la selezione dei documenti rilevanti nella
letteratura, sia quella pubblicata su carta
che quella disponibile su Internet. Un pro-
blema tipico di questo genere di fonte & il ri-
tardo temporale fra lo sviluppo delle ricer-
che e la loro effettiva pubblicazione, che la
rende poco adatta per analizzare tecnologie
emergenti. Al contrario, I’analisi su brevetti
(patent analysis) nell’attivita di TW & il meto-
do pil efficace per estrarre conoscenza su
argomenti in espansione.

Per questa ragione, la terza fase del proget-
to Fantasie ha previsto un’analisi di
brevetti3°. A differenza delle interviste e
della letteratura, i brevetti sono documenti
fortemente strutturati, dove il recupero di
informazioni dipende dai campi analizzati
(richiedente del brevetto, descrizione delle
procedure, materiali brevettati, data ecc.).
Sul testo contenuto in questi campi sono
state applicate le tecniche di TM a livello
morfologico, statistico e semantico per indi-
viduare le unita lessicali utili per I’analisi
concettuale. Quest’ultima, a differenza del-
[’analisi per parole chiave, permette un mi-
ning pil esteso, in quanto non & vincolata
alla presenza di uno specifico termine bensi
fa riferimento ad una base di conoscenza

39 |’analisi dei brevetti richiede notevoli risorse, poi-
ché le banche dati di brevetti sono consultabili a
pagamento, soprattutto per le sezioni contenenti
le informazioni piu significative.

(rete semantica, thesaurus ecc.). Dopo aver
ultimato la fase di IR e aver selezionato i
brevetti pertinenti, sono state effettuate su
di essi alcune analisi statistiche di clusteriz-
zazione. A tal fine, sono stati costruiti degli
indicatori quali: il conteggio dei brevetti
pertinenti rispetto a una query, il numero di
citazioni di un particolare brevetto (confron-
tato con una media di riferimento), il ciclo di
vita di un brevetto misurato in termini di du-
rata di una generazione di brevetti.

La combinazione dei risultati di questi tre
momenti del progetto di ricerca ha permes-
so una classificazione dei vari documenti
estratti, la cui similarita e servita ad eviden-
ziare i temi pill presenti e/o la co-presenza
di tecnologie diverse nell’ambito dello
stesso argomento, ossia € servita a estrar-
re 'informazione d'interesse, utile a orien-
tare le future politiche del settore dei tra-
sporti.

Un secondo esempio di TM proviene dal cam-
po biomedico. Cineca (www.cineca.it) ha
analizzato circa 400.000 pubblicazioni medi-
co-scientifiche riguardanti il ciclo di vita delle
cellule (fonte PubMed: http://www.pub-
med.com), con l'obiettivo di individuare au-
tomaticamente pattern di parole in grado di
selezionare documenti secondo citazioni di-
rette di nomi di geni o frasi descrittive di con-
cetti altamente correlati con essi.

Nelle fasi di preparazione dei documenti, un
particolare rilievo ha assunto I'identificazio-
ne dei nomi dei geni ("analisi grammaticale li
identifica come nomi propri), che nella fatti-
specie costituisce una operazione di IE effet-
tuata utilizzando solo un dizionario con i no-
mi ufficiali e gli alias dei geni.

Sui documenti rappresentati in forma ma-
triciale (indicando la presenza/assenza
dei termini di interesse) é stato applicato
un algoritmo di clustering i cui risultati
vengono utilizzati come base per le suc-
cessive operazioni di mining. Queste ulti-
me vengono svolte direttamente on-line
(in un’area ad accesso riservato), per per-
mettere ai ricercatori di selezionare i docu-
menti di interesse. In risposta a una query
per ciascun cluster di documenti viene vi-
sualizzata in forma di istogramma la co-
presenza dei singoli geni all’interno di cia-
scun documento.
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6. CONCLUSIONI

Questa panoramica sulle caratteristiche del-
I’analisi automatica dei testi ha fornito alcuni
scorci sulle concrete possibilita di estrarre
informazione d’insieme da un corpus, nella
moderna tradizione degli studi di analisi del
contenuto o nelle recenti attivita di text mi-
ning a fini aziendali.

L’ambiguita teorica del linguaggio é fortu-
natamente assai ridimensionata da un forte
effetto “contesto”, che in ogni applicazione
circoscrive tutte le possibili accezioni di un
termine spesso a una sola alternativa o po-
co pil.

Il confronto con lessici di frequenza, attra-
verso misure di contrasto capaci di valutare
il sovra/sotto-utilizzo dei termini, consente
I’estrazione del linguaggio peculiare di un
corpus. Lo studio delle associazioni di paro-
le completa il riconoscimento del senso da
attribuire alle parole chiave di un testo; l'u-
so di tecniche statistiche multidimensionali
ne permette una rappresentazione com-
plessiva, in grado di rivelare anche i princi-
pali assi semantici che sono alla base della
variabilita linguistica dei testi investigati o il
cosiddetto “imprinting” che caratterizza la
tipologia del testo (scritto/parlato, forma-
le/informale ecc.).

In sostanza, attraverso la scelta di una appro-
priata unita di analisi del testo (diversa a se-
conda degli scopi), & oggi possibile raggiun-
gere un buon livello nella cattura dei signifi-
cati presenti in un testo, senza necessaria-
mente doverlo leggere o ascoltare.

Questa capacita, fondata essenzialmente
sui continui progressi della linguistica com-
putazionale, come si pud intuire, € di gran-
de rilevanza. Per esempio, essa aprira defi-
nitivamente la strada a una traduzione au-
tomatica, se non “fedelissima”, almeno es-
senziale, che tuttavia non puo fare a meno
dell’inventariazione di ampie e approfondi-
te risorse linguistiche, quali sono le cosid-
dette basi di conoscenza (grammatiche lo-
cali, reti semantiche, ontologie o altro) e i
dizionari elettronici multilingue (non solo di
semplici lemmi, ma anche di locuzioni e for-
me composte).

Le prospettive dei metodi di analisi dei testi
(testi ormai quasi tutti disponibili sul web) si
indirizzano verso la pratica di un reale multi-

linguismo, che consenta lo studio simulta-
neo di informazioni espresse in differenti lin-
gue su uno stesso argomento. Se ne comin-
ciano a vedere alcune concrete applicazioni
nell’ambito del technology watch e della pa-
tent analysis.
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SISTEMI

DI IDENTIFICAZIONE

PERSONALE

In questo articolo vengono illustrate le principali tecniche utilizzate per il ri-

conoscimento automatico delle persone. Per ogni tecnologia trattata

(impronte digitali, riconoscimento dell'iride e della retina, riconoscimento

vocale ecc.), viene descritto il principio di funzionamento, i principali van-

taggi e ilimiti operativi. Infine, vengono riportatii tipici campi di applicazione

per ogni tipologia di identificazione personale, evidenziandone i possibili

sviluppi futuri.

1. DEFINIZIONI
E CLASSIFICAZIONE

c ome punto di partenza € importante in-
trodurre alcune definizioni di base e
classificare la varie tecnologie di identifica-
zione automatica - in anglosassone A/DC te-
chnologies (Automatic Identification and
Data Capture) - evidenziando le loro funzio-
ni e le specifiche capacita. Come si pud os-
servare dalla figura 1 vi € una notevole va-
rieta di tecnologie AIDC oggi disponibili,
suddivisibili in due ampie categorie:

a. trasporto dati (data carriers): questa cate-
goria comprende le tecnologie finalizzate alla
“raccolta, memorizzazione e trasporto” di da-
ti e informazioni (prevalentemente codificati),
su opportuni supporti. Appartengono a que-
sta categoria i metodi ottici (principalmente i
codici a barre), i metodi basati sulla memoriz-
zazione magnetica (banda magnetica) e quel-
li basati sulla memorizzazione elettronica
(RFID-tag, smart card, chip, smart label ecc.);
b. riconoscimento di aspetti (feature extrac-
tion): questa categoria contiene a sua volta
tre sottogruppi a seconda cheil tipo di aspet-

to “estratto” si riferisca a un’immagine di un
oggetto o di una persona (sistemi di visione),
oppure sia attribuibile a un’azione dinamica
della persona (voce, firma, andatura ecc.),
oppure, infine, sia associabile a una pro-
prieta chimico-fisica del materiale costituen-
te "oggetto (per esempio, i complessi com-
posti chimici responsabili degli odori e delle
profumazioni).

In questo articolo verranno trattate le princi-
pali tecnologie di identificazione delle perso-
ne, basate sul riconoscimento biometrico (Fi-
gura 2), e in particolare:

Lidentificazione personale basata sul ricono-
scimento biometrico di “aspetti static”: cattu-
ra ed elaborazione di immagini umane (aspet-
ti anatomici), come per esempio impronte di-
gitali, geometria e “impronta” vascolare della
mano, geometria del viso, iride, retina;
Cidentificazione personale basata sul ricono-
scimento biometrico di “aspetti dinamici”:
timbro vocale e modo di parlare (analisi spet-
trale del campo sonoro), firma dinamica
(pressione), digitazione (pressione), andatu-
ra (passo).
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FIGURA 1

Classificazione delle tecnologie di identificazione automatica. (Fonte: AIDC, Automatic IDentification and Data Capture)

Storia della biomaetriza

Per migliaia di anni gli uomini hanno istintivamente utilizzato alcune caratteristiche fisiche (come il volto, la voce, il portamento ecc.)
per riconoscersi gli uni con gli altri. Circa a meta dell’800, A. Bertillon, capo della sezione identificazione criminali della polizia di Pa-
rigi, sviluppo lidea di usare alcune misure del corpo umano (altezza, lunghezza delle braccia, piedi, dita, ecc.) per identificare i re-
sponsabili dei crimini. Verso la fine del XIX secolo, questa idea di partenza fu ulteriormente sviluppata grazie alla scoperta (dovuta
agli studi di F. Galton e E. Henry) del carattere distintivo delle impronte digitali, ovverosia del fatto che queste individuano biunivo-
camente una persona. Subito dopo questa scoperta, le polizie di tutto il mondo cominciarono ad acquisire e memorizzare in apposi-
ti archivi le impronte di criminali, detenuti e sospetti. Inizialmente, le impronte erano “registrate” su supporto cartaceo, inchiostran-
doi polpastrelli dei soggetti in questione e realizzando il “timbro dell'impronta”. Subito dopo questa fase, le forze di intelligence e di
pubblica sicurezza perfezionarono le loro tecniche per il rilievo, sulle scene del crimine, delle impronte digitali lasciate dai protago-
nisti di azioni delittuose. In questi anni, la polizia comincia a fare sempre piti affidamento su tecniche di indagine scientifiche, che si
affiancano e quelle tradizionali (logica deduttiva) nelle investigazioni. Segni evidenti di questo nuovo “approccio scientifico” nel
condurre le indagini si riscontrano anche in alcuni famosi personaggi della letteratura poliziesca (per tutti, Sherlock Holmes).

La scienza biometrica comincia, quindi, a essere impiegata nelle attivita giudiziarie e anticrimine, cosi come in applicazioni ine-
renti la sicurezza di un numero sempre crescente di persone. Oggi, in piena éra digitale, un numero elevatissimo di persone uti-
lizza tecniche di riconoscimento biometrico, non solo nel campo della giustizia, ma anche in applicazioni civili e militari. Le pre-
visioni di alcuni analisti di mercato affermano che, entro il 2010, la maggior parte degli abitanti della Terra avra a che fare, episo-
dicamente o in maniera continua, con le tecniche di riconoscimento biometrico.

2. TECNICHE
DI IDENTIFICAZIONE

BIOMETRICA (BIOMETRIC
IDENTIFICATION SYSTEMS)

Queste tecniche “intelligenti”

di riconosci-

mento coinvolgono sistemi esperti, reti neu-
rali, sistemi a logica fuzzy e lo sviluppo di so-

fisticate tecniche di elaborazione elettronica
(computing). | principali vantaggi di queste
tecniche, rispetto a quelle convenzionali, so-
no connessi alla loro capacita di ricordare e

di apprendere.

Gli scienziati da tempo si sono prefissi lo sco-
po di progettare macchine e sistemi in grado
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di emulare alcune abilita umane, tra cui quel-
la dell’identificazione basata su riconosci-
mento biometrico, ovvero dell’identificazio-
ne tramite 'acquisizione e successiva elabo-
razione di immagini.

Le principali aree di interesse delle tecnolo-
gie biometriche sono:

Cautenticazione e verifica diretta dell’identita
personale (prova dell’effettiva identita di-
chiarata dal diretto interessato);
[identificazione indiretta di una persona per
mezzo delle caratteristiche biometriche di-
sponibili.

Le principali caratteristiche fisiologiche o
comportamentali che possono essere uti-
lizzate per l'identificazione personale devo-
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FIGURA 2

Rassegna di alcune tecnologie biometriche

no soddisfare i seguenti requisiti essenziali
(Figura 3):

Ouniversalita (ogni individuo deve avere
quella caratteristica);

Cunicita (non € possibile che due persone
condividano la stessa identica caratteristica
biometrica);

Cphermanenza (la caratteristica biometria de-
ve rimanere immutata nel tempo);
Fcatturabilita” (nel senso che la caratteri-
stica biometria deve poter essere misurata
quantitativamente).

Il termine “biometrico” (biometrics) si addi-
ce, dunque, allo studio dei metodi automati-
ci per 'identificazione o ’autorizzazione di
persone che utilizzano caratteristiche fisiolo-
giche o comportamentali.

Esempi di tecniche biometriche sono il rico-
noscimento della geometria della mano, del-
le impronte digitali, del’'immagine dell’iride,
dell’immagine del volto, il modo di parlare, il
modo di firmare.

Buoni risultati possono ottenersi anche uti-
lizzando la combinazione di pit tecniche di ri-
conoscimento.

Esistono altre tecniche per l'identificazione
personale, tra cui il confronto di immagini
della retina (retina image comparison), con-
fronto della traccia vocale (voice matching),
confronto del DNA (DNA matching), ma non
vengono ancora diffusamente utilizzati in
virtl della loro complessita.

Ai fini di una classificazione pil generale le
tecniche di riconoscimento biometrico si
suddividono tra quelle che implicano un rico-

ASPETTO IMPRONTA IRIDE VOCE GEOMETRIA GEOMETRIA
BIOMETRICO DIGITALE FACCIALE DELLA MANO
g
Limiti Menomazioni | Menomazioni | Menomazioni Nessuno Menomazioni
FIGURA3 | alla universalita | o disabilita o disabilita o disabilita o disabilita
Confronto tra . ]
. Unicita Alta Alta Bassa Bassa Media
alcune tecnologie
biometriche in | | Permanenza Alta Alta Bassa Media Media
funzione dei
L .| | Catturabilita Media Media Media Alta Alta
requisiti essenziali
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noscimento biometrico di aspetti statici (im-
pronte digitali, geometria della mano, del
volto, dell’iride ecc.), rispetto a quelle basate
sul riconoscimento biometrico di aspetti di-
namici (voce, firma, portamento ecc.).

2.1. Identificazione personale basata sul
riconoscimento biometrico di “aspetti
statici”

Le principali tecniche “intelligenti” per 'iden-
tificazione biometrica tramite il rilievo di
aspetti statici sono:

a. riconoscimento delle impronte digitali (fin-
gerprint recognition);

b. riconoscimento del volto (face recognition);
¢. riconoscimento dell’iride e della retina (iris
and retina recognition);

d. riconoscimento della geometria della ma-
no (hand recognition);

2.1.1. RICONOSCIMENTO DELLE IMPRONTE DIGITALI
(FINGERPRINT RECOGNITION)

Usato da oltre 100 anni, il riconoscimento
dell’impronta digitale € la pil antica tecnica
di identificazione personale. | primi studi
scientifici sulle impronte digitali risalgono
gia ai primi del Settecento, ma i fondamenti
della moderna identificazione biometria so-
no stati sviluppati da F. Galton e E. Henry ver-
so la fine dell’Ottocento.

Un’impronta digitale & formata da una serie
di compositi segmenti curvilinei. Fu proprio
Galton, nei suoi studi, a dimostrare il caratte-
re di unicita e di permanenza delle impronte
digitali. Gli studi di Henry, invece, condusse-
ro alla prima schematizzazione della struttu-
ra globale di un’impronta digitale (il celebre
“sistema Henry”, per la classificazione delle
impronte digitali).

Gia nei primi anni del XX secolo, le impronte
digitali furono accettate come valido stru-
mento per ’identificazione personale. Ovvia-
mente, identificazione manuale tramite im-
pronte digitali & un processo lungo, tedioso e
costoso. Per cui gia nel 1960, da parte della
polizia di Parigi e di Londra, si registrano i pri-
mi tentativi di studio per la realizzazione di
un sistema automatico di identificazione del-
le impronte digitali.

In epoca pili recente, gli studi pionieristici di
Galton e Henry sono stati approfonditi e per-
fezionati. In sintesi, si pud affermare che esi-

stono due particolari “aspetti” che caratteriz-
zano un’impronta digitale: i cosiddetti punti
core e i punti delta (Figura 4).

Lo schema a blocchi di un sistema automati-
co di autenticazione dell’impronta digitale
(AFAS: Automatic Fingerprint Autentication
System) & rappresentato in figura 5. L’input
al sistema AFAS & I'immagine dell’impronta
digitale e 'identita dell’individuo corrispon-
dente; loutput & una risposta SI/NO. Il siste-
ma AFAS confronta I'immagine in input con

Core

Delta FIGU'R'A 4
Analisi
di un’impronta

digitale: i punti
“core” e i punti
“delta”

Identita dichiarata

L

Impronta digitale

| Cattura dell'immagine

Campionamento
dell'impronta

Aspetti
dell'impronta
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all'identita
dichiarata

Confronto (matching)

L

Decisione

L

Autenticazione positiva o negativa

Aspetti dell'impronta
catturata

Grado di similarita

FIGURA 5

Schema a blocchi di un sistema automatico di verifica (autenticazione)
dell'impronta digitale (AFAS)
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FIGURA 6

Schema a blocchi di un sistema automatico di identificazione dell'impronta
digitale (AFIS)

A Immagine originale dell'impronta

D Tratti dell’impronta in rilievo

FIGURA 7

Esempio di scansione e di elaborazione elettronica di un’impronta digitale

un’immagine di riferimento memorizzata nel-
l’archivio (database) delle identita.
Al contrario, in un sistema AFIS, Automatic
Fingerprint Identification System (Figura 6)
input & costituito unicamente dall’impron-
ta digitale e I’output é rappresentato da una
lista di identita di persone di cui si dispone
registrata 'immagine dell’impronta (nel da-
tabase) con un “punteggio”, per ogni iden-
tita, che indica la similitudine tra le due im-
pronte digitali.
[l piti antico e conosciuto metodo per “cattu-
rare” I'immagine delle impronte digitali &
quello di spalmare dell’inchiostro sui polpa-
strelli del soggetti e di realizzarne 'impronta
come se fosse un timbro. L'immagine che ne
scaturisce puo risultare, ovviamente, molto
distorta e, quindi, poco attendibile.
Risultati migliori si possono ottenere con si-
stemi digitali come, ad esempio, ’acquisi-
zione dell’immagine attraverso una micro-
camera che realizza una scansione (scan-
ning) dell’impronta digitale. Anche in que-
sto caso, pero, € possibile ottenere immagi-
ni distorte a causa della secchezza della
pelle, sudore, sporco o umidita. Tipicamen-
te, limmagine acquisita é a elevata risolu-
zione (circa 500 dpi).
Una volta acquisita 'immagine dell’im-
pronta digitale (Figura 7), occorre provve-
dere alcune complesse elaborazioni elet-
troniche e informatiche (fingerprint image
processing).
1. Riconoscimento degli aspetti: 'impronta
viene rappresentata come un’alternanza di
segmenti “solchi” e di “valli”, intervallate da
discontinuita, dette minutiae. Lo stesso Gal-
ton defini quattro tipi di minutiae, successi-
vamente perfezionate e implementate.
2. Classificazione delle impronte: ai fini della
classificazione delle impronte digitali, esisto-
no quattro diversi approcci:

Csintattico (syntactic approach);

Cstrutturale (structural approach);

[tete neurale (neural network approach);

Cstatistico (statistical approach);
3. Confronto tra impronte digitali: il confron-
to € il processo di comparazione e misura di
similitudine tra le geometrie di due immagini
di impronte digitali. | principali approcci di
confronto sono il confronto puntuale e quello
strutturale.
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2.1.2. RICONOSCIMENTO DEL VOLTO (FACE RECOGNITION)
[l riconoscimento del volto & il metodo innato
utilizzato dagli uomini per riconoscersi gli uni
dagli altri. Le tecniche di riconoscimento del
volto, rispetto ad altre tecniche biometriche,
presentano il vantaggio di essere non invasi-
ve, ovvero dirichiedere poca o nulla coopera-
zione, non essendo soggette a eventuali mo-
difiche di comportamento (volontarie e invo-
lontarie) da parte dell’individuo (passivo)
sottoposto a riconoscimento.

Grazie alla buona accettabilita da parte degli
individui, la tecnica di riconoscimento del
volto (Facial Recognition Technology) é di-
ventata abbastanza popolare negli USA a
partire dalla meta dagli anni’90. Da un punto
di vista tecnologico, oltre ai recenti successi
dei componenti hardware per ’acquisizione
delle immagini (microcamere digitali a eleva-
ta risoluzione), significativi progressi sono
stati ottenuti anche nel campo dello sviluppo
dei software di riconoscimento.

Le principali tecnologie impiegate nel ricono-
scimento del volto sono:

[la tecnologia PCA (Principal Component
Analysis),

[la tecnologia LFA (Local Feature Analysis),
[le reti neurali.

In funzione del tipo di applicazione, i sistemi
di riconoscimento del volto devono essere
progettati e realizzati a seconda del tipo di
atteggiamento assunto dall’individuo, che
possono essere di tre tipi:

1. cooperativo: il soggetto & motivato a utiliz-
zare il sistema per farsi riconoscere e accede-
re, attraverso appositi varchi (portali, tornel-
li, porte ecc.), alle aree consentite;

2. non cooperativo: se il soggetto é distratto
0 comunque non si preoccupa né di favorire
né di ostacolare il riconoscimento;

3. ostile o reticente: quando il soggetto si at-
tiva per evitare il riconoscimento e assume
comportamenti evasivi.

Il volto umano é composto da un complesso
set di “immagini multidimensionali”. Da un
punto di vista biometrico, il riconoscimento
del volto non é caratterizzato da un’elevata
permanenza: le molteplici espressioni del
volto, l’eta, i radicali cambiamenti nel look
(capelli, barba, baffi ecc.), la presenza di oc-
chiali, sono esempi di caratteri esteriori che
possono mutare nel tempo rendendo diffi-

coltoso il riconoscimento facciale. Le caratte-
ristiche “non permanenti” del volto, implica-
no una notevole complessita di problemi tec-
nici da risolvere. Cid nonostante, sono state
sviluppate con successo alcune tecniche che
consentono di conseguire soddisfacenti e
pratici risultati di identificazione personale
(Personal Identification) a prezzi accessibili.
Oggi le tecniche di riconoscimento del volto
vengono utilizzate principalmente in moda-
lita verifica, confrontando I'immagine del
volto del dichiarante (acquisita in diretta)
con quella pre-registrata nel sistema. In mo-
dalita identificazione 'impiego & limitato ai
piccoli database.

2.1.3. RICONOSCIMENTO DELL'IRIDE E DELLA RETINA
(IRIS AND RETINA RECOGNITION)

Un’ulteriore tecnica di identificazione perso-
nale (PI) utilizza la caratteristica visibile del-
l’iride umano. L’iride € la porzione anulare
colorata dell’occhio che circonda la pupilla
scura (nera) e racchiusa nei tessuti bianchi
del bulbo oculare (sclera) (Figura 8). Un siste-
ma di riconoscimento dell’iride richiede un
apparato di cattura dell’immagine dell’oc-
chio (anche una tradizionale camera CCD:
Charge Coupled Device, ovvero “dispositivo

Retina

Iride

FIGURA 8

Riconoscimento
dell’iride
e della retina
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ad accoppiamento di carica”) e l'utilizzo di
appropriati software che tramite algoritmi
isolano e trasformano la porzione dell’iride in
elementi caratteristici dell’identita (detti an-
che “sagome” o template).

L’iride umano € composto da tessuti elastici
connettivi che si sviluppano completamente
gia nell’ottavo mese di gestazione. Il colore
dell’iride spesso cambia durante il primo an-
no di vita, sebbene studi clinici hanno dimo-
strato che una volta stabilizzato il colore as-
sunto dai tessuti dell’iride si mantiene inalte-
rato per tutta la vita. L’iride € relativamente
immune dai disturbi ambientali, ad eccezio-
ne della risposta istintiva della pupilla alla lu-
ce. Un aspetto molto importante, che lo ren-
de particolarmente adatto per 'identificazio-
ne biometrica, € che l'iride di ogni individuo
possiede una serie di dettagli e di particolari
con spiccati caratteri di unicita.

Il riconoscimento dell’iride & una delle po-
che tecnologie che ben si adatta a essere
utilizzata nella “modalita identificazione”;
dotata di buona accuratezza viene impiega-
ta principalmente nelle applicazioni di sicu-
rezza. Richiede una certa collaborazione da
parte dell’individuo per la cattura di un’a-
deguata immagine; non essendoci contatto
fisico tale tecnologia € fondamentalmente
non invasiva.

Il riconoscimento biometrico della retina si
basa sull’unicita del suo schema vascolare.
Gia nel 1930 due oftalmologi scoprirono che
ogni occhio umano possiede uno schema va-
scolare unico e stabile nel tempo (non muta
durante tutta la vita dell’individuo).

Il sistema é ancora poco utilizzato: ad oggi, vi
€ un unico produttore di sistemi di scansione
della retina. La retina € localizzata all’interno
dell’occhio, nella sua parte posteriore. Uno
speciale scanner illumina la retina, attraver-
so la pupilla, con una luce nell’infrarosso (IR)
e memorizza le informazioni dalla riflessione
del contrasto vascolare.

La scansione della retina viene considerata
un’eccellente e accurata tecnica di identifica-
zione personale; grazie alla sua “invulnerabi-
lita” € un sistema molto efficace nei casi in
cui € richiesta un’assoluta sicurezza nel con-
trollo degli accessi. La tecnologia non é di fa-
cile impiego e richiede sia personale esperto,
sia la partecipazione dell’individuo da identi-

ficare. Viene considerato un metodo piutto-
sto invasivo, poiché di solito le persone pre-
feriscono evitare un dispositivo che interagi-
sca con i loro occhi, in quanto lo percepisco-
no come potenzialmente pericoloso. Cid rap-
presentera un limite all'impiego finché non si
riuscira a realizzare una scansione della reti-
na in maniera piu friendly.

[l riconoscimento biometrico della retina fun-
ziona in maniera soddisfacente sia in moda-
lita verifica (autenticazione), sia in modalita
identificazione. Questa tecnica, rispetto alle
precedenti & piuttosto costosa. In applicazio-
ni dove € necessaria un’estrema sicurezza
viene utilizzata e tollerata, mentre non si ad-
dice ad applicazioni che coinvolgono il gran-
de pubblico.

2.1.4. RICONOSCIMENTO DELLA GEOMETRIA DELLA MANO
(HAND RECOGNITION)

Un sistema di riconoscimento della geome-
tria della mano misura le caratteristiche fisi-
che (geometriche) della mano (palmo e dita)
dell’individuo. La tecnologia principale im-
piega una telecamera digitale per catturare
la silhouette dell’limmagine della mano, sia il
dorso sia il palmo. Alcune misure geometri-
che (dimensionali, tipo lunghezze, distanze,
angoli ecc.) della mano dell’individuo vengo-
no calcolate dal sistema attraverso le imma-
gini acquisite. Il sistema non considera, ov-
viamente, i dettagli della superficie della pel-
le (come le impronte digitali).

Sebbene questa tecnologia sia utilizzata con
un certo successo da circa 20 anni, € ancora
piuttosto dibattuto 'aspetto della “unicita”
della geometria della mano: secondo alcuni
esperti, infatti, la geometria della mano non
é ricca di elementi identificativi univoci cosi
come le impronte digitali o U'iride. Anche 'a-
spetto della “permanenza” é discusso, poi-
ché molteplici possono essere le cause di in-
sidiose instabilita e cambiamenti nel tempo
(eta, malattie, incidenti).

Per questi motivi, il riconoscimento della
geometria della mano meglio si adatta a es-
ser utilizzato in “modalita verifica” (autenti-
cazione). Considerata un buon compromes-
so tra prestazioni e facilita d’uso, questa
tecnologia viene ritenuta invasiva, poiché
richiede un contatto fisico con la mano del-
individuo.
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2.2 ldentificazione personale basata

sul riconoscimento biometrico di “aspetti
dinamici”

La categoria degli aspetti biometrici di natura
dinamica include I’aspetto che, tradizional-
mente, € riconosciuto come uno dei caratteri
salienti della persona: la voce. Il riconosci-
mento della voce (voice recogniton) €, da
sempre, una delle forme principali e pit na-
turali di identificazione dell’individuo interlo-
cutore (si pensi alla storia delle comunicazio-
ni a distanza, prevalentemente basate sulla
trasmissione della voce). La sua trasposizio-
ne nell’ambito dei processi automatici incon-
tra, quindi, il massimo grado di accettabilita
da parte degli utenti, superiore anche alla
cattura della geometria del volto e nettamen-
te al di sopra delle altre piu intrusive tecnolo-
gie biometriche.

Tuttavia, il motivo di questa familiarita con i
metodi di riconoscimento vocale é anche la
causa principale della loro media accuratez-
za. La voce umana, infatti, & 'unica tra le ca-
ratteristiche biometriche a presentare, oltre
a una connotazione tipicamente fisiologica,
una sensibile influenza comportamentale le-
gata allo stato psicologico dell’individuo, ta-
le da compromettere entro certi limiti il carat-
tere di unicita dell’impronta vocale. Anche
elementi di carattere comportamentale pro-
pri della voce (quali velocita ed inflessione
della parlata) possono comunque contribui-
re a un processo di riconoscimento vocale.
La metodologia principale finalizzata all’indi-
viduazione dell’impronta vocale di una per-
sona consta nell’analisi del contenuto in fre-
guenze delle onde acustiche risultanti dal
flusso d’aria generato nei polmoni, propaga-
to attraverso il condotto tracheale e portato
in risonanza dalle corde vocali. Se, da un la-
to, rumore ambientale e sensori microfonici
radicalmente diversi possono condizionare
drasticamente l'efficienza del sistema di regi-
strazione e verifica dell’impronta vocale, dal-
[’altro va osservato che le metodologie di ri-
conoscimento della voce possono essere fa-
cilmente implementate e gestite, in presenza
di risorse tecnologiche esistenti nella mag-
gior parte delle strutture informatizzate.

Un ulteriore limite del riconoscimento voca-
le, che rende questa tecnica biometrica ade-
guata e conveniente per sistemi di verifica e

autenticazione di persone in strutture con un
numero contenuto di “utenti registrati” nel
database, sta nella permanenza del timbro
vocale, modificabile nel lungo termine per
I’eta o degrado fisiologico, nel breve termine
per stress, fenomeni influenzali e allergie.

Va citata, infine, la metodologia di riconosci-
mento della firma (signature recogniton), che
condivide con il riconoscimento vocale la
connotazione dinamica e la perturbazione
dovuta alla condizione emozionale della per-
sona. Dall’approccio originario, che prevede
la stima degli scostamenti degli aspetti geo-
metrici della firma dal modello registrato, si €
passati e metodologie evolute e, appunto,
“dinamiche” che tengono conto di altre carat-
teristiche di esecuzione quali la velocita, la
traiettoria, ’'accelerazione e, infine, la modu-
lazione della pressione durante la scrittura.

3. ESEMPI DI APPLICAZIONI
DEL RICONOSCIMENTO
BIOMETRICO

Come gia detto in precedenza, le tecnologie
di riconoscimento biometrico possono sup-
portare due differenti logiche: la verifica/au-
tenticazione e 'identificazione.

Nella modalita verifica/identificazione il siste-
ma automatico valida l'identita dichiarata da
una persona comparando le caratteristiche
biometriche catturate (feature extraction)
con dati e le informazioni biometriche pre-re-
gistrate nel database del sistema (template).
Si parla, in questo caso, di riconoscimento
positivo.

In un sistema automatico tradizionale per
’autenticazione della persona, l’individuo
che desidera essere riconosciuto dichiara la
sua identita mediante un codice identificati-
vo personale, numerico o alfanumerico (PIN,
login o userlID). Questo codice tipicamente
viene immesso manualmente nel sistema,
tramite digitazione su tastiera o tramite let-
tura da un supporto di tipo magnetico o
“smart card” (data carriers) in possesso del
soggetto stesso. L’autenticazione & deman-
data alla verifica della corrispondenza dell’i-
dentita dichiarata con una password, o altro
codice di accesso, immessa nel sistema in un
secondo momento e compatibile con il livello
di accesso richiesto dall’utente.
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FIGURA 9

Controllo degli accessi tramite riconoscimento biometrico
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FIGURA 10 Rientrano nei sistemi tradizionali di accredi-

Architettura tipo | tamento personale le tessere bancomat, le
di un sistema| smart card GSM con codice di accesso, le car-
di controllo degli | te di credito ecc.. In tutti questi esempi, l’i-
accessi tramite | dentita dichiarata dal titolare viene verificata
identificazione | mediante confronto tra da dati immessi nel
biometrica| POS o telefono cellulare e i corrispondenti
dati memorizzati nell’archivio telematico. La
trasmissione dati tra la postazione periferica
(POS o cellulare) e il database centrale avvie-

ne mediante connessione telefonica.
Il punto debole di questi metodi di verifica/au-
tenticazione personale € la loro frodabilita,
dovuta al fatto che il codice di accesso o pas-

sword pud essere trafugato o dedotto, e quin-
di utilizzato fraudolentemente da terzi, evi-
dentemente malintenzionate.

Per limitare e mitigare frodabilita, e quindi
per migliorare la sicurezza dei sistemi di veri-
fica dell’identita, si possono integrare le tec-
nologie tradizionali con quelle del riconosci-
mento biometrico.

Infatti, il criterio informatore per aumentare
la sicurezza negli accessi fisici (di persone) o
a sistemi remoti (Internet, Intranet, reti tele-
matiche aziendali ecc.) consiste nel sostitui-
re ai codici di accesso alfanumerici le caratte-
ristiche biometriche (biometric feature),
strettamente identificative del titolare. Per
esempio, aspetti fisici come 'impronta digi-
tale o la conformazione dell’iride connotano
la persona in maniera inequivocabile e di dif-
ficile contraffazione.

Nel seguito, vengono presentate le principali
applicazioni delle tecnologie di identificazio-
ne biometrica.

U La sicurezza nel controllo degli accessi fi-
sici e informatici (banche, tribunali, uffici
giudiziari e di polizia, impianti militari, set-
tori strategici di industrie, uffici brevetti,
R&D -Research & Development- ecc.): &
possibile realizzare ingressi con tornelli o
gate di accesso (porte scorrevoli ad apertu-
ra automatica), figura 9, inserendo badge
magnetici in appositi lettori e validando l'i-
dentita tramite ’estrazione di una caratteri-
stica biometrica (impronta digitale, iride,
geometria della mano) (Figura 10). Oltre al-
’accesso fisico, 'identificazione biometrica
puo essere utilizzata per accreditare perso-
nale addetto all’utilizzo dei terminali dei si-
stemi informativi protetti: in questo caso, le
postazioni remote sono attrezzate per ’in-
serimento di smart card e per 'estrazione e
I’elaborazione di aspetti biometrici;

U L’accreditamento a servizi o presso istitu-
zioni (firma digitale e firma biometrica): se-
condo la legislazione italiana (D.P.R. n.513 del
1997 e relativi Regolamenti Attuativi) la firma
digitale € un sistema che sigla e attesta l'au-
tenticita di un documento trasmesso per via
informatica (Internet, posta elettronica, reti lo-
cali, memorie portatili ecc.). La firma digitale
sta avendo una certa diffusione per tutto cid
che riguarda i rapporti tra il privato e la Pubbli-
ca Amministrazione (per esempio, l’art. 31 del-
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la Legge 340/2000 prescrive che tutta la docu-
mentazione che le imprese devono inviare alle
Camere di Commercio sia elettronica e munita
di firma digitale), e si prevede che a breve po-
tranno essere usate anche per le transazioni
tra privati. La firma digitale, che in realta € un
software di criptatura, viene rilasciata da ap-
posite societa dette certificatori, autorizzate
dall’Autorita per I'Informatica nella Pubblica
Amministrazione. Il certificatore comprova li-
dentita dell’utente e provvede a creare un cer-
tificato di identitd e due chiavi personali (una
privata e una pubblica) inserendole in una
smart card che riporta in memoria i dati per l'i-
dentificazione. Per attivare la smart card l'u-
tente dovra digitare un codice segreto. Oltre
alla smart card, il certificatore fornisce un let-
tore da collegare a un PC e il relativo software
di firma. Il programma ricava dal testo una se-
rie di caratteri (impronta) usando una proce-
dura chiamata funzione di hash e, usando la
chiave privata, esegue la cifratura dell’impron-
ta. Il destinatario del documento deve aver in-
stallato lo stesso software; egli riceve I'im-
pronta cifrata, la chiave pubblica (che pud so-
lo decifrare e non criptare) e il documento. Egli
applichera la funzione di hash al documento e
confrontera il risultato con 'impronta inviata-
gli (decifrata usando la chiave pubblica); solo
in caso di corrispondenza dei due risultati si
certifica la paternita e l'integrita del documen-
to (Figura 11). Si sta pensando, per incremen-
tare la sicurezza di accreditamento telemati-
co, di utilizzare alcune caratteristiche biome-
triche del titolare (firmatario del documento)
registrate nella smart card, per avvalorare
autenticita dei documenti informatici, e delle
transazioni commerciali di una certa impor-
tanza, veicolati tramite Internet. In questo am-
bito, si possono considerare molteplici appli-
cazioni, dalla trasmissione di documenti giu-
diziari in rete, a garanzia dell’identita del giu-
dice estensore, alle varie forme di banking e
commercio elettronico (e-commerce).

U L’anticontraffazione dei documenti d’iden-
titd: la crescente esigenza di sicurezza ha por-
tato molti Stati, tra cui l'ltalia, a realizzare do-
cumenti d’identita elettronici. Vari progetti pi-
lota sono in atto sia per quanto riguarda le
carte d’identita che i passaporti. Le smart card
sono in grado di memorizzare, nell’apposito
chip, molte pil informazioni rispetto ai tradi-

Documento
.
documento

Impronta Algoritmo Firma
- dlsodiion | < digiae

Algoritmo
di codifica

g

- Firma
digitale

zionali dati anagrafici. In questo caso, le tec-
nologie dei data carriers possono supportare
’inserimento di impronte digitali o immagini
di iride/retina, rendendo molto efficiente e si-
curo il riconoscimento del titolare, tradizional-
mente affidato alla fotografia che accompa-
gna i dati anagrafici. Al di la degli aspetti pura-
mente tecnici, questi sistemi di controllo delle
persone sono, da un lato, particolarmente si-
curi, dall’altro pongono dei problemi di carat-
tere etico assai dibattuti, inerenti la “scheda-
tura” dell’individuo e i suoi possibili impieghi
contrari al rispetto della privacy.

A tal proposito va ricordato che nel dicembre
2003 € stato presentato presso 'aeroporto di
Fiumicino (Roma) il nuovo prototipo di passa-
porto elettronico. Si tratta all’apparenza di un
comune passaporto, nella cui copertina é sta-
to inserito (non visibile all’esterno) un chip
che contiene i dati anagrafici, le impronte digi-
tali e la foto del suo possessore. Scopo princi-
pale del passaporto elettronico € quello di
evitare le contraffazioni dei documenti, poten-
zialmente pericolose per la sicurezza del Pae-
se: falsificare un documento cartaceo € in-
dubbiamente pit facile che riprodurre un chip
con microprocessore. Presentandosi alla fron-
tiera, il viaggiatore dovra poggiare il passa-
porto elettronico su un apposito dispositivo
di lettura, che innanzitutto verifichera che i
dati e la foto riportati in stampa sul documen-
to coincidano con quelli registrati nella me-
moria del chip. Successivamente, il possesso-
re del passaporto dovra posare il dito indice
della mano destra su un altro lettore: in tal

FIGURA 11

Schema logico
della “firma digitale”
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La risposta alla crescente esigenza di sicurezza internazionale e di gestione delle problematiche dell'immigrazione, da parte delle principali or-
ganizzazioni internazionali si € tradotta in un significativo impulso allo sviluppo coordinato di tecnologie per la realizzazione di documenti di
viaggio a lettura automatizzata o passaporti elettronici (e-passport). Le diverse realta nazionali, tra le quali la Comunita Europea, hanno pro-
dotto dei protocolli di sviluppo allo scopo di convogliare le risorse progettuali dei fornitori di tecnologia verso le esigenze valutate prevalenti ai
fini della sicurezza nell’autenticazione della persona e dell’anticontraffazione del documento di viaggio.

Le linee guida dello sviluppo di e-passport, comuni per le principali realta nazionali, sono da individuare nell’adozione di memorizzazione elet-
tronica del dato biometrico su smart card, tecnologia contactless di lettura del dato, integrazione di un motore per la crittografia del dato diret-
tamente nella smart card. Gli aspetti tecnologici dettagliati, al di la dei citati elementi fondamentali, oltre che i tempi e le modalita di realizzazio-
ne, vengono suggeriti in maniera diversa dai differenti enti e istituzioni. La Comunita Europea, che ha stanziato nel 2003 ingenti fondi per uno
studio di settore, ha proposto come indicazione di ricerca per i Governi Nazionali la soluzione costituita da un chip inserito nel passaporto con-
tenente impronte digitali e scansioni retinali. Il Governo Italiano ha recepito le indicazioni comunitarie, portando in fase avanzata il progetto ci-
tato nel presente articolo, che ha previsto la realizzazione di un impianto, presso 'aeroporto di Fiumicino di autenticazione automatica median-
te la lettura in RF di dati biometrici ("impronta digitale), memorizzati in un chip contenuto nella copertina cartonata del passaporto, da confron-
tare con I'impronta catturata in tempo reale presso il gate aeroportuale.

Se la scelta di un sistema integrato, costituito da chip e antenna e caratterizzato dalla necessaria flessibilita per essere inserito nel tessuto se-
mirigido della copertina del passaporto, accomuna il Governo Italiano a quello degli Stati Uniti, anche in ambito europeo diverse realta nazionali
hanno optato, forse per differenti esigenze di ‘percezione’ della lettura elettronica, per 'inserimento nel passaporto tradizionale di una tasca de-
dicata all’alloggiamento della smart card contenente il dato biometrico.

Nell’area istituzionale delle Nazioni Unite, 'ICAO (Internationa Civil Aviation Organization) ha suggerito 'impiego di chip contactless inseriti nel
supporto cartonato e contenenti, come feature biometrico, 'immagine del volto della persona: in merito al formato dell’immagine (del volto co-
me dellimpronta digitale), 'organizzazione internazionale si & espressa in maniera contraria alla compressione del dato in JPEG o JPEG 2000,
non in uso nei database biometrici, come pure alla vettorializzazione dello stesso in “template”, per ovviare alla confusione dovuta alle molte-
plici tecnologie proprietarie per ’estrazione di “template” biometrici e relativa lettura. Sul versante dei produttori di hardware, |a richiesta di
smart card chip per documenti di viaggio rappresenta una significativa opportunita di mercato in alternativa ai settore trainanti (i sistemi di te-
lefonia GSM e le carte di credito elettroniche, che perd interessano prevalentemente 'area europea, per le differenti esigenze tecnologiche nel-
l'accreditamento del terminale telefonico o del pagamento elettronico espresse negli Stati Uniti). E ovvio, quindi, che i principali produttori di
smart card rispondano con interesse alle richieste di tecnologia per la realizzazione del passaporto elettronico. La proposte pil concrete e affi-
dabili convergono sull’adozione di chip con 64 kbytes di memoria base (al posto dei piti diffusi con 32 kbytes), in grado di impiegare 20 Kbytes
per conservare 'immagine del volto, 10 kbytes per una prima impronta digitale, altri 10 kbytes per una seconda e i restanti per i dati alfanumeri-
ci relativi alla persona e il software di gestione. Soluzioni high end prevedono, per la smart card, da configurazioni con 300 kbytes di ROM e 128
kbytes di EEPROM fino a 400 kbytes di “sola” EEPROM. La funzione di verifica crittografica del dato biometrico memorizzato puo essere effet-
tuata direttamente dalla smart card, se dotata di opportuno core di calcolo dedicato.

Il prodotto integrato di massimo livello tecnologico non puo che nascere dalla partnership tra il produttore di smart card chip e quello del sup-
porto cartonato con l'alloggiamento per il chip, oltre che con la societa di sviluppo del codice di crittografia, tale da garantire una catena pro-
duttiva efficiente e soprattutto tracciabile in ogni suo stadio.

modo, viene verificato che le impronte digitali  tali, iride, ecc.) e la sua verifica, o in locale (pre-
catturate “dal vivo” coincidano con quelle re-  memorizzazione su smart-card) o in remoto,

gistrate sul chip. L'introduzione del passapor-
to elettronico richiedera ovviamente risorse
economiche e tempo, poiché dovra coinvolge-
re tutte le Prefetture che dovranno essere do-
tate di idonee apparecchiature per la registra-
zione dei dati sul chip inserito nel passaporto.
Anche tutti gli aeroporti internazionali dovran-
no avere gli appositi dispositivi di lettura. Se-
condo le previsioni del Ministero degli Esteri, i
primi documenti della nuova generazione sa-
ranno distribuiti verso la fine del 2004. Da un
punto di vista del rispetto della privacy, tale
sistema con verifica diretta “on-site” (senza
'impiego di un database centrale) tra i dati
memorizzati sul chip e quelli catturati presen-
ta minori problemi di accettabilita, in quanto il
titolare del passaporto detiene il possesso
esclusivo dei propri dati biometrici.

In tutte le suddette applicazioni, 'autentica-
zione avviene attraverso l'acquisizione in di-
retta di un aspetto biometrico (impronte digi-

attraverso l'accesso al database centrale.

Accanto alla verifica/autenticazione, va citata
anche la procedura di identificazione, nella
guale il sistema automatico confronta l’a-
spetto biometrico in ingresso con tutti i tem-
plate memorizzati nel database, senza alcuna
dichiarazione d’identita da parte dell’indivi-
duo. Questa modalita implica consultazioni di
archivi e database anche di notevoli dimen-
sioni. Le applicazioni sono prevalentemente
nel campo della giustizia e della pubblica si-
curezza (polizia e intelligence): da un rilievo
di impronta digitale catturata sulla scena di
un crimine, € possibile risalire al potenziale
criminale andando a interrogare il database
dei soggetti schedati. Tale tecnica di identifi-
cazione (detta negative recognition) viene
utilizzata per restringere il campo dei possibi-
li responsabili di un atto criminoso, da milioni
di individui a qualche centinaio. Il sistema
informatico, infatti, esclude dalla lista dei so-
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spetti tutti gli individui “schedati”, la cui im-
pronta € palesemente difforme da quella in
oggetto. Le impronte giudicate simili e rag-
gruppabili in classi, concorrono a formare
sottoinsiemi ridotti, attribuendo a ogni im-
pronta un punteggio (score) di similitudine
con quella oggetto della ricerca.

4. CONCLUSIONI

L’evoluzione tecnologica dei sistemi di identi-
ficazione automatica & in una fase di crescita
significativa soprattutto in termini di flessibi-
lita e affidabilita applicativa, lasciando intra-
vedere nella attuale realta “digitale” una gra-
duale apertura verso campi di applicazione
sempre pili numerosi, che un tempo richiede-
vano necessariamente ’intervento e la di-
screzionalita dell’operatore umano. La strada
tecnologica, dunque, puo portare in tempi
brevi verso obiettivi di maggior sicurezza e
semplificazione dei processi in una moltitudi-
ne di applicazioni. Tuttavia, al di la dei settori
che interessano la sicurezza fisica delle per-
sone, delle comunita e degli Stati, ’elemento
moderatore dell’applicabilita dell’identifica-
zione personale é certamente la tutela della
Privacy. Le recenti reazioni che i consumatori
americani hanno espresso, attraverso le loro
associazioni, contro gli sviluppatori di tecno-
logie in grado di tracciare anche soltanto i
prodotti preferiti dal singolo individuo nella
distribuzione commerciale (mediante I’im-
piego di trasponder in radiofrequenza, ormai
soprannominati “spychip”), lasciano intende-
re come la gestione dell’identita personale e
’accreditamento automatico possano ancor
piti facilmente essere percepiti come un abu-
s0, quando non strettamente legati alla secu-
rity. La cautela, nell'implementazione dei si-
stemi di identificazione personale, e la cura
del grado di invasivita percepita, non solo fi-
sica ma anche nella gestione del dato raccol-
to, diventano determinanti per le diverse tec-
nologie di auto-ID disponibili, forse pil della
loro affidabilita ormai consolidata.
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INFORMATICA E BIOLOGIA

DEI SISTEMI

IN questo contributo siesaminano i piu recenti sviluppi iNnformatici in campo

biclogico. Simostra come I'evoluzione delle scienze biologiche abbia im-

posto un cambio di paradigma di riferimento nella biocinformatica: ovvero,

passando dai progetti di sequenziamento del genoma alla genomica e

proteomica funzionale le tecniche informatiche maggiormente adatte siri-

fanno alla teoria dei linguaggi di programmazione con particolare riferi-

mento alla concorrenza e alla mobilita del codice.

1. INTRODUZIONE

9 uso di tecniche informatiche in domini
applicativi legati alla biologia risale
ormai agli anni ottanta quando venne conia-
to il termine bioinformatica. Essenzialmen-
te si trattava di memorizzare ed esaminare
la grande quantita di dati che veniva prodot-
ta dai biologi. Pertanto, i settori dell’infor-
matica maggiormente interessati furono gli
algoritmi, le basi di dati e alcune branche
dell’intelligenza artificiale (in particolare,
reti neurali) per cercare di estrarre dati si-
gnificativi e fare predizioni da insiemi spuri
di dati prodotti da esperimenti. Le tecniche
informatiche maggiormente usate per que-
sti scopi riguardano modelli statici di feno-
meni biologici; nessun riferimento viene
fatto a possibili evoluzioni funzionali e tem-
porali dei fenomeni. Tuttavia, la definizione
di bioinformatica fornita da Hwa Lim che ne
conio il temine & “studio del contenuto
informativo e del flusso informativo in siste-
mi e processi biologici”. Nei primi decenni
di bioinformatica si & guardato quasi esclu-
sivamente al contenuto informativo (e,

quindi, a tecniche statiche) e si & ignorato il
flusso informativo.

Per capire le motivazioni che privilegiano la
bioinformatica statica a quella dinamica oc-
corre guardare brevemente all’evoluzione
che ha avuto la biologia in questi ultimi anni.
Il lancio del progetto “genoma umano” ha
portato alla scoperta di quantita di dati supe-
riori alle aspettative di chiunque e in breve
tempo. A questo punto, conoscendo tutti i
geni che compongono il DNA umano si apre
una nuova sfida che spesso viene indicata
come genoma funzionale (functional geno-
mics). Attualmente, si conoscono tutti i “mat-
toncini” del funzionamento del corpo umano
(i geni) e di alcuni si conoscono anche le fun-
zionalita se presi in isolamento, ma ben poco
si sa di come i geni e le proteine che questi
codificano si comportano in situazioni nor-
mali o patologiche. Da qui, la necessita di
nuove tecniche per modellare il comporta-
mento di sistemi biologici, e non solo la loro
struttura come avveniva fino a pochi anni fa.
La complessita dei sistemi da trattare é tale
da non consentire uno studio accurato e

Corrado Priami
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Il termine “Bioinformatica” é stato coniato da Hwa Lim alla fine degli anni ottanta per indicare 'applicazione di tecniche informatiche
nel dominio applicativo delle scienze della vita. La definizione proposta recita: “lo studio del contenuto informativo e del flusso di
informazione nei sistemi e nei processi correlati alla biologia.” Tuttavia, questa definizione & unilateralmente legata alla biologia e
questo non consente di sviluppare la dignita paritetica che informatica e biologia devono avere in questa area di ricerca al fine di otte-
nere importanti risultati per entrambe le discipline. A questo proposito una definizione migliore di bioinformatica potrebbe essere “La
Bioinformatica & il campo della scienza in cui biologia e informatica si fondono in una unica disciplina per facilitare nuove scoperte bio-
logiche e determinare nuovi paradigmi computazionali sul modello dei sistemi viventi.” Questa definizione presa da NCBI al sito
www.nchi.nlm.gov/Education & molto generale, ed evidenzia nettamente la necessita di interazione tra informatici e biologi e, quindi,
la necessita di costruire un linguaggio comune alle due discipline per poter interagire e collaborare. Questo pud essere fatto solo me-
diante lo sviluppo di curricula formativi interdisciplinari e mediante I'attivazione di grandi progetti di ricerca. Dal punto di vista dei con-
tenuti, la nuova disciplina deve sicuramente comprendere la definizione di tecniche statistiche e algoritmi necessari a studiare la gran-
de mole di dati che si rende disponibile come risultato degli esperimenti, la definizione di strumenti di scambio e memorizzazione di
informazioni accessibili su larga scala, la definizione di metodologie di rappresentazione e simulazione del comportamento di sistemi
complessi come le reti geniche o metaboliche o i meccanismi di segnalazione intra e inter-cellulari. Infine, la bioinformatica dovrebbe
assumere il ruolo che ha la matematica per la fisica, e cioé quello di fornire le basi teoriche per i recenti sviluppi biologici nelle aree
omics (genomics, proteomics, metabolomics ecc.). Questa visione ultima & quella piti cara ai biologi teorici che vorrebbero vedere in-
serita in questa disciplina la loro lunga esperienza sulle teorie evolutive accoppiata con i recenti sviluppi sulla genomica funzionale. Da
qui il ruolo primario di modellazione e analisi di sistemi che si vuole affidare alla bioinformatica e che esamineremo pitl in dettaglio ri-
spetto alle altre possibilita in questo contributo. L’obiettivo ultimo &, quindi, quello di avere teorie predittive del comportamento dei

sistemi e anche metodi prescrittivi della loro evoluzione (si veda, a tal proposito il paragrafo ... con le conclusioni del contributo).

La biologia dei sistemi & un approccio introdotto recentemente da Leroy
Hood e basato sulla teoria dei sistemi per studiare fenomeni biologici. Ini-
zialmente la biologia basava la sua ricerca su un approccio riduzionistico in
cui i sistemi venivano scomposti nei loro componenti elementari, si studia-
vano i singoli componenti per acquisire nuova conoscenza per poi cercare di
ricombinarliinsieme e avere conoscenza sull’intero sistema. Questo approc-
cio é fallito a causa della enorme complessita dei sistemi biologici e quindi
lincapacita di dominare intellettualmente il processo di ricombinazione. Li-
dea alla base della biologia dei sistemi & quella di trasformare la biologia in
una scienza di scoperta in cui si individua un sistema e se ne studiano le ca-
ratteristiche. Anche se il passaggio paradigmatico ai sistemi & interessante e
utile di per se, avendo ormai a disposizione l'informazione completa sulle
sue potenzialita fornita dai risultati del progetto genoma, 'impatto di un ta-
le approaccio ha portata enorme. Potremmo sintetizzare dicendo che la bio-
logia sta passando dalla produzione della conoscenza all’organizzazione
della conoscenza acquisita. Ovviamente dopo aver organizzato il materiale
disponibile si dovra procedere alternando fasi di produzione e fasi di orga-
nizzazione come avviene per tutte le scienze sperimentali.

L’obiettivo della biologia dei sistemi si sposa perfettamente con quello del-
la bioinformatica che consideriamo in questo contributo, infatti & prevedere
correttamente e modificare il comportamento dei sistemi biologici. Per rag-
giungere questo obiettivo le strategie della biologia dei sistemi prevedono
'uso di sistematiche perturbazioni genetiche e ambientali dei modelli con
un monitoraggio accurato delle risposte globali a questi cambiamenti al li-
vello di geni, proteine, meccanismi di segnalazione e fenotipi. Il monitorag-
gio deve basarsi non solo su osservazioni qualitative, ma anche quantitati-
ve che devono guidare la definizione di strutture dinamiche per la modella-
zione del comportamento dei sistemi. Su tali modelli si devono poi definire
verifiche e controlli iterativi come accade nella definizione di nuovi pro-
grammi software per permettere la previsione di nuovi comportamenti.

scientifico se non si fa uso di tecniche strut-
turate e non ambigue di modellazione e di
analisi. Da qui la nascita di una nuova branca
di biologia chiamata biologia dei sistemi
(systems biology) che ripercorre tappe che
altre discipline hanno percorso in passato e

fa ricorso alla teoria dei sistemi complessi
per rappresentare sistemi biologici. Questa
area della biologia & estremamente attiva in
questi anni e cerca di lanciare un progetto si-
mile al progetto genoma umano, ma con en-
fasi sulle funzionalita e interazioni dei com-
ponenti basilari del corpo umano.

Tornando all’informatica, negli ultimi anni c’é
stata molta attenzione ai sistemi mobili e di-
stribuiti e ci0 ha portato alla definizione di
semplici calcoli (linguaggi formali dotati di
sintassi, definizione della simbologia che uti-
lizzano, e semantica, significato attribuito ai
simboli, definite rigorosamente) in grado di
rappresentare i possibili comportamenti di
tali sistemi in modo non ambiguo. Inoltre, ta-
li calcoli sono dotati di strumenti formali di
supporto in grado di effettuare analisi e veri-
fiche di proprieta. Anche in questo campo oc-
corre confrontarsi con ’enorme complessita
di sistemi formati da milioni di entita geogra-
ficamente disperse in grado di comunicare e
cooperare senza avere una completa cono-
scenza dell’lambiente di esecuzione globale e
senza avere completa affidabilita e disponi-
bilita di risorse.

A questo punto, unendo gli sforzi fatti nell’a-
rea dei linguaggi di programmazione per mo-
dellare i sistemi di calcolo globali (global com-
puting) e quelli fatti in biologia per passare a
un approccio sistemico nello studio dei feno-
meni naturali nasce la controparte dinamica
della bioinformatica statica e inizia lo studio
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del flusso informativo nei sistemi biologici. In
questa breve nota verranno trattati questi
aspetti dinamici per tre motivi: sono pit nuovi
e, dunque, meno conosciuti, consentono di
aprire nuove frontiere di ricerca che, invece,
sono ormai ben chiare nella bioinformatica
statica e possono, infine, consentire avanza-
menti nello stato dell’arte sia nella modella-
zione di sistemi informatici complessi e mobi-
li sia nelle conoscenze biologiche fornendo
predizioni di comportamento sulla base di si-
mulazioni e modelli analitici.

2. RAPPRESENTAZIONE
DI SISTEMI BIOLOGICI

Nella biologia moderna & ormai chiara la ne-
cessita di integrare tutti i dati provenienti
dalle discipline dette “omics” (genomics,
proteomics, metabolomics ecc.) per ottenere
dei modelli di sistemi complessi che possano
essere studiati mediante strumenti automa-
tici. Attualmente, seguendo un approccio

guidato daipostesiiformalismi usati per rap-
presentare i sistemi sono di due tipi: quelli
grafici informali utilizzati solitamente nei da-
ta base pubblici (come per esempio, EcoCyc,
KEGG, aMAZE, TransPath, INETRACT, SPAD si
vedano per esempio [5, 8, 13] e le Figure 1 e
2) e quelli rigorosi prevalentemente basati su
equazioni differenziali. Se, invece, si utilizza
un approccio basato su scoperte, i modelli
vengono inferiti mediante tecniche statisti-
che come le reti bayesiane.

| formalismi grafici spesso hanno il difetto di
non essere formali e ancor pili spesso di es-
sere ambigui; inoltre, non esiste una notazio-
ne standard (gia le Figure 1 e 2 differiscono
nella simbologia grafica e nella loro semanti-
ca—cioé il significato attribuito ai simboli uti-
lizzati). | formalismi matematici non sono
composizionali e non si riescono a inferire in
modo automatico dalle rappresentazioni gra-
fiche. Queste limitazioni impediscono di otte-
nere dei modelli che permettano di studiare
in modo soddisfacente i sistemi biologici sia

Plasma membrane

FIGURA 1

Rappresentazione
in SPAD
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FIGURA 2 in termini di struttura che di funzionalita. Re-

Rappresentazione | centi sforzi della comunita biologica mostra-
inaMAZE | no che tali limitazioni possono essere supe-
rate se si adottano tecniche di modellazione
concettuale che sono da molti anni alla base
della teoria dei sistemi, dello sviluppo del
software o della progettazione di grandi basi
di dati. Un aspetto cruciale € la possibilita di
combinare nello stesso modello sia aspetti
statici che dinamici del sistema. Infine, I'im-
portanza della semantica viene evidenziata
per determinare dipendenze e relazioni tra le
varie parti del modello in modo non ambiguo.
La possibilita di definire una struttura (testo
di un programma) e un meccanismo (seman-
tica operazionale) per derivare da questa la
descrizione di un comportamento dinamico
(sistema di transizione) & una peculiarita del-
la definizione formale dei linguaggi di pro-
grammazione. Quindi la teoria dei linguaggi,
in particolare di quelli concorrenti e mobili,
puo fornire un notevole supporto alla biolo-
gia dei sistemi dove molti eventi concorrenti
che modificano ’evoluzione del sistema nel
suo complesso sono sempre presenti.

Le problematiche che si devono risolvere per
avere rappresentazioni utili e non ambigue
dei sistemi sono la definizione di:

[una rappresentazione grafica standard e fa-
cilmente comprensibile ai biologi;

[una rappresentazione formale dei sistemi a
cui si possano applicare metodi rigorosi di
analisi e simulazione;

[un meccanismo di estrazione automatica
delle rappresentazioni formali da quelle
grafiche nascondendo i dettagli matematici
agli utenti;

[un meccanismo di riflessione dei risultati
delle analisi nell’interfaccia grafica.

Un approccio recentissimo per rappresenta-
re sistemi biologici in modo grafico, ma se-
mi-formale & basato su UML (Unified Mo-
deling Language) che fornisce meccanismi
naturali per descrivere i componenti di un
sistema e le loro interazioni. Inoltre, la mo-
dularita dei diagrammi e delle descrizioni
UML ha una corrispondenza immediata con
la struttura multilivello dei sistemi naturali
(per esempio, un organismo & composto di
organi che sono a loro volta composti da
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L’acronimo UML indica un linguaggio grafico e semi-formale usato per la progettazione di sistemi basati su tecnologie ad oggetti.
Esso & sicuramente il linguaggio pit diffuso anche in ambiente industriale; € supportato da oltre 70 strumenti automatici di pro-
gettazione e da oltre 8o libri descrittivi. La sua diffusione & in continuo aumento e sta coprendo un sempre maggior numero di do-
mini applicativi compresi recentemente i sistemi biologici. Una delle maggiori caratteristiche che lo rende estremamente versatile
é la sua estendibilita con meccanismi (profili) previsti gia nella definizione del linguaggio. L’utilizzo di profili & stato recentemente
adottato da alcuni biologi[12] per definire uno standard di modellazione di sistemi biologici. Inoltre, 'esistenza dello standard XML
(eXtensible Markup Language) per salvare i modelli UML facilita 'integrazione tra strumenti automatici di tipo diverso. In partico-

lare, molti data base biologici pubblici consentono di esportare informazioni in questo formato.

cellule che sono composte da componenti
quali proteine, apparati, nucleo, DNA ecc.).
Sono stati gia definiti anche alcuni ambienti
software per modellare sistemi biologici
con UML (si veda www.biouml.org). Lo sfor-
zo piu significativo in questa direzione & co-
mungque fornito dalla definizione di un profi-
lo SB-UML specifico per la biologia dei si-
stemi[12] sottoposto al comitato di standar-
dizzazione OMG.

Utilizzare UML e i suoi meccanismi di esten-
sione per la biologia dei sistemi & una scelta
strategica per i seguenti motivi. Il formali-
smo é grafico e non molto distante da quelli
solitamente usati dai biologi ai quali si ri-
chiede, quindi, un piccolo sforzo di adegua-
mento. Anche se UML non ha una semantica
formale, é sufficientemente strutturato da
consentire la definizione di traduttori auto-
matici in calcoli formali. Importanti istituti
come il Pasteur di Parigi lo utilizzano come
meccanismo di rappresentazione per il cir-
colo delle informazioni interne e questo fa-
vorisce la sua diffusione. Inoltre, essendo
uno standard molto diffuso nell’area IT
(Information Technology) corredato da mol-
ti strumenti automatici, dovrebbe essere ri-
dotta la fase di start-up per la produzione di
strumenti mirati al dominino biologico.
Adesso si descrivera brevemente come le
algebre di processo possono rappresentare
i sistemi biologici. | processi biomolecolari
sono reti di proteine che interagiscono, cia-
scuna composta da molte parti strutturali
distinte e indipendenti chiamate “domini”.
Le interazioni binarie tra domini dipendono
dalla complementarieta strutturale e chimi-
ca di particolari porzioni delle proteine. L’in-
terazione tra proteine causa a sua volta va-
riazioni biochimiche dei domini che influen-
zano le future interazioni dei componenti
coinvolti. Inoltre, ’interazione tra proteine
guida direttamente il funzionamento delle

cellule, e le modifiche delle proprieta bio-
chimiche delle proteine sono, quindi, il mec-
canismo principale che guida molte funzio-
nalita cellulari. Queste caratteristiche corri-
spondono piuttosto strettamente a quelle
dei sistemi distribuiti in cui la topologia di
interconnessione delle varie componenti
puo variare dinamicamente cambiando cosi
le potenziali interazioni future.

Per avere un parallelo pit dettagliato tra si-
stemi biologici e algebre di processo si pos-
sono considerare le molecole che interagi-
s$Cono come processi concorrenti e la com-
plementarieta delle caratteristiche biochi-
miche come coppie di operazioni comple-
mentari (send e receive) sullo stesso canale
di comunicazione. La modifica successiva
all’interazione biologica € modellata con-
sentendo la comunicazione di canali che,
quindi, alterano la struttura topologica del-
la rete di interconnessione. Infatti, se un
certo processo riceve un nuovo nome di ca-
nale, da quel momento in poi lo puo utiliz-
zare per comunicare con tutti gli altri pro-
cessi che lo conoscono. Al contrario, se un
certo processo consuma il nome di un cana-
le per effettuare su di lui una comunicazio-
ne, non potra poi pili comunicare con i pro-
cessi che conoscono quel canale fino a che
non acquisisce nuovamente il nome. Tecni-
camente, il comportamento dinamico dei si-
stemi biologici viene formalmente definito
dalla semantica operazionale dei calcoli. In
letteratura sono stati proposti recentemen-
te numerosi calcoli per rappresentare siste-
mi biologici (si ricordano tra questi Bioche-
mical ri-calculus [10], BioAmbients [11], Co-
re Molecular Biology [2], Brane calculus [1]).
La descrizione accurata degli aspetti quan-
titativi che guidano i processi molecolari
viene inglobata nel parallelo sopra riportato
utilizzando algebre di processo stocastiche
in cui le transizioni sono governate da distri-

MONDO DIGITALE e n.1 - marzo

2004




Le algebre di processo sono dei semplici calcoli introdotti alla fine degli anni settanta da Tony Hoare e Robin Milner per modellare
le peculiarita dei sistemi concorrenti in modo rigoroso. Esse comprendono pochi operatori che compongono azioni elementari in-
dicate con lettere minuscole nel seguito e processi indicati invece con lettere maiuscole: sequenzializzazione di azioni e processi
(a.P), composizione parallela di processi (PIQ), composizione non deterministica di processi (P + Q), dichiarazione di nomi nuovi
(new a), operatore di scelta [x = y], ricorsione (rec X. P). Le azioni sequenziali possono essere di tre tipi: alb per spedire il nome b
sul canale a, a?x per ricevere un dato che rimpiazzera la variabile targa x sul canale a, oppure t per rappresentare un’azione interna
del sistema non visibile a un osservatore esterno. Lo scopo principale & quello di definire U'interazione e la cooperazione tra pro-
cessi concorrenti e mobili.

La semantica intuitiva degli operatori elencati sopra € la seguente. L’azione a € la prima azione atomica che il processo a.P pud com-
piere. La ricezione a?x lega le occorrenze della variabile x nel processo prefisso P. In altre parole, un dato sara ricevuto sul canale a e
sostituira tutte le occorrenze libere della variabile targa x in P. Il prefisso di invio alx invia il nome x sul canale a senza legare le occor-
renze di x in P. Nel processo (new x)P, ’operatore di restrizione new crea un nuovo (unico) nome x il cui raggio di azione & P. L’opera-
tore di scelta [x = y] & soddisfatto se i due nomi sono uguali e consente 'esecuzione del processo che prefigge. Se la scelta non é sod-
disfatta ’esecuzione si ferma. Nella composizione parallela PIQ i due processi sono eseguiti indipendentemente e possono comuni-
care se condividono uno stesso nome di canale. In altre parole a!'x.Pla?y.Q pud comunicare inviando dalla parte sinistra alla parte de-
stra della composizione il nome x sul canale a. Il processo risultante dopo la comunicazione sara P1Q {x/y}, dove {x/y} rappresenta l'o-
perazione di sostituzione del nome x alle occorrenze libere di y nel processo cui & applicata. La somma rappresenta una scelta non de-
terministica: P + Q si comportera in modo mutuamente esclusivo o come P o come Q. Infine, rec X.P rappresenta la definizione ricorsi-
va del processo P, cioé la possibilita di ripetere I’esecuzione del processo P tante volte quante si vuole.

La semantica formale di questi calcoli & solitamente fornita in modo operazionale sfruttando I'approccio operazionale introdotto da
Gordon Plotkin e basato su assiomi e regole di inferenza. Il rigore formale che ne deriva consente di dimostrare proprieta dei pro-
grammi senza perdere in intuizione. Il comportamento dinamico dei sistemi rappresentati viene espresso mediante sistemi di transi-
zione che sono essenzialmente dei grafi etichettati orientati. Gli stati rappresentano le configurazioni del sistema e le transizioni le
azioni che il sistema pud compiere per cambiare configurazione. Le etichette delle transizioni forniscono informazioni sul tipo di azio-
ne che esse rappresentano.

Algebre di processo stocastiche

Inizialmente le algebre di processo sono state utilizzate solo per descrivere e studiare aspetti qualitativi di sistemi concorrenti e mobi-
li. L'evoluzione della teoria e le prime applicazioni a casi di studio reali hanno subito mostrato il limite di un approccio qualitativo. Per
esempio se sivuole progettare un sistema distribuito di una qualche complessita non si pud prescindere dalle prestazioni del sistema
sin dai primi passi di progettazione. Questo ha fornito la spinta per estendere la teoria delle algebre di processo con informazioni
quantitative vedendo la comparsa in letteratura sia di algebre di processo temporali che probabilistiche. Questo primo passo nel
quantitativo non & pero sufficiente a risolvere tutti i problemi posti dalla progettazione avanzata di sistemi. Il passo decisivo viene fat-
to da Jane Hillston quando introduce una variante stocastica di una semplice algebra di processo. L’'idea di base é quella di arricchire i
prefissi sequenziali delle algebre di processo (si veda il riquadro su algebre di processo) con una distribuzione probabilistica: i nuovi
prefissi hanno, quindi, la forma (a,F).P dove a é 'azione standard delle algebre di processo e F & la distribuzione probabilistica conti-
nua. A questo punto, il supporto a tempo di esecuzione del calcolo viene reso probabilistico introducendo il concetto di gara tra tutte
le azioni che sono abilitate per essere eseguite in una data configurazione. L'idea & che tutte le azioni abilitate tentano di eseguire il lo-
ro compito, ma solo la pit veloce riesce. Un teorema fondamentale delle distribuzioni continue assicura che la probabilita che due
azioni abilitate terminino simultaneamente € zero. Cio rende non ambiguo il meccanismo di scelta della azioni abilitate. A questo pun-
to, il sistema di transizione viene a coincidere, con piccoli aggiustamenti tecnici, con un processo stocastico che pud essere studiato
per avere misure quantitative del sistema che rappresenta facendo riferimento a tecniche standard. Il vantaggio di questo approccio
rispetto, ad esempio, a reti di code & che il passaggio dalla specifica al processo stocastico avviene automaticamente attraverso la se-
mantica del calcolo e quindi puo essere dimostrato corretto una volta per tutte.

buzioni probabilistiche. Il calcolo delle di-
stribuzioni da associare alle transizioni si
basa sull’osservazione che l'interazione tra
due proteine & governata da una costante di
interazione determinata empiricamente in
base alle affinita biochimiche dei reagenti e
dalla concentrazione. L’unico dei calcoli
menzionati che pud gestire aspetti stocasti-
ci é il recalcolo nella sua variante stocastica
[9, 10] (si veda, a tal proposito il paragrafo 4
sulla simulazione). Per esempio, il meccani-
smo di trascrizione regolato da un ciclo a
feedback positivo astrattamente rappresen-
tato dal diagramma biologico in figura 3 &

tradotto dal programma in Biochemical 7¢
calcolo stocastico di tabella 1.

Si conclude questo paragrafo discutendo
brevemente i meccanismi di estrazione e ri-
flessione, ipotizzando di avere una rappre-
sentazione grafica UML-like. In informatica
sono stati fatti notevoli sforzi per cercare di
ottenere modelli formali basati su algebre di
processo a partire da rappresentazioni UML
[5]. Queste tecniche possono essere usate
per ottenere descrizioni formali di sistemi
biologici quando questi sono rappresentati
mediante UML e, quindi, applicare le tecniche
di analisi tipiche delle algebre di processo.
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FIGURA 3
Rappresentazione
di un meccanismo
di trascrizione
regolato da un ciclo
a feedback positivo

Trascrizione

Sys = Gene_AlGene_TF[MranserfranslCRNA_Deg[Protein_Deg

Gene_A = (basal(), 4).(Gene_ARNA_A) + (pA(), 40).(Gene_ACRNA_A)
RNA_A = (utr(), 1).(RNA_AProtein_A) + (degm(), 1)

Protein_A = (vbbl, bb2, bb3)(Binding_Site[Kinase)

Binding_Site = (bind b1, bb2, bb3[] 0.1).Bound_Site + (degp(), 0.1).(bb3, «)
Bound_Site = (bb1, 10).Binding_Site + (degp(), 0.1).(bb3. x).(bb3, )

Kinase = (bb2 [ptaill] 10).Kinase + (bb3(), «)

Gene_TF = (basal(), 4).(Gene_TFIRNA_TF) + (PA(), 40).(Gene_TFIRNA_TF)
RNA_TF = (utr(), 1).(RNA_TFProtein_TF) + (degm(), 1)

Protein_TF = (bind (c_bbl, c_bb2, c_bb3), 0.1).Bound_TF + (degp(), 0.1)

Bound_TF = (c_bb1(), 10).Protein_TF + (c_bb3(), «) + (c_bb2(tail), 10).
((c_bbl(), 10).Active_TF(tail) + (c_bb3(), «))

Active_TF(tail) = (tail, 100).Active_TF(tail) + (degp(), 0.1)
Transer = (basal, 4).Transer + (ptail(), 100).(EA, 40).Transer
Transl = (utr, 1).Transl

— TABELLA 1
RNA_Deg = (degm, 1).RNA_Deg Rappresentazions
Protein_Deg = (degp, 0.1).Protein_Deg in BioSPI del

sistema di figura 3
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3. ANALISI

Le tecniche di analisi del comportamento
dei sistemi specificati mediante algebre di
processo si dividono in statiche e dinami-
che. Quelle pit usate fino ad oggi in ambito
biologico sono quelle dinamiche che preve-
dono la costruzione di un modello del com-
portamento a partire dalla descrizione (per
esempio un sistema di transizione, cioé un
grafo orientato in cui i nodi rappresentano
gli stati del sistema e le transizioni gli even-
ti che causano il passaggio di stato — si veda
tabella su algebre di processo). Le proprieta
che si riescono a studiare con queste tecni-
che possono essere sia di tipo qualitativo
che di tipo quantitativo. Tra le prime si ricor-
dano la causalita tra transizioni o eventi, la
localita in cui certe transizioni avvengono,
la concorrenza di transizioni[3].

Lo studio della relazione di causalita tra tran-
sizioni (la prima causa la seconda se & condi-
zione necessaria per la seconda e ne influen-
za 'esecuzione) consente di determinare su
un modello dinamico di una malattia quali
sono gli eventi scatenanti e consente anche
di tracciare in modo preciso il comportamen-
to di un dato farmaco sui meccanismi di se-
gnalazione della malattia. Da qui il concetto
di modello predittivo se attraverso queste
analisi si riescono a prevedere nuovi compor-
tamenti biologici validabili attraverso esperi-
menti di laboratorio.

Anche la localita gioca un ruolo essenziale
nella modellazione e nell’analisi di sistemi
biologici. Infatti, & essenziale sapere la loca-
lizzazione di certi componenti per determi-
nare la probabilita o semplicemente la pos-
sibilita di una loro interazione. Dato un ge-
nerico modello comportamentale di un si-
stema biologico, la localita puo essere uti-
lizzata per ridurne la dimensione eliminan-
do i comportamenti derivanti da interazioni
tra componenti che non sono sufficiente-
mente vicini o che non possono proprio en-
trare in contatto.

Altro esempio importante di proprieta da
considerare € la concorrenza, ossia la possi-
bilita per due o piu transizioni di avvenire
contemporaneamente. Questo consente di
studiare fenomeni come ad esempio il rolling
dei globuli bianchi in corrispondenza di tes-
suti inflammati nel suo complesso e non

semplicemente studiando il comportamento
di un singolo globulo. I risultati che si otten-
gono nei due casi sono abbastanza difformi e
hanno ricadute diverse sull’evolvere dell’in-
fiammazione.

Passando alle proprieta quantitative si ricor-
da come i sistemi di transizione possano, con
piccole manipolazioni, essere interpretati co-
me processi stocastici quando gli archi sono
etichettati mediante distribuzioni probabili-
stiche (tipicamente esponenziali in tempo
continuo). Queste tecniche sono state adot-
tate da molti anni nel campo della valutazio-
ne delle prestazioni dei sistemi distribuiti,
originando quelle che sono chiamate algebre
di processo stocastiche.

Analizzare le proprieta di sistemi individua-
li non € abbastanza. Ulteriori conoscenze
sulle funzionalita e possibili evoluzioni di
reti molecolari possono essere acquisite
confrontando i sistemi relativamente alle
condizioni biologiche in cui operano, ai tipi
di cellule e organismi che li compongono.
La biologia computazionale (disciplina che
sviluppa algoritmi efficienti per manipolare
grandi quantita di dati, ad esempio al fine di
confrontare due o pil o sequenze di DNA,
per ricostruire sequenze di nucleotidi data
una conoscenza frammentaria delle se-
guenze o per generare alberi evolutivi a
partire da un insieme di genotipi) ha otte-
nuto importanti risultati confrontando le
sequenze e le strutture di singole molecole.
In modo analogo, si possono usare stru-
menti messi a disposizione dalla teoria del-
la concorrenza come le equivalenze basate
sul concetto di bisimulazione per confron-
tare il comportamento dinamico di intere
reti molecolari. Quello che & possibile,
quindi, definire € una misura di omologia
dei processi molecolari derivata dallo stu-
dio dei modelli. Le ricadute di una tale ap-
plicazione sono significative sia in campo
informatico che biologico-medico. Dal pun-
to di vista computazionale si puo trarre ispi-
razione per nuove nozioni di equivalenza in
guanto la nozione di omologia biologica &
molto piti complessa di quella di bisimula-
zione. Sul lato biologico lo studio compara-
tivo di condizioni patologiche (per esempio,
confronto del comportamento di un tessuto
normale e di un tessuto tumorale) pud con-
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sentire di tracciare a ritroso importanti pas-
si che stanno alla base dell’attivazione del-
la malattia. Questo € tanto piu possibile
quanto pil si riescono a compenetrare nella
definizione delle equivalenze anche le no-
zioni di causalita e localita.

Il problema principale delle tecniche dinami-
che sopra descritte & dato dalla dimensione
del sistema di transizione che & esponenziale
rispetto alla descrizione testuale in algebre
di processo. La conseguenza immediata &
che data la grande dimensione dei sistemi
biologici € impensabile avere algoritmi che
possano esaminare in modo esaustivo lo
spazio degli stati. Le soluzioni proposte sono
prevalentemente orientate a ridurre la com-
plessita computazionale del problema infor-
matico a scapito della precisione dei risultati
che si possono ottenere. Si descrivera qui un
possibile utilizzo di tecniche di analisi statica
e si rimanda al prossimo paragrafo la discus-
sione delle tecniche di simulazione.

Le tecniche di analisi statica sono state intro-
dotte originariamente per effettuare ottimiz-
zazioni di compilatori, ma oggi le loro aree di
applicazione sono molto pitiampie. L’idea al-
la base di queste tecniche € la possibilita di
estrarre informazioni complesse sul compor-
tamento dinamico di sistemi semplicemente
guardando alla loro descrizione testuale: il
programma. Questo vuol dire che non € ne-
cessario costruire il modello del comporta-
mento dinamico (il sistema di transizione) e,
quindi, viene meno il vincolo dato dall’espo-
nenzialita della rappresentazione. Al contra-
rio dell’analisi dinamica, ogni analisi statica
deve essere definita in relazione a una parti-
colare proprieta che si vuole studiare e al
particolare linguaggio di specifica che si in-
tende usare. Da qui la necessita di avere un
formalismo unico per descrivere molti aspet-
ti diversi dei sistemi biologici al fine di limita-
re il numero di analisi che si devono definire.
Le informazioni che si estraggono mediante
analisi statica del testo del programma sono
corrette rispetto al comportamento dinamico
del programma, ma non & possibile ottenere
informazioni esatte. Il compromesso dell’a-
nalisi statica per avere algoritmi efficienti & a
scapito della precisione delle informazioni ri-
cavate. Da qui il concetto di approssimazio-
ne. Ci possono essere sia approssimazioni

per eccesso che approssimazioni per difetto.
Nel primo caso si ottiene uno spazio delle so-
luzioni del problema che contiene stretta-
mente le soluzioni esatte e, quindi, si puo af-
fermare con certezza solo cid che non potra
mai accadere. Nel caso di approssimazioni
per difetto si ottiene uno spazio delle soluzio-
ni del problema che é strettamente contenu-
to nello spazio delle soluzioni esatte. In que-
sto caso si pud dire con certezza solo cio che
accadra sicuramente. La situazione inaccet-
tabile per una approssimazione & quando lo
spazio delle soluzioni calcolato contiene solo
un sottoinsieme delle soluzioni esatte perché
in questo caso non si ha alcun controllo sulla
correttezza dei risultati ottenuti.

Anche se ’analisi statica € stata introdotta
per studiare proprieta completamente diver-
se, puo contribuire in modo significativo allo
sviluppo della bioinformatica. Infatti le tecni-
che di approssimazione individuate consen-
tono di studiare sistemi almeno un ordine di
grandezza pit grandi di quelli studiati me-
diante tecniche dinamiche. Le proprieta che
possono essere esaminate riguardano la lo-
calizzazione di componenti all’interno di
strutture pit complesse, le loro possibili inte-
razioni e migrazioni (per esempio la trasloca-
zione nel nucleo di una cellula e la conse-
guente trascrizione), la determinazione di ci-
cli a feedback positivo o negativo all’interno
di grandi reti di segnalazione [7].

4. SIMULAZIONE

Come accennato nella precedente sezione,
anche le tecniche di simulazione consento-
no di evitare la costruzione di un intero mo-
dello del comportamento dinamico, elimi-
nando il problema dell’esponenzialita delle
rappresentazioni. L’idea alla base della si-
mulazione é quella di eseguire il program-
ma che rappresenta il sistema biologico
scegliendo una tra tutte le possibili esecu-
zioni (in termini di modello dinamico vuol
dire scegliere un cammino sul sistema di
transizione). Ripetendo un numero molto
elevato di volte ’esecuzione si ottiene una
descrizione “media” del comportamento di-
namico del sistema considerato.

| principali tentativi di modellare il compor-
tamento dinamico dei sistemi biologici so-
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Risultati della
simulazione
mediante BioSPI del
sistema
rappresentato
graficamente in
figura 3 e in
stocastico p-calcolo
in tabella 1

no basati su equazioni differenziali ordina-
rie o stocastiche, su metodi di simulazione
discreta che possono rifarsi alle tecniche
Monte-Carlo, reti bayesiane [4]. Ciascuno
degli approcci menzionati & in grado di cat-
turare alcuni degli aspetti specifici dei
meccanismi di segnalazione cellulare, ma
nessuno é in grado di integrare la dinamica
con gli aspetti molecolari e biochimici.
Queste limitazioni possono essere supera-
te mediante 'utilizzo di algebre di proces-
S0 come si € gia visto nelle precedenti se-
zioni.

Il primo ambiente di simulazione basato
sulla realizzazione di un supporto a tempo
di esecuzione probabilistico per il 7rcalcolo,
implementando quindi una variante dello
stocastico ri-calcolo [9] € BioSPI [10]. La
realizzazione € basata su Flat Concurrent
Prolog e supporta completamente comuni-
cazioni e scelte non deterministiche (rese
poi probabilistiche dal supporto a tempo di
esecuzione che implementa l’algoritmo di
Gillespie).

Il sistema realizzato consente di specificare
le quantita iniziali dei vari componenti di cui
si vogliono studiare le potenziali interazioni
e i tassi probabilistici con cui avvengono le

comunicazioni sui vari canali che compaio-
no nella specifica del sistema (si veda per
esempio Tabella 1). Il meccanismo di simu-
lazione permette poi di monitorare come le
concentrazioni e i prodotti delle interazioni
variano al variare del tempo (anche la scala
temporale puo essere variata scegliendo
quella pit adeguata al fenomeno considera-
to). Per esempio il risultato della simulazio-
ne del programma di tabella 1 fornisce il ri-
sultato riportato in figura 4.

5. CONCLUSIONI E SVILUPPI
FUTURI

In questo contributo sono stati esaminati gli
aspetti della bioinformatica principalmente
legati alla descrizione dei comportamenti di-
namici dei sistemi biologici complessi. Gli
obiettivi scientifici principali che sono stati
considerati riguardano:

[la rappresentazione dei sistemi che sia ami-
chevole per i biologi, ma che consenta al
tempo stesso di derivare in modo automatico
modelli formali per lo studio rigoroso del
comportamento biologico;

[I’analisi qualitativa e quantitativa di pro-
prieta dei sistemi e possibile definizione di
una omologia di processi molecolari basata
su nozioni di equivalenze comportamentali
definite i teoria della concorrenza;

[la simulazione del comportamento di siste-
mi basata su implementazioni di supporti a
tempo di esecuzione probabilistici per le al-
gebre di processo;

[la necessita di costituire un linguaggio co-
mune tra informatici e biologi per la forte in-
terdisciplinarieta della bioinformatica.

Le tecniche di analisi e di simulazione non
sono in alternativa, ma servono entrambe
per avere una visione complessiva del siste-
ma studiato quanto pil precisa possibile.
Infatti, mentre con le simulazioni si riescono
a studiare quantitativamente le variazioni
percentuali delle sostanze coinvolte in certi
fenomeni biologici esse sono inerentemen-
te limitate nella capacita di fornire risposte
generali su proprieta intrinseche di sistemi.
Le tecniche di analisi analitica basate sui
metodi formali sono, invece, adatte a forni-
re risposte generali a domande del tipo “un
segnale pud passare attraverso una certa
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molecola sotto certe condizioni? Sotto ogni
condizione?” oppure “ se modifichiamo il
comportamento di una certa molecola, cosa
accadra a un’altra data molecola? O al siste-
ma nel suo complesso?”

Uno dei motivi principali del graduale ab-
bandono dell’approccio riduzionista (si ve-
da il riguadro sulla biologia dei sistemi) nel-
la biologia attuale é dovuto all’impossibilita
di coniugare la conoscenza acquisita sulle
componenti minimali dei sistemi per otte-
nere un modello dell’insieme. Cid & dovuto
alla enorme complessita dei sistemi biologi-
ci. Un vantaggio che deriva dall’uso delle al-
gebre di processo (e dalla teoria dei lin-
guaggiin generale) é la loro natura ineren-
temente composizionale che fornisce rego-
le precise e non ambigue di composizione di
oggetti elementari per costruire oggetti pil
complessi.

In conclusione di questo paragrafo si riporta-
no alcune considerazioni sulle possibili evo-
luzioni della bioinformatica. L’obiettivo a lun-
go termine della bioinformatica (o almeno
degli aspetti di questa disciplina maggior-
mente discussi in questo contributo) sono
quelli di fornire tecniche sia predittive che
prescrittive del comportamento dei sistemi
biologici complessi. Le tecniche predittive
sono in grado di prevedere i comportamenti
di un sistema e, quindi, sono semplicemente
descrittive, mentre le tecniche prescrittive
dovrebbero essere in grado di imporre un de-
terminato comportamento (o classe di com-
portamenti) ai sistemi, essendo, quindi, in-
vasive. Si discutono adesso brevemente le
due tipologie di tecniche.

Una tecnica predittiva si basa sulla bonta
del modello del sistema biologico e median-
te analisi delle proprieta del modello deter-
mina possibili evoluzioni. Questa strategia
puod essere usata dai ricercatori per dimo-
strare in laboratorio certi comportamenti
ancora non noti oppure per prevedere le
reazioni di un farmaco in presenza di deter-
minate malattie. Essenziale per ottenere
buoni risultati & la fase di validazione dei
modelli che si utilizzano e, da qui, la grande
attivita attuale nella modellazione di siste-
mi biologici reali mediante algebre di pro-
cesso al fine di ottenere dal modello almeno
tutti i comportamenti noti del sistema con-

Iltermine “composizionalita” in teoria dei linguaggi indica la possibilita di
definire la semantica di un costrutto in termini della semantica dei suoi
componenti. Questa & chiaramente una proprieta fondamentale per poter
definire in modo finito e chiaro la semantica dei linguaggi di programma-
zione. Infatti se la definizione della semantica non fosse composizionale
dovremmo elencare la semantica di tutti i possibili programmi esprimibili
in un dato linguaggio e per ogni linguaggio interessante questi sono infini-
ti. Parlando di sistemi (biologici) la composizionalita € la possibilita di de-
finire un modello mediante integrazione (composizione) dei modelli dei
sotto-sistemi che lo costituiscono. Quando le regole di composizione sono
chiare per un certo formalismo e dominio applicativo, la composizionalita
& anche una metodologia di progettazione e sviluppo che consente di esa-
minare e determinare soluzioni per problemi semplici che poi verranno
composte per risolvere problemi piti complessi.

siderato mediante applicazione di tecniche
di analisi.

Le tecniche prescrittive definiscono, invece,
algoritmi che vengono eseguiti su hardware
vivente. Considerando che ogni singola cel-
lula ha approssimativamente 1 MIPS di po-
tenza di calcolo e 1 MEGA di memoria, le po-
tenzialita dei computer viventi sono estre-
mamente interessanti. La possibilita di usa-
re le cellule per eseguire algoritmi avrebbe
una ricaduta immensa anche in campo bio-
logico-medico. Per esempio, riprogramman-
do le cellule che esibiscono comportamenti
anomali si potrebbero trovare cure efficaci
per tutta la classe delle malattie auto-im-
muni come la sclerosi multipla oppure per i
tumori. Su questa strada si stanno muoven-
do numerosi importanti gruppi di ricerca
cercando di definire un modello completo
del funzionamento della cellula. Questo &
sicuramente il primo passo per ipotizzare
poi metodologie in grado di controllare ed
eventualmente modificare il comportamen-
to delle cellule.

Concludendo si puo certamente affermare
che gli aspetti dinamici dei sistemi biologici
e le tecniche informatiche per dominarne la
complessita sono un campo di ricerca agli
esordi e che probabilmente dominera la
scena bioinformatica dei prossimi anni con
attivita altamente interdisciplinari. Infatti,
per validare i modelli di comportamento che
portino a tecniche predittive & assoluta-
mente necessario interagire con biologi e
per poter comprendere completamente i ri-
sultati delle analisi i biologi devono poter
comprendere cio che gli informatici hanno
fatto. Da qui la necessita di creare una co-
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munita scientifica internazionale che sia a
cavallo tra le discipline delle scienze della
vita e quelle del settore dell’informazione.
Recentemente la branca della biologia dei
sistemi sta cercando di percorrere questa
strada reclutando fisici, matematici e infor-
matici all’interno dei loro istituti di ricerca.
Analogo sforzo dovrebbe essere fatto nei
centri di ricerca bioinformatici che nascono
dai dipartimenti di informatica. Occorre te-
ner presente che come sempre quando si
creano nuove comunita scientifiche da ag-
gregazioni di persone provenienti da aree
disciplinari diverse & essenziale stabilire im-
mediatamente un criterio di pariteticita tra
le varie anime del gruppo. Per far questo &
necessario individuare con chiarezza quelle
che sono le necessita e le aspettative dei
biologi e quali quelle degli informatici assu-
mendo che nessuna delle due scienze é al
servizio dell’altra. Su questa base paritaria
sara poi possibile attivare progetti di gran-
de respiro e creare una robusta comunita
scientifica.
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DENTRO LA SCATOLA

Rubrica a cura di
Fabio A. Schreiber

I Consiglio Scientifico della rivista ha pensato di attuare un’iniziativa culturalmente utile
presentando in ogni numero di Mondo Digitale un argomento fondante per I'lnformatica
e le sue applicazioni; in tal modo, anche il lettore curioso, ma frettoloso, potra rendersi
conto di che cosa sta “dentro la scatola”. E infatti diffusa la sensazione che lo sviluppo
formidabile assunto dal settore e di conseguenza il grande numero di persone di
diverse estrazioni culturali che - a vario titolo - si occupano dei calcolatori elettronici e
del loro mondo, abbiano nascosto dietro una cortina di nebbia i concetti basilari che lo
hanno reso possibile. La realizzazione degli articoli € affidata ad autori che uniscono una
grande autorevolezza scientifica e professionale a una notevole capacita divulgativa. |l
primo di essi, pubblicato in questo numero, esce a firma del Prof. Luigi Dadda, uno dei
Padri Fondatori dell’Informatica italiana e tutt’ora attivo ricercatore presso il Politecnico
di Milano. Il Prof. Dadda & stato anche uno dei fondatori dell’AICA e per lunghi anni
direttore responsabile di “Rivista di Informatica”, il suo organo ufficiale.

Fondamenti dell’aritmetica digitale:

I codici numerici Luigi Dadda

1. INTRODUZIONE X=x_ -b™+x -

uesto primo articolo sui fondamenti dell’a- b*+x,- b, (1)
Qritmetica digitale trattera dei modi di rap-
presentazione dei numeri nella forma adatta ai
calcolatori digitali. E facile che sorga nel lettore
la curiosita sulla storia dei numeri stessi. Per
soddisfare, almeno in parte, tale possibile desi-

derio, sono riportati nella bibliografia gli indi-

Poiché il valore o peso di una cifra x; dipende
dalla sua posizione nel numero, i sistemi nu-
merici con base sono anche detti “posizionali”.
[ valori della base b pit comunemente utilizzati
nei calcolatori elettronici sono: 10 (base deci-

rizzi di una seria scelta di siti Web.

Se si fa riferimento specificamente alla rappre-
sentazione dei numeri all’interno dei calcolato-
ri un punto fondamentale di tale storia é segna-
to dalla adozione generalizzata del sistema bi-
nario, per la pit facile realizzabilita dei circuiti
logici e di memoria[10].

2. SISTEMI NUMERICI POSIZIONALLI

2.1. Numeri interi
Un numero intero X puo essere scritto come
una stringa di simboli (cifre o digits):

sceltidauninsieme (0,1,....,b™); bélabase o ra-
dice. Ciascuna cifra, x;, ha un “peso” b/, cosicché:

male), 2 (base binaria), 8 (base ottale), 16 (base
esadecinale). Per b = 2 per e b = 8 le cifre sono
normalmente rappresentate con gli stessi sim-
boli usati nel sistema decimale (rispettivamen-
teo,1€0,1,2,3, 4,5, 6, 7); per b = 16 si adot-
tano i simboli o,....,9 con l'aggiunta di altri sei:
A,B,C,D,E,F

Si noti che, poiché uno stesso simbolo puo es-
sere usato per rappresentare numeri in basi di-
verse, se si usano basi diverse € necessario in-
dicare la base di ogni numero. Per esempio:
145,,, 101,, 1764, 1D6 (.

E, infatti, importante notare che il numero 101
potrebbe non essere in base 2 ma in una qual-
siasi delle altre basi sopra citate (dieci, otto, se-
dici) perché i simboli o e 1 appartengono a tutte
e quattro le basi. La combinazione 101 potrebbe,
quindi, rappresentare valori del tutto diversi:
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— 2 1 0 _ =
101,=1-2°+0-2"+1:2°=4+0+1=5
101,,=1-10°+0-10"'+1-10°=100+0+1=101,,
1013=1-8%+0-8'+1-8°=64+0+1=65,
101,4=1-16"+0-16"+1-16° =256 + 1= 257,

Tutti i calcoli sopra riportati sono stati esegui-
ti con numeri nella base dieci. Essi sono anche
esempi di conversione di numeri interi nelle
basi 2, 8, 16 nella rappresentazione equivalen-
te in base dieci.

2.2. Numeri frazionari

Per rappresentare numeri frazionari si usa la
notazione posizionale con pesi costituiti da po-
tenze negative intere della base:

— — =il
X=0-X_ X,...X,=Xx_,-b+x-
b2+, . +x

b

Un numero binario frazionario sara facilmente
convertibile nell’equivalente decimale dispo-
nendo dei valori:

b*=o0.5,,,b7=0.25,,b3=0.125_,b"=
0.0625,., b™ = 0.03125 ecc.

Per esempio:
0.11001, = 0.5 +0.25 + 0 + 0+0.03125 = 0.78125

2.3. Numeri misti

Sono costituiti da parte intera e parte fraziona-
ria. La loro conversione si ottiene convertendo
separatamente le rispettive partiintere e quelle
frazionarie.

La conversione in base 2 dei numeri in base 8 e
in base 16 si pud molto facilmente eseguire
esprimendo ciascuna cifra ottale (esadecimale)
con il gruppo di 3 (4) bit, che rappresentano la
cifra nel sistema binario per esempio:

325.47g = 011 010 101.100 111,
325.47,¢ = 0011 0010 0101.0100 0111,
3B8.45D,, = 0011 1011 0100.0100 0101 1101,

3. CONVERSIONE DI NUMERI
DECIMALI NEGLI EQUIVALENTI
BINARI

3.1. Decimali interi
Un qualsiasi numero binario intero pud espri-
mersi nella seguente forma:

X={(x,,-2+x,.,)2 +Xp s

Per esempio:

X=110101,=1-2°+1-2%+0-23+1-2?+0-2"+
1-2°={[(1-2+1)-2+0)-2+1]-2+0}-2+1

Da cio0 puo derivarsi la seguente regola per la
conversione di un intero decimale nella forma
binaria:

1. Si divide per due lintero: il resto vale x,, la
prima cifra binaria (di peso 1).

2. Sidivide il quoziente per due: il resto vale x,,
la seconda cifra binaria.

3. Siripete il passo precedente, ottenendo via
via le altre cifre della rappresentazione, fino ad
ottenere un quoziente nullo.

Esempio:

X= 5444
54:2 = 27 conresto o = x,
27:2 =13 conresto1=Xx,
13:2 = 6 con resto1 = x,
6:2 =3 conresto o =x,
3:2=1conresto1=x,
1:2=0conresto1=x,

e quindi:  X=110110,

3.2. Decimali frazionari

Con procedimento analogo al precedente, si ot-
tiene la seguente regola di conversione:

1. Si moltiplica per due il frazionario dato: la
parte intera del prodotto, che pud essere solo
o oppure 1, vale x_,, la cifra binaria pit significa-
tiva (di peso 27).

2. Si applica alla parte frazionaria del prece-
dente raddoppio lo stesso precedente pro-
cedimento, fino ad ottenere una parte frazio-
naria nulla o ad individuare un numero perio-
dico (si osservi che, in questo caso, un nume-
ro decimale frazionario con un numero finito
di cifre significative pud generare un numero
binario frazionario con un numero di cifre in-
finito).

Esempi:

X=0.75,
0.75 -2 =1.50; parteintera1=x_,
0.50 - 2 =1.00; parte intera1=x_,
0.00 e quindi: X = 0.11,

MONDO DIGITALE e n.1 - marzo 2004



X=o0.1,

Si ottiene:

X =0.00011001100110011...., = 0.00011, Ci0&
un numero periodico.

4. NUMERI BINARI NEGATIVI

Il modo pit facile per distinguere i numeri posi-
tivi da quelli negativi consiste nell’aggiungere
a essi un apposito simbolo, il segno. Per esso
basta un bit e una convenzione, per esempio o
per +, 1 per —: € il metodo di rappresentazione
detto del segno e grandezza (sign-and-magni-
tude) e in esso occorre disporre di due algorit-
mi distinti per la somma e per la sottrazione.
Un altro metodo di rappresentazione dei nu-
meri negativi &, invece, basato sui comple-
menti. Nel seguito, essi vengono esemplificati
facendo riferimento a numeri binari di 4 bit
(Tabella 1).

La tabella 1 contiene nella prima colonna le 16
configurazioni di 4 bit. La seconda colonna con-
tiene i valori equivalenti, in base 10, delle pre-
dette configurazioni secondo la rappresenta-
zione detta dei complementia 2, o, piil in gene-
rale, complementi alla base: il bit all’estrema
sinistra ha il ruolo del segno. La terza colonna
della tabella 1 mostra i valori delle configurazio-
ni con primo bit di valore 1 nel caso di rappre-
sentazione con i complementiad 1, o, piti in ge-
nerale, complementi alla (base — 1). Il bit pili a
sinistra rappresenta ancora il segno e vi € an-
che uno “o0” negativo.

L’utilita di ricorrere ai complementi deriva da
due tipi di considerazioni: il primo ¢ la facilita di
ottenere il complemento a 1 0 a 2 di un numero
dato mediante dispositivi elettronici; il secon-
do sta nel fatto che, con l'utilizzo della rappre-
sentazione in complemento dei numeri negati-
vi, le operazioni di somma e sottrazione posso-
no essere eseguite con lo stesso circuito. Tali
argomenti verranno trattati in successivi arti-
coli, dedicati alle operazioni aritmetiche e alle
macchine per realizzarle.

Qui di seguito si vuol dare solamente un breve
esempio di operazioni di somma/sottrazione
che utilizzano i concetti esposti; si tenga pre-
sente che [’algoritmo di somma é analogo a
quello usato nel caso decimale e che, in bina-
rio, valgono le seguentiregole:o+0=0,0+1=

Complementi a 2 Complementi ad 1
0 complementi alla base 0 complementi alla (base —1)
011 +7
o110 +6
0101 +5
0100 +4
oo +3
0010 +2
0001 +1
0000 0
1111 -1 -0
1110 -2 -1
1101 -3 -2
1100 -4 -3
1011 -5 -4
1010 -6 =5
1001 -7 -6
1000 -8 -7
1,1+ 1= o0 con un riporto di 1. Nella rappresen- TABELLA 1
tazione in complemento a 2 il riporto viene tra- | Esemplificazione
scurato: di numeri negativi
0111 (7) 1101 (13) 0101 (+5) 1010 (-6)
0010 (2) 0011 (3) 1110 (=2) 0010 (+2)
1001 (9) 10000 (16)  (1)0011 (+3) 1100 (—4)

somme di numeri
in complemento a 2

somme di numeri
positivi

5. NUMERI DECIMALI CON CIFRE
CODIFICATE IN BINARIO

| numeri binari sono certamente i pitl utilizzati
nei calcoli scientifico-tecnici, in quanto le ope-
razioni aritmetiche sono eseguibili con la mas-
sima velocita quando gli operandi sono rappre-
sentati in tale forma . | dati di ingresso e i risul-
tati sono, tuttavia, quasi sempre forniti o voluti
in forma decimale, peraltro facilmente ottenibi-
le con i metodi prima descritti.

Molti calcolatori, tuttavia, sono dedicati a cal-
coli di tipo amministrativo. Si possono sempre
utilizzare allo scopo numeri binari, ma vi sono
esigenze che richiedono di eseguire i calcoli di-
rettamente nella forma decimale. Basti pensare
al problema degli arrotondamenti, che devono
soddisfare precisi requisiti anche legali, difficili
da realizzare su numeri convertiti in binario. Si
puo ricordare ’esempio mostrato in preceden-
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za sulla conversione in binario di 0.1,,, che ge-
nera un numero binario di lunghezza infinita e
che percio richiede un inevitabile arrotonda-
mento dato che tutti i calcolatori rappresenta-
no ovviamente i numeri utilizzando un numero
finito di bit.

Una rappresentazione usata a questo scopo €
quella costituita dal cosiddetto codice BCD/8421,
rappresentato nella prima colonna della tabella
2. BCD sta per binary coded decimals, ossia cifre
decimali codificate in binario, e 8, 4, 2, 1 sono i pe-
si associati nell’ordine ai 4 bit. La somma dei pe-
si delle cifre binarie paria 1 individua la cifra rap-
presentata. Per esempio, o110 individua la cifra 6
in quanto la sommatoria dei pesi fornisce per l'ap-
puntoo-8+1-4+1-2+0-1=6.

Nella tabella 2 sono riportate altre tre rappre-
sentazioni binarie delle dieci cifre decimali,
che godono di utili proprieta sulle quali si tor-
nera in seguito.

6. NUMERI RAPPRESENTATI
IN VIRGOLA MOBILE

Il modo pit semplice per rappresentare i nu-
meri reali consiste nel rappresentarne parte
intera e parte frazionaria separate dal punto
(’equivalente anglosassone della virgola, di
fatto uno standard nel mondo dei calcolatori).
Tale rappresentazione non € perd adatta nei
calcoli tecnico-scientifici, che possono mette-
re in gioco contemporaneamente numeri pic-
colissimi e numeri grandissimi. Infatti, a causa
del numero finito di bit utilizzati per rappre-
sentare i numeri all’interno dei calcolatori, si

BCD Biquinario 2di5 Gray

8421
0 0000 01 00001 00011 0010
1 0001 01 00010 00101 0110
2 0010 01 00100 00110 o111
3 0011 01 01000 01001 0101
4 0100 0110000 01010 0100
5 0101 10 00001 01100 1100
6 0110 10 00010 10001 1101
7 o111 10 00100 10010 1111
8 1000 10 01000 10100 1110
9 1001 10 10000 11000 1010

TABELLA 2

Due rappresentazioni binarie delle cifre decimali

potrebbero perdere molte o tutte le cifre signi-
ficative per i numeri molto piccoli (oppure, per
i numeri molto grandi, si limiterebbe il valore
massimo rappresentabile).

La soluzione di tale problema € offerta dalla rap-
presentazione in virgola mobile (floating point,
FP).Con essa, il numero decimale 765.432 pud
essere rappresentato con 7.65432 x 10%; 'esa-
decimale —001D4B4E con —1.D4B4E x 1672, il bi-
nario 101.111 con 1.01111 x 22,

Un numero in virgola mobile &, quindi, indivi-
duato da: segno, base (spesso implicita), espo-
nente (associato alla base), frazione o mantissa
(Pinsieme delle cifre significative).

Per i numeri FP. binari lo IEEE (Institute of Elec-
trical and Electronics Engineers) ha definito,
con lo Standard 754, una rappresentazione a
32 bit cosi costituita:

s eeeeeeee i

cioé con 1 bit per il segno (s), 8 bit per I’espo-
nente in base = 2 (le e), 23 bit per la frazione
(le /) che si sottintende essere del valore
LA @il bit di valore 1 nella parte
intera non viene fisicamente memorizzato). In
realta, ’esponente & rappresentato somman-
do l’esponente vero (che puo essere positivo
o negativo) alla costante (bias) : 0111 1111, =
127,,, allo scopo di semplificare il confronto
tra numeri.

Con la suddetta notazione possono essere rap-
presentati numeri nel campo 104485 — 10383,
E stato definito anche lo standard per numeri
FP binari con 64 bit (per maggiori ragguagli ve-
dasi|[4, 8).

7. ALTRI MODI E CASI
DI CODIFICAZIONE NUMERICA

Sono in uso (per esempio per rappresentare
date e tempi) numeri posizionali con pesi che
non sono potenze intere di una base.

Un sistema concettualmente importante di rap-
presentazioni dei numeri binari si basa sull’'uso
dei “residui”, cioé dei resti della divisione del
numero dato per un, opportuna serie di divisori
prefissati. Anche questo argomento verra trat-
tato in un successivo articolo.

Quanto finora detto riguarda comunque i nu-
meri in senso stretto, ma la codificazione bina-
ria € richiesta anche per le informazioni che si
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esprimono tramite gli alfabeti delle varie lingue  [2] Chinese Numbers

(codificazioni “alfanumeriche”). http://www.mandarintools.com/numbers.html

Sono, inoltre, necessari codici binari speciali (con programma in linea per la conversione au-
. . tomatica).

per rappresentare altre forme di espressione,

come il suono e le figure. [3] Evolution of Arabic (Roman) Numerals from India

http://www.gosai.com/chaitanya/saranaga-

ti/html/vishnu_mijs/math/math_4.html

[4] Hollasch, S.: IEEE Standard, 754-Floating Point
Numbers
http://research.microsoft.com/~hollasch/cgin-

Un aspetto generale della informazione codifi-
cata é quello della sua integrita, non solo duran-
te la sua elaborazione ma anche per quanto ri-
guarda la trasmissione a distanza e la memoriz-

zazione. La corruzione dell’informazione puo dex/coding/ieeefloat.html

manifestarsi con la perdita di uno o pit bit o con [5] Kailash Srivastava, Numbersystem, some clari-
la loro alterazione. La teoria dell’informazione fication

ha sviluppato metodi che permettono la rivela- http://manaskriti.com/Interactinn/10119801.html
zione di errori e anche la loro correzione (entro  [6] |EEE-754 Floating-Point Conversion

certi limiti). Furono proposti e usati alcuni codici http://babbage.cs.qc.edu/courses/cs341/IEEE-
destinati alle informazioni puramente numeri- 754.html

che, ma presto il problema venne affrontato per  [7] Indian numerals

l'informazione in generale, anche nella forma al- http://www-gap.dcs.st-and.ac.uk/~history/Hi-

stTopics/Indian_numerals.html

fanumerica. | codici “biquinario” e “due di cin-
que” della tabella 2 offrono, proprio per laridon-  [8] Maya Mathematics

danza che li caratterizza, una sia pur modesta http://www.michielb.nl/maya/math.html
capacita di rivelazione di errori: il primo perché ,Eg?]:a%rcf)’.ramma IO IR R IRE T
tutte le configurazioni sono costituite da due

gruppi di bit e in ciascun gruppo un solo bit ha il [9]
valore 1; il secondo perché tutte le configurazio-

ni hanno 2 e 2 soli bit con valore 1.

Melville, Ancient and Classical Mathematics
http://it.stlawu.edu/%zEdmelvill/323/
index.html

[10] von Neumann, John: The Principles of Large-
Scale Computing Machines. Reprinted in: Ann.
Hist. Comp.,Vol. 3, n. 3, 1946, p. 263-273.

BIbIIOgrafla [11] The Arabic numeral system
[1] Ancient Egiptian Mathematics http://www-gap.dcs.st-and.ac.uk/~history/
http://home.clara.net/beaumont/egypt/maths/ HistTopics/Arabic_numerals.html
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ICT E DIRITTO

Rubrica a cura di
Antonio Piva e David D’Agostini

Scopo di questa rubrica e di illustrare al lettore, in brevi articoli, le tematiche giuridiche
piu significative del settore ICT: dalla tutela del domain name al copyright nella rete, dalle
licenze software alla privacy nell’era digitale. Ogni numero trattera un argomento,
inquadrandolo nel contesto normativo e focalizzandone gli aspetti di informatica giuridica.

interesse e la sensibilita per la tutela del-

la privacy, soprattutto a seguito dello svi-
luppo e della diffusione degli strumenti infor-
matici e telematici, sono notevolmente au-
mentati nel corso dell’ultimo decennio, deter-
minando di conseguenza una produttiva atti-
vita del Parlamento.
Gli sforzi del legislatore hanno portato, da ulti-
mo, al’emanazione del “Codice in materia di
protezione dei dati personali”, contenuto nel
decreto legislativo 30 giugno 2003 n. 196"
A partire dal 1° gennaio 2004, data dell’entrata
in vigore del nuovo codice, sono state abrogate
numerose fonti normative in materia di tutela
della privacy tra cui la legge 31 dicembre 1996,
n. 675 (aggiornata ben 10 volte in soli 5 anni) e
il decreto del presidente della Repubblica 28
luglio 1999, n. 318 (altrimenti detto “Regola-
mento sulle misure minime di sicurezza™).
Il nuovo testo unico ha lindiscutibile merito di
coordinare le molteplici disposizioni gia vigen-
ti, apportando ulteriori integrazioni e modifiche
anche in recepimento della direttiva comunita-
ria 2002/58/CE inerente le comunicazioni elet-
troniche e compiendo un passo fondamentale,
da un lato, per facilitare la conoscenza della
normativa e dall’altro per garantire una piti am-
pia e responsabile applicazione della stessa,
soprattutto in presenza di trattamento informa-
tizzato dei dati.

1

Gazzetta Ufficiale 29 luglio 2003, n.174, S.O. Utile riferi-
mento: www.garanteprivacy.it

Il codice unitario, nel segno della continuita
con le scelte legislative passate, riprende la ter-
minologia dei testi precedenti, peraltro ulte-
riormente affinata sulla scorta dell’esperienza
maturata negli ultimi anni, aggiungendo nuove
definizioni di matrice tecnica, rese necessarie
dall’evoluzione tecnologica degli ultimi anni
(per esempio, comunicazione elettronica, au-
tenticazione informatica ecc.).

Il “Codice in materia di protezione dei dati per-
sonali” si compone di tre parti (si veda, a tal
proposito, il riquadro 1), inoltre, viene integrato
dall’allegato B contente il disciplinare tecnico
in materia di misure minime di sicurezza, dove
si trovano, per i trattamenti con strumenti elet-
tronici, le disposizioni e le modalita di autentifi-
cazione informatica, i sistemi di autorizzazione

Riquadro 1: Suddivisione del Codice
Prima parte (Disposizioni generali): disciplina so-
stanziale applicabile a tutti i trattamenti di dati
personali, i diritti dell’interessato, gli adempi-
menti e la sicurezza dei dati e dei sistemi.
Seconda parte (Disposizioni relative a specifici
settori): norme relative a specifici trattamenti per
esempio, gli ambiti giudiziario, bancario e assicu-
rativo, sanitario, dell’istruzione, del lavoro, del
giornalismo ecc..

Terza parte (Tutela dell’interessato e sanzioni):
articoli inerenti la difesa dei diritti dell’interessato
e il sistema sanzionatorio.

Allegato A: codici di deontologia.

Allegato B: disciplinare tecnico in materia di mi-
sure minime di sicurezza.

Allegato C: trattamenti non occasionali effettuati
in ambito giudiziario o per fini di polizia.
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e sicurezza e, inoltre, la regolamentazione del
documento programmatico.

Le figure principali individuate dal nuovo testo
unico, peraltro gia identificate dalla precedente
normativa, sono l’interessato (ossia il soggetto
al quale siriferiscono i dati personali), il titolare
che decide le finalita e le modalita del tratta-
mento di dati personali, il responsabile (indivi-
duato facoltativamente dal titolare tra soggetti
dotati di esperienza in materia), gli incaricati,
vale a dire le persone fisiche autorizzate a com-
piere operazioni di trattamento attenendosi al-
le istruzioni impartite dal titolare o dal respon-
sabile, in relazione alla tipologia di dati trattati
(si veda, a tal proposito, il riquadro 2).

Riquadro 2: | dati personali

Identificativi: permettono l'identificazione diretta
dell’interessato.

Anonimi: non possono essere associati a un inte-
ressato identificato o identificabile.

Giudiziari: idonei a rivelare provvedimenti di na-
tura penale.

Sensibili: idonei a rivelare ['origine razziale ed et-
nica, le convinzioni religiose, filosofiche o di altro
genere, le opinioni politiche, ’adesione a partiti,
sindacati, associazioni o organizzazioni a caratte-
re religioso, filosofico, politico o sindacale, non-
ché lo stato di salute e la vita sessuale.

Quasi sensibili: il loro trattamento presenta rischi
specifici per i diritti e le liberta fondamentali, non-
ché per la dignita dell’interessato.

Nella prassi il responsabile dei sistemi informa-
tivi aziendali viene spesso nominato quale re-
sponsabile del trattamento dei dati, costituen-
do, inoltre, un punto di riferimento per ammini-
stratori dei sistemi e incaricati alla custodia
delle password. Pertanto, & essenziale che
questi professionisti prendano conoscenza dei
dettami riguardanti i trattamenti informatizzati,
contenuti nel menzionato disciplinare tecnico
in materia di misure minime di sicurezza, i cui
temi vengono illustrati nel prossimo paragrafo.
Oltre agli atti di nomina del responsabile e degli
incaricati (che devono essere effettuati per
iscritto), vengono posti a carico del titolare del
trattamento una serie di adempimenti: in primo
luogo, ai sensi dell’art. 13 (che ricalca I’art. 10 L.
675/96), 'interessato deve essere preventiva-

mente informato, oralmente o per iscritto, in
merito alle finalita e modalita del trattamento,
all’obbligatorieta o meno del conferimento dei
dati e alle conseguenze di un eventuale rifiuto;
egli dovra, inoltre, sapere quali soggetti po-
tranno venire a conoscenza delle informazioni
raccolte e quale la logica viene applicata in ca-
so di trattamento effettuato con ['ausilio di
strumenti elettronici (si pensi alla comunicazio-
ne via e-mail o alla diffusione dei dati anche a
mezzo di Internet).

L’interessato ha sempre il diritto di ottenere,
oltre alle indicazioni presenti nell’informativa,
la conferma dell’esistenza di dati che lo ri-
guardano, l’aggiornamento, la modifica, la
cancellazione, ’'anonimizzazione dei dati me-
desimi, potendo opporsi per motivi legittimi al
trattamento (come nel caso di invio di mate-
riale pubblicitario non richiesto via Internet,
tramite posta elettronica, pratica comune-
mente detta spamming).

In secondo luogo, 'art. 23 (sulla falsa riga del-
lart. 11 L. 675/96) conferma che il trattamento
€ ammesso solo se 'interessato abbia prestato
in maniera valida il proprio consenso. Il consen-
so, che deve essere espresso in forma specifica
per ogni trattamento chiaramente individuato,
va documentato per iscritto, e comunque pre-
ceduto dall’informativa. Qualora siano trattati
dati sensibili, oltre al consenso manifestato in
forma scritta da parte dell’interessato, & neces-
saria 'autorizzazione del Garante il quale pud
prescrivere misure e accorgimenti anche tecnici
a garanzia dell’interessato stesso, che il titola-
re € tenuto ad adottare.

Le disposizioni sopra elencate devono essere
rispettate anche in caso di trattamento elettro-
nico delle informazioni e sistemi informativi au-
tomatizzati (si pensi alla raccolta dati per te-
lefono da parte di un call center), eventualmen-
te impiegando gli strumenti innovativi resi di-
sponibili dalle moderne tecnologie, vale a dire
anche, per esempio, tramite e-mail o web.

In particolare, nell’ipotesi non infrequente di
trattamento dei dati mediante un sito Inter-
net, l'informativa deve essere posizionata in
calce alla pagina in cui vengono raccolte le
informazioni personali (ovvero, in un’apposita
finestra pop-up, o in altra maniera equivalen-
te) e il consenso, se richiesto, puo essere
espresso tramite la compilazione di un form e
successivamente registrato nelle memorie del
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sistema, in ottemperanza all’obbligo di docu-
mentazione.

Quanto al trattamento dei dati sensibili, per il
quale é richiesta la forma scritta, il consenso
dovra essere manifestato in maniera confor-
me alle normative vigenti in materia di firme
elettroniche.

Gli adempimenti inerenti la sicurezza dei dati e
dei sistemi informatici sono finalizzati a ridurre
al minimo i rischi di distruzione o perdita dei
medesimi, ovvero di accesso non autorizzato o
di trattamento non consentito, in relazione al ti-
po di dati trattati.

Il gia menzionato Allegato B (Disciplinare tec-
nico in materia di misure minime di sicurezza)
prevede, tra le modalita tecniche da adottare
in caso di trattamento con 'ausilio di stru-
menti elettronici, il ricorso a sistemi di auten-
ticazione informatica e di autorizzazione de-
gli incaricati, mediante codice di identifica-
zione personale (username) e parola chiave
riservata (password), ovvero tramite disposi-
tivi di autenticazione in possesso a uso esclu-
sivo dell’incaricato (per esempio, token,
smart card).

A tale scopo viene suggerito anche I'impiego
delle tecnologie biometriche che trovano sem-
pre maggiore applicazione per la loro elevata
capacita di verificare in maniera sicura I’iden-
tita di un soggetto riconoscendone 'impronta
digitale, U’iride, il timbro vocale e perfino i tratti
somatici del volto.

| dati personali, inoltre, devono essere protet-
ti contro il rischio di intrusione (per esempio,
mediante firewall e programmi denominati /n-
trusion Detection System, IDS) e dall’azione di
virus tramite idonei strumenti elettronici da
aggiornare con cadenza almeno semestrale;
vengono anche previsti ’laggiornamento pe-
riodico dei programmi finalizzati a prevenire la
vulnerabilita dei sistemi e a correggerne i di-
fetti (per esempio, Patch e nuove versioni) da
effettuarsi almeno annualmente e il salvatag-
gio periodico dei dati (back-up) con frequenza
almeno settimanale.

Tra le misure di sicurezza, soprattutto nel caso
di trattamento di dati sensibili, viene indicato
anche l'utilizzo della cifratura, il che lascia pen-
sare all’impiego su larga scala della crittografia

basata sull’infrastruttura a chiave pubblica
(PKI, Public Key Infrastructure).

Un tassello fondamentale nel mosaico della si-
curezza informatica é costituito dal documento
programmatico, da adottarsi entro il 31 marzo
di ogni anno (ma per il 2004 il termine scadra il
30 giugno!), obbligatoriamente nel caso di trat-
tamento di dati sensibili>.

Si tratta di un manuale, redatto anche in colla-
borazione con il responsabile, sulle politiche
per la sicurezza delle informazioni e dei sistemi
e sulle procedure e modalita di registrazione
delle attivita degli incaricati.

In particolare, il documento programmatico
sulla sicurezza deve contenere l’elenco dei trat-
tamenti, la distribuzione dei compiti e delle re-
sponsabilita, 'analisi dei rischi sui dati, le mi-
sure di sicurezza da adottare per l'integrita e di-
sponibilita dei dati, la protezione delle aree e
dei locali, la modalita di ripristino (si pensi al di-
saster recovery), il piano di formazione del per-
sonale incaricato al trattamento e inoltre, per i
dati personali idonei arilevare lo stato di salute
e la vita sessuale, le modalita di cifratura e di
separazione dei dati dalle altre informazioni
personali dell’interessato.

Un’assoluta novita sul tema € ’'obbligo di riferi-
re in merito all’avvenuta redazione o aggiorna-
mento del documento programmatico nella re-
lazione accompagnatoria del bilancio d’eserci-
zio. Con questa disposizione viene riconosciuto
alla tutela dei dati personali un rango di impor-
tanza primaria nell’ambito della gestione
aziendale di una societa.

La mancata ottemperanza alle disposizioni in-
dicate nel nuovo codice della privacy comporta
conseguenze sotto diversi profili.

Innanzitutto, possono configurarsi violazioni
punite con sanzioni amministrative fino a
60.000 euro o addirittura sussistere illeciti pe-

2 [N.d.A.] Vivamente consigliata anche in presenza di
meri dati comuni, in quanto questa documentazione
servira da supporto al piano organizzativo interno nel-
’adempiere alle disposizioni legislative in materia di
sicurezza, nonché come elemento probatorio nelle
eventuali procedure ispettive: ovvero, in contenziosi di
natura giudiziaria.
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Riquadro 3: Le sanzioni

Omessa o inidonea informativa all’interessato: sanzione amministrativa da 3.000 a 18.000 euro (da 5.000 a
30.000 euro se si tratta di dati sensibili) aumentabile fino al triplo.

Omessa o incompleta notificazione al Garante: sanzione amministrativa da 10.000 a 60.000 euro.

Omessa informazione o esibizione al Garante: sanzione amministrativa da 4.000 a 24.000 euro.

Omessa adozione delle misure minime di sicurezza: arresto fino a 2 anni o ammenda da 10.000 a 50.000 euro.
Falsita nelle dichiarazioni e notificazioni al Garante: reclusione da 6 mesi a 3 anni.

Inosservanza dei provvedimenti del Garante: reclusione da 3 mesi a 2 anni.

Trattamento illecito di dati: reclusione da 6 a 18 mesi (da 6 a 24 mesi se consiste in comunicazione o diffusio-
ne, ovvero da 1 a 3 anni se dal fatto deriva nocumento).

nalmente rilevanti per i quali sono previste
sanzioni detentive fino a 3 anni (si veda a tal
proposito il riquadro 3).

In secondo luogo, alla responsabilita ammini-
strativa e/o penale si affianca quella civile: il
danno causato dal trattamento di dati personali
deve essere risarcito, a meno che non si dimo-
stri di aver adottato tutte le misure idonee a evi-
tarlo, prova estremamente difficile da fornire in
concreto. La giurisprudenza, pronunciandosi
sul punto, ha gia riconosciuto tale diritto, spes-
so liquidando poste di danno molto elevate; si
ricorda che in materia di privacy pud essere og-
getto di risarcimento anche il danno non patri-
moniale (si pensi al danno morale causato a una

persona) in base all’art. 15 e all’art. 2059 c.c..
Concludendo, notoriamente 'ordinamento ita-
liano non ammette 'ignoranza e a maggior ra-
gione, come nel caso della privacy, dopo Uintro-
duzione di uno specifico codice; pertanto, 'a-
deguamento alla normativa in esame da parte
dei titolari del trattamento non puo essere ulte-
riormente dilazionata.

Le responsabilita in gioco e 'inasprimento delle
sanzioni, in particolare quelle pecuniarie, devo-
no far riflettere chi gia non 'abbia fatto, su tale
necessita, soprattutto ora che 'Ufficio del Ga-
rante, dopo anni di rodaggio e grazie al recente
aumento del proprio organico, sembra deciso
ad applicare la legge senza deroghe di sorta.
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